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1. INTRODUCCIO

La gestio dels serveis medics que s ofereixen a ciutada és de gran importancia ja que
tracta un tematan essencial com és la salut de les persones. Tot i aixo, ladefinicié d'un
sistema que permeti atendre rapidament i eficientment les necessitats de I'individu
suposa un gran esfor¢ d'organitzacio degut a la gran quantitat de factors que hi
intervenen (gestio de centres de saut, horaris, materia, persona medic, llistes
d espera...). A més, molts d aquests elements estan fisicament alunyats els uns dels
atres i en un moment donat es pot requerir una comunicacio entre ells (com per
exemple per manegar |’ establiment d’una visita amb un especialista en un hospital en
funcid dels resultats obtinguts per un metge de medicina general en un CAP, o per
consultar la diagnos o els tests medics reditzats en una visita anterior d' una atra

especiditat medica).

En aquest cas la utilitzacié d’'un sistema informatic que gestioni tots aquests elements
podria facilitar lainteraccio entre ellsi en millorarial’ eficiéncia (permetent per exemple
I"accés rapid a I’ historial d’un pacient o la planificacio optima dels horaris del personal
médic).

Tot i que avui dia molts centres ja estan informatitzats, encara manguen temes
importants com son:

- La coordinacio eficient entre diversos centres per a la gestio dels recursos
medics. Avui dia cada centre (CAP, hospital...) té una organitzacio interna
propia independent de forma que, quan s ha de canviar d'un a un altre, es fa
necessari enviar les dades de forma explicita i manualment (els programes de
gestio no sbn compatiblesi no hi ha una comunicacio directa a través de xarxa).

- El manegament de la informacio (ex: historials médic) es redlitza de forma
manual i descentralitzada, cosa que dificulta la consulta i modificacio de les
dades que es troben disperses en varies fonts de dades (algunes en paper, atres
en BD locds...).

- El servei de cara al ciutada que ha de traslladar-se a centre en questié o trucar
per telefon per reditzar certes tasques d’ambit administratiu que es podrien fer
de forma remota (a través d’internet) i autonoma (cosa que requeriria, per altra
banda, unes certes garanties de seguretat).

Una millora en la gestio d’ aguests aspectes repercutiria en una reduccio del personal
necessari per encarregar-se de les feines administratives, un millor aprofitament dels
recursos sanitaris i facilitaria I’accés a la informacié. Tot aixo contribueix a millorar
I’accés del ciutada als serveis medicsi fer que e personal medic treballi de forma meés
eficent.

Un cop exposada la probleméatica, ens trobem amb la dificultat d escollir el sistema
informatic que més s adapti a les necessitats del problema. En aguest cas, es podrien
pensar aproximacions tradicionals com seria una aplicacié distribuida amb una BD
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centralitzada on accedeixin € personal medic i €ls pacients o un sistema basat en un
entorn web. Tot i aix0, aquests models tenen I'inconvenient de que son dificilment
adaptables a un entorn dinamic com és aquest cas (com per exemple quan un metge no
esta disponible, la durada de les visites Sadlarga o s'escurca més del previst 0 es
produeix alguna alteracio en la planificacié inicial de les tasques). A més, no existeix
cap mecanisme de personditzacio del servel a banda de la propia informacio
proporcionada.

Per aguests motius, seriainteressant que € sstemaimplementat fos capag de:

- Adaptar-se rapidament als canvis que es produissin en |'entorn (variacio
d horaris, alteracié de visites preprogramades, indisposicié d’'un metge...) de
forma que els elements que hi intervenen replanifiquessin de forma coordinada
les tasques a redlitzar (reestructurant les visites amb els pacients, buscant un
subdtitut...).

- Permetre un accés a la informacio rapid i eficient de forma centralitzada de
manera que, per exemple, un metge d’'un centre qualsevol pogues tenir accés
complet en tot moment a la historia médica completa d’un pacient i pogués
actuditzar-laimmediatament amb s resultats d’ una nova observacio.

- Implementar un model d execucio distribuida en el que cadascun dels elements
gue formen part del sistema médic (metges, infermers, persona administratiu...)
tinguessin a la seva disposicio un termina d’'accés independent i personalitzat
amb les seves necessitats per0 en permanent comunicacié amb la resta del
sistema. Aixi, un metge tindria ala seva disposicié un ordinador persona on
S executaria un modul del programa especialment adaptat als requeriments que
aquest pot demanar (ex: consultar i actualitzar I’ historial d’un pacient, demanar
lareditzacid de certes proves o andisis médiques...).

- Adaptar-se automaticament a les necessitats que sorgeixen, proposant una
solucio & més optima possible. Aixi, per exemple, s e resultat d' una visita
requereix la realitzacié d'una radiografia, seria convenient que automaticament
€S proposés i es concertés ladatai € centre més adequets.

- Emmagatzemar totes les dades de forma informatica de manera que s agilitzés
I"accés complet a la informacié de diverses fonts (ex: dins de I’ historial medic
podrien emmagatzemar-se les radiografies realitzades, ds resultats dels analisis
desang...).

- Oferir un métode d'accés als usuaris senzill i comode des del que es poguessin
redlitzar totes les accions que es necessitin de forma personalitzada per ta que:

0 Manegui les seves dades personals de forma transparent, proporcionant-
les a la resta del sistema sempre gque es necessitin sense intervencié de
I’usuari pero de forma segura.

0 Prengui una certa iniciativa en determinats aspectes com és la gestio
d'una visita medica quan es requereixi (oferint per exemple les millors
opcions d’ entre |es propostes rebudes).
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o Doni accés a tota la informacié que es pugui requerir de tot € sistema
gue es pretén moddar.

o Faciliti I'accés de lainformacio que es proporciona al’individu realitzant
un cert pretractament (ordenant-la o filtrant-la segons certs criteris en
funcié de les caracteristiques i preferéncies de I’ usuari).

o Permeti |’ accés des de qualseval lloc a les funcionalitats que s ofereixen
(ex: ordinadors, agendes e ectroniques, telefons mobils...).

Quan tractem d’'implementar alguns d’ aguests comportaments complexos és e moment
de recérrer a técniques d'lA que reditzin un cert manegament “intel-ligent” de les
dades. Per aconseguir aguest objectiu, existeixen diverses tecniques com son per
exemple: representacions del coneixement, planificacid, sistemes d’ gjuda a la pressa de
decisions... Tot i aix0, aguests mecanismes suposen un complement als metodes de
desenvolupament tradicional perd no pemetrien implementar un sistema complert (amb
gestio de dades, execucio digtribuida, coordinacio entre els diversos elements...).

Es precisament en aquestes situacions on els Sistemes Multi-Agent (SMA) (una de les
tecniques meés recents de [1A) poden suposar una bona alternativa doncs permeten
modelar de forma completa problemes complexos a base de definir unitats més petites
(agents) que realitzen tasgques de forma autonoma (no es requereix personal de gestio) i
que es comuniquen i coordinen entre ells per ta d arribar a aconseguir lasolucié globd.

Aixi, els SMA no només implementen técniques d'lA (com el tractament de dades
intel ligent, I’ aprenentatge...) SinG que a més aporten una solucio distribuida (on cada
agent es pot executar en una maquina diferent), una gestié de la xarxa transparent i un
mecanisme de comunicacio molt elaborat.

Donat que una de les principals caracteristiques dels agents és la col laboracio, es fan
necessaris certs mecanismes estandards que assegurin la interoperabilitat dels sistemes.
En aguest cas, es requereix d' una entitat que s encarregui de definir I’ especificacio
d aquests estandards de forma que diversos SMIA puguin interactuar entre ells.

1.1 FIPA

La FIPA (Foundation for Intelligent Physical Agents) [27] és una fundacio sense anim
de lucre amb seu a Ginebra (Suissa). La seva missio fonamental és establir totes les
regles que han de governar el disseny i implementaciéo d’un SMA per tal d’ aconseguir
interoperabilitat entre sistemes. Des de 1997 treu especificacions que a poc a poc s han
anat imposant arreu i S han convertit en estandards de facto entre la comunitat.

Aquest projecte s ha realitzat amb I’gjut d’una eina de desenvolupament de SMA que
compleix les especificacions de la FIPA, per la qual cosa, es posara emfas en aquestes
regles de disseny i implementacio.
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1.2 Agentcities

Agentcities [2] és un ambicids projecte que té com a principal objectiu la construccio
d'una xarxa mundial publica de sistemes oberts que ofereixin serveis similars als que es
poden trobar a una ciutat real. Dins d’aquests entorns, sinclouen les plataformes
d agents basades en els estandards de la FIPA.

Els agents que ja han estat inclosos en aquesta xarxa es centren en oferir serveis sobre
cinemes, teatres, restaurants, hotels, taxis, turisme... Actualment, hi ha a voltant de 50
plataformes actives.

S espera que en un futur proxim, sera possible implementar serveis complexos que
inclouen un conjunt de funcionalitats simples de forma coordinada per acorseguir una
tasca (ex: planificar un cap de setmana incloent tasques com reserva de bitllets per
desplacaments, seleccid d’ habitacio en hotels, compra d’ entrades per teatre o reserva de
restaurants segons s gustos de I’ usuari).

1.3 Grup de recerca Banzai — GruSMA

El grup de recerca dIA Banzai [6] de la URV és un dels equips d'investigacié del
departament d’Enginyeria Informatica i Matematiques creat a 1992. Esta format per
diferents professorsi estudiants de Doctorat.

Banzai té com unade leslinies d'investigacio el disseny d’ aplicacions d'|A sobre temes
medics (ex: trasplantaments d’'organs) i dins daquest trobem e grup de treball
GruSMA [30] (Grup de Sistemes Multi-Agent creat per Aida Valsi Toni Moreno) que
S encarrega de desenvolupar diversos projectes de SMA.

1.4. El Prototipus

Quan I'iniciativa d' Agentcities es va fer publica, els coordinadors de GruSMA es van
interessar en la possibilitat d' oferir serveis medics a través d' una xarxa de SMA doncs
aguests ofereixen un comportament que permet modelar de forma eficient problemes
digtribuits complexos, tal com s haindicat en € primer gpartat.

Aixi, es va decidir dissenyar i construir un primer SMA que donés soluci6 aalguns dels
problemes anteriorment exposats, modelant el comportament i I’ organitzacié de certs
dels elements que intervenen en un entorn medic i servis de base per reditzar futures
ampliacions. Les caracteristiques d’ aquest prototipusinicia eren

- L’usuari podria demanar informacié sobre centres medics disponibles en una
determinada ciutat.

- S I'usuari coneix un determinat centre médic, podra demanar informacié sobre
els serveisi doctors disponibles en aquest.

- Cd que es puguin concertar vistes amb un metge.
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Durant la visita, cal que € doctor tingui accés al’historial medic del pacient per
ta d actuditzar-lo (incloent d resultat, les proves reditzades...).

Tal com indica la llei Catalana d’'informacié medica [29], cal que tot pacient
tingui accés d seu higtorid médic.

Amb aguests objectius es va desenvolupar un PFC de segon cicle redlitzat per David
Isern [35] i que éslabase d' aguest projecte.

1.5. Objectius del projecte

A partir del prototipus, es va proposar realitzar un conjunt de millores que permetessin
apropar e sisterma a un entorn d’ execucio real demostrant la seva utilitat. Aixi, les noves
metes que es van marcar van ser les seglients:

Completar la funcionalitat basica, incloent I’execucié concurrent i distribuida
d agents en diversos ordinadors. D’aquesta forma, |’usuari podria accedir as
servels dd dstema de formaremota através d un agent Personal extern.

Actuditzar la implementacié del prototipus a I'ultima versié de I'eina de
desenvolupament d’ agents per tal d’ aprofitar les noves caracteristiques (referents
a eficiencia, protocols de comunicacio i definici6 millorada de dominis de
comunicacié (Ontologies), aixi com la possibilitat d’integrar certs mecanismes
de seguretat).

Oferir aguests serveis accessibles per a tothom a través d'una plataforma
d agents (servidor proporcionat per Agentcities).

A més, també es van marcar un conjunt de metes que representin una innovacio en el
camp ddls agents com son:

Estudiar diferents aternatives per a disseny d Ontologies (dominis de
representacio de les dades per intercanviar-les de forma eficient) en el camp
médic [44] per tal d’ aplicar-les en el projecte i aproximar-1o e més possible aun
entorn real. El resultat es proporcionara a la xarxa Agentcities en un llenguatge
de representacio estandard com RDF [71] de forma que sigui facilment aplicable
a altres projectes de I’ estil. Els missatges creats amb aquesta ontologia també es
codificaran amb un llenguatge estandard per tal que puguin ser facilment
interpretables per dtres gplicacions no directament relacionades amb agents.

Proporcionar un model de seguretat per a xifratge de la informacio i |’accés a
dades confidencials (historials medics) en un SMA [53]. Aquest és un punt molt
important doncs, fins ara, les aplicacions basades en agents no |’ havien tingut en
comptei laFIPA encarano ha definit un estandard sobre € tema.

Aquesta proposta es va presentar a Agentcities, que va proporcionar els recursostécnics
(Becaamb suport economic i Servidor per col-locar I’ gplicacid) que I han feta possible.
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Aquest projecte doncs, engloba el treball realitzat durant els 5 mesos en els que es van
desenvolupar €s punts anteriors.

A dia d’'avui es pot dir que aquests objectius s han acomplit, i una versio funciona del
sistema esta corrent permanentment sobre € servidor proporcionat per Agentcities dins
de la xarxa mundial d’ agents. A més, € sistema també disposa d’ una pagina web [31]
en la que es descriuen detalladament totes les seves caracteristiques i on s'explica la
forma en que qualsevol usuari pot accedir i demanar serveis remotament a sistema des
del seu ordinador connectat a Internet.

Aquesta aplicacié ha estat presentada a I’ Agentcities Agent Technology Competition
2003 [1] en la que participaven 39 grups de recerca d’arreu del méni on va guanyar €
tercer premi dins de la categoria d aplicacionsi €l premi especial del public atorgat pels
assgentsal acte.

1.6. Estructura del document

En aguest document es pretén realitzar una descripcio detallada de tota I’ aplicacio, des
de les caracteristiques i funcionalitats del prototipus de partida fins a les noves
caracteristiques implementades, aixi com els resultats de les investigacions realitzades
en els ambits d’'innovacio (ontologies, seguretat i migracio del codi ales noves versions
de JADE).

En primer lloc es realitzara una introduccio a's conceptes fonamentals sobre els Agents i
els Sistemes Multi-Agent. A continuacio es passara a descriure |'eina de
desenvolupament de Sistemes Multi-Agent (JADE). En el seglient capitol es realitzara
unajustificacié del sistemai s explicaral’ arquitectura basica del prototipus en la que es
basa el present projecte. Seguidament es parlara sobre la investigacio i els resultats
obtinguts durant la recerca de I’ Ontologia que es fara servir en el projecte, per després
passar a descriure la problematica de la seguretat en aguests tipus de sistemesi el model
gue finament s ha implementat. Més tard, es descriuran detalladament tots els serveis
que ofereix el sistema. A continuacié s'incloura un manual d usuari que explica la
forma d'accedir facilment as serveis de forma remota indicant les caracteristiques del
sistema médic que S esta executant actualment al servidor. Finalment s exposaran les
conclusons dd projectei leslinies de trebdl futur.

A més de tot aixo, també es disposa d' un apéndix en € que es descriu de forma
detallada les claus per programar i migrar codi a I'Ultima versi6 de I'eina de
desenvolupament (JADE), fruit de la investigacio realitzada en aquest camp i que pot
resultar especiament Util per as programadors. En [’apendix també sSinclou
I’ especificacio completa de I’Ontologia definida en un llenguatge de representacio
estandard, un exemple de fitxer de configuracié per as agentsi el contingut de la BD
implementada.
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2. AGENTS | SISTEMES MULTI-AGENT

Un agent intel-ligent és un procés computaciona capag de reditzar tasques de forma
autdonoma i que es comunica amb altres agents per resoldre problemes mitjancant
cooperacio, aordinacio i negociacio. Habiten en un entorn complex i dinamic amb €l
qua interaccionen en temps rea per aconseguir un conjunt d objectius[76].

2.1. Propietats dels agents
L es propietats més importants que poden tenir s Agents son les seglients.
- Autonomia: ésla capacitat d’ operacio sense laintervencio directa dels humans o

dtres, i tenir agun tipus de control sobre les propies accionsi I estat intern.

- Sociabilitat/cooperacio: els agents han de ser capacos d'interactuar amb altres
agents i/o humans através d' dgun tipus de llenguatge de comunicacio.

- Reactivitat: els agents perceben e seu entorn i responen en un temps raonable
as canvis detectats.

- Pro-activitat o capacitat de prendre iniciativa: han de ser capacos d’ exhibir algun
tipus de comportament encaminat a assolir algun tipus d'objectiu prenent la
inicidiva

- Mobilitat: possibilitat de moure’s a atres entorns a través d'una xarxa
electronica

- Continuitat tempord: ds agents estan continuament executant processos.

- Veracitat: es I'assumpcié que un agent no comunicara informacio falsa
premeditadament.

- Benevoléncia: es|’assumpcié que s agents no tenen objectius conflictius, i que
cada agent intentara fer alo pel qual és requerit.

- Radonditat: I’ agent ha d' actuar per ta d’ aconseguir € seu objectiu.
- Aprenentatge: milloren € seu comportament amb € temps.

- Intel-ligencia: utilitzen tecniques d'lA per resoldre els problemes i aconseguir
els seus objectius.
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2.2. Arquitectures d’agents

Les arquitectures utilitzades en el procés d’ implementacié dels agents poden ser de tres

tipus

Deliberatives. donada una representacié del mén real, es poden executar accions
intel ligents. Segueix € modd BDI (Beliefs Desires and Intentions).

Reactives: estructura on les accions es duen a terme responent a estimuls. La
combinacié de diversos agents reactius proporciona un comportament

“intel ligent”.

Hibrides: estructures que barregen diferents técniques.

2.3. Tipus d’agents

Segons la finaitat amb la que s implementi un agent, podem classificar-1o0 en diferents

tipus.

D’informacio: gestionen i manipulen dades; poden respondre a requeriments del
usuaris o atres agents. Un exemple molt comul son s cercadors d’informacio a
Internet.

D’interficie: sistema on els agents col-laboren amb |’usuari per resoldre un
problema. La interacci6 amb I'individu permet a I’agent desenvolupar un
gprenentatge basat en les accions que s executen.

De collaboracié: la caracteristica principal és la comunicacié i cooperacié amb
altres agents per resoldre un problema comd. Utilitzen técniques d'IA
digtribuida

Mobils: la seva caracteristica principal és la possibilitat de poder moure's per

una xarxa gectronicarecollint informacio o interactuant amb dtres hogs.

Reactius. € seu comportament es basa en la resposta a estimuls segons un patro
de I'estat actual en qué es troben. SGn molt simples, perd la combinacié de
diversos agents reactius por generar comportaments complexaos.

Hibrids: sdn combinacions de diversos tipus anteriors intentant reunir s
avantatgesd'unsi dtres.

Heterogenis. es refereixen a un conjunt integrat d’amenys dos agents que
pertanyen a dues o més classes diferents.
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2.4. Sistemes Multi-Agent (SMA)

Un sistema Multi-Agent sera aquell en e que un conjunt d’Agents cooperen, es
coordinen i es comuniquen per tal d’ aconseguir un objectiu coma.

2.4.1. Avantatges d’'un SMA

Les principals avantatges de la utilitzacio d' un sistema Multi- Agent en la gestio d’un
problema son:

- Modularitat: es redueix la complexitat en treballar amb unitats més petites,
permetent una programacio meés estructurada.

- Eficiencia: la programacio distribuida permet repartir les feines entre el's agents,
aconseguint pard 1disme (agents trebdlant en diferents maguines).

- Fabilitat: e fet que un element del sistema deixi de funcionar no ha de
significar que la resta també ho facin; a més, es pot aconseguir més seguretat
replicant serveis critics i aixi aconseguir redundancia.

- Hexibilitat: es poden afegir i diminar agents dinamicament.

2.4.2. Gestio d’'un SMA

L’administraci6 dagents estableix & model logic per a la creacio, registre,
comunicacio, establiment, mobilitat i destruccié d’ agents. La FIPA estableix € segient
model per aquest entorn d’ administracio d’ agents[19]:

Software
A
Agent Platform
Agent )
Agent Management D|r<_e§tory
Facilitator
System

A A A

Message Transport System

A

Message Transport System

Agent Platform

Figural - Aspecte intern d'un Sistema Multi-Agent



Provisi6 de serveis sanitaris a través d’ una plataforma d’ agents

Els components | ogics principas que formen part dd sstemadelafigura 1 son:

Agent: unitat basica. Es pot descriure com un programa que encapsula una serie
de sarveis

Directory Facilitator (DF): és un agent que proporciona un servel de Pagines
Grogues dins del sistema (coneix els serveis que poden oferir els diferents
agents del SMA). Els agents han de registrar-se en el DF per a oferir els seus
srves.

Agent Management System (AMYS): és |'agent que controla I'accés i Us de &
plataforma. Emmagatzema les direccions dels agents, oferint un servel de
Pagines Blanques.

Message Transport System (MTS): facilita la comunicacié entre agents de
diferents plataformes.

Agent Platform (AP): proporciora la infrastructura basica en la que poden crear-
i executar-se €'s agents.

Software: qualsevol sistema informatic accessible des d’un agent (p.e. una base
de dades).

2.4.3. Llenguatge de comunicacio entre agents (ACL)

Els agents individualment proporcionen una funcionalitat interessant, pero € que els fa
tant adequats per a determinats sistemes és la seva capacitat de cooperar per a resoldre
problemes. Per poder fer-ho, els agents s’han de comunicar utilitzant un llenguatge
comu : ACL (Agent Comunication Language).

Els ACL estan basats en la “teoria de la parla’, en laqual les comunicacions individuals
entre agents poden reduir-se a un petit nombre d'idees o, més generalment, actes
comunicatius. Aquests actes donen formad sgnificat basic de la comunicacié.

L’ element basic de la comunicacio és el missatge; la FIPA determina quina forma ha de
tenir un missatge i la seva utilitzacié [18]. En la figura 2 observem els components
bésics que ha de tenir un missatge.

10
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2.4.3.1. Elements d’un missatge

Els elements que de forma estandard formen part d'un missatge de comunicacié entre

agents son:

- Definicié de tipus de missatge (performative): indica e tipus d'acte de
comunicacio. Les accions més habituas son:

(0]

o O O0O0Oo

o

O O 0O

accept-proposal: acceptacié d una proposta feta anteriorment per
reditzar unaaccio.

agr ee: acceptacio d' unaaccio.

cancel: cancd -laci6 d’ una accié demanada anteriorment.

cfp: crida per proposar lareditzacio d unaaccio.

failure: indica que I’accié demanada anteriorment ha fallat per algun

moatiu.

inform: I'emissor informa a receptor que una acci0 S ha reditzar
correctament.

not-understood: I'emissor informa a receptor que no ha entés una
peticié reditzada anteriorment.

propose: accié de proposar la realitzacié d'una accié, donades certes
precondicions.

guery-if: acci6 de preguntar aun dtre agent s un fet és cert o no.

refuse: negacio alareditzacio d una accio donada.

request: I’emissor demanaa receptor reditzar un accio.

subscribe: I'emissor demana ser avisat en e moment que es compleixi

unacondicio.

- Interlocutors: son identificadors d’agents. N'hi ha 3: sender (qui envia €l
missatge), receiver (qui € rep), reply-to (a qui ha d anar destinat & seguent
missatge de la conversa).

- Contingut del missatge: existeixen quatre tipus de continguts predefinits que
s utilitzen en funcio de les necessitats que es tinguin.

(0]

(0]

FIPA-CCL (Constraint Choice Language): defineix una semantica que
permet especificar predicats amb satisfaccio de restriccions (CSP).

FIPA-SL (Semantic Language): permet formar expressions logiques,
intercanviar coneixement de forma optima i expressar accions a realitzar.
Es d llenguatge més genera de tots i pot ser aplicat a molts dominis
diferents.

FIPA-KIF (Knowledge Interchange Format): permet expressar objectes
com atermes i proposicions com a senténcies.

FIPA-RDF (Resource Description Framework): permet representar
objectes, interaccions i accions entre ells. Es e que s utilitzara en agquest
projecte.

11
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- Descripci6 del contingut: permet que I'agent que rebi el missatge pugui
identificar que se li esta enviant i en quin format. Es defineixen 3 descriptors a
ta efecte:

(0]

(0]
(0]

language: en qué esta escrit el contingut, en auest cas utilitzarem el
FIPA-RDF.

encoding: indicas s utilitzaagun tipus de codificacio especid.

ontology: és € camp més important, ja que defineix la ontologia
utilitzada per donar Sgnificat d contingut del missatge.

- Control de la conversa: esta destinat a identificar quin tipus de converses es
mantenen. Els seus camps informatius son:

(0]
(0]
(0]
(0]

(0]

protocol: utilitzat en d missatge.

conver sation-id: identificador de conversa

reply-with: identificador de missaige que s utilitza per seguir els
diferents passos de la conversa.

in-reply-to: identifica una accié passada a la qual aquest missatge és la
resposta.

reply-by: marca de timeout: data/hora de caducitat del missatge.

2.4.3.2. Protocols de comunicacio

Abans s ha indicat que un dels camps de control de conversa identifica el tipus de
protocol que es fa servir. El protocol utilitzat és e que defineix una série de regles o
passos que s han de seguir per a desenvolupar una conversa. N'hi ha de diferents tipus
depenent de la seva findlitat. El conjunt de protocols disponibles i el seu funcionament
també son especificats per laFIPA [22]:

- FIPA-Reguest: permet demanar laredlitzacio d' accionsi retornar s resultats.

- FIPA-Request-When: variant de | anterior (amb condicié de find).

- FIPA-Query: S utilitza per fer preguntes.

- FIPA-Contract-Net: és un protocol de negociacié (es proposen i Savaluen
propostes).

- FIPA-Iterated-Contract-Net: variant de I’ anterior que permet larenegociacio.

- FIPA-Propose: permet gestionar propostes.

- FIPA-Brokering: gestiona ds serveis disponibles pels agents.

- FIPA-Recruiting: variant de |’ anterior.

- FIPA-Subscribe: permet la notificacio de fetsimportants.

- FIPA-Propose: amplificacio dd FIPA-Contract-Net.

12
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3. JADE

JADE (@ava Agent Development Enviroment) [63] és una eina de programacié que
conté un conjunt de llibreries escrites en JAVA per a desenvolupament de Sistemes
Multi-Agent. A més de proporcionar les funcions de manegament d’ agents a baix nivell
i lesinterficies que faciliten la programacio, també ens presenta un entorn d’ execucio on
els agents podran executar-se i interactuar.

La versio utilitzada per a la implementacio d’ aquest projecte és la 2.61 juntament amb
d plug-in de seguretat JADE-S [64] | d parser de RDF [65].

3.1. Paquets de JADE

JADE esta composat per una serie de paquets escrits en JAVA. Els principals son s
seglients.

- jadecore: ésd nucli del sistema. Proporciona la classe jade.core.Agent que és
imprescindible per a la creaci6 de SMA. També conté e paguet
jade.core.behaviour queinclou les classes de comportaments suportats.

- jadecontent: conté les classes especifiques per a suportar un llenguatge de
comunicacio entre agents (ACL) aixi com la definicid i utilitzacié d’ ontologies.
Egtaformat principament pels paquets jade.content.lang i jade.content.onto.

- jade.domain: conté totes les classes per representar la plataforma d’agents i els
models del domini, tals com entitats per al’ administracié d’ agents, llenguatges i
ontologies (AMS, DF, ACC ...).

- jade.proto: paguet que conté els protocols d'interaccid entre agents FIPA.

- Jade.tools: trobem algunes eines que faciliten el desenvolupament d’ aplicacions
i I'adminigtracio de la plataforma

0 Remote Management: Agent (RMA): actua com una consola grafica per
al’administracio i control del sstema.

o Dummy Agent: és una eina de monitoritzacio i depuracid, composta per
una interficie grafica i un agent JADE. Permet crear missatges ACL i
enviar-los a dtres agents, podent visuditzar-1os.

o0 Introspector Agent: és una eina que permet la monitoritzacio ddl cicle de
vidad un agent.

o Sniffer: agent que intercepta missatges ACL i dsvisuditza

0 SocketProxyAgent: agent que actua com un gateway bidirecciona entre
laplataforma JADE i una connexié TCP/IP.

13
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3.2. Components principals de JADE

Per JADE, els agents resideixen en un entorn predefinit anomenat plataforma. Cada
plataforma esta dividida en contenidors i cadascun d'els contindra agents. Els
contenidors poden entendre’ s com dominis d’ agents.

La plataforma s engega en una maquina determinada, mentre que els agents podran
executar-se en qualsevol estacio.

Tal com es defineix ala FIPA [16], en cada plataforma s'inicien dos agents que tenen
unes funcions vitas per d funcionament dd sstema

- Domain Facilitator (DF): pot ser definit com un servei de “pagines grogues’, s
a dir, contindra tots els serveis que proporcionen els agents que hi estan donats
dadta

- Agent Management System (AMYS): es podria considerar com un servei de
“pagines blanques’, on es registren les adreces dels agents que s han donat
ddta

Gracies a aguests serveis, es proporciona molta flexibilitat i transparencia. D’ aquesta
manera, s un agent A vol enviar un missatge a un agent B que desenvolupa latasca T,
I’agent A preguntara a DF quin o quins agents poden fer-se carrec de latasca T. Quan
es vulgui conéixer |I’adreca d’ una agent determinat, preguntara a I'AMS. Per tal que
aguest sistema funcioni correctament caldra que, durant e procés d'inicialitzacio de
I’ agent, aquest informi al DF de quin o quins serveis proporcionai quin tipus d agent és
(per tal de poder identificar-10); en fer-ho, I' AMS i donara una adreca fisica (degpenent
d on s executi), per ta que dtres es puguin posar en contacte amb €ll.

3.3. Agents i comportaments

Per poder crear agents en JADE, haurem d’extendre la classe Agent que ja es troba
definida i anar omplint ds camps i les funcions basiques que ens proporciona la
interficie. Dos metodes molt importants que s han d’implementar necessariament son
setup() i takedown() queiniciditzeni finditzen | agent repectivament.

Un cop creat I’ agent, haurem de donar-1i funcionalitat. Aix0 S aconsegueix mitjancant la
definicio de behaviours (comportaments) que son €ls que controlen les seves accions.
Un scheduler intern sera I’encarregat d’ anar controlant automaticament |’ execucié de
tots els comportaments.

Arribats a aquest punt, JADE ens proporciona un conjunt de comportaments basics que
permeten implementar diferents protocols de comunicacio.

14
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Dins dd grup de comportaments smples (sensefills) trobem e's seglients:

- SimpleBehaviour: representa un comportament atdmic que S executa sense
interrupcions. Pot ser de tipus OneShotBehaviour (s s'executa una sola
vegada), o CyclicBehaviour (S executa unaaccio ciclicament).

- ReceiverBehaviour: permet engegar un comportament que espera la recepcio
d' un missaige.

- SenderBehaviour: és equivalent a |’ anterior pero des del punt de vista del qui
enviad missatge.

El primer tipus ens permet implementar accions basiques que dura a terme I’ agent de
forma independent (consultar dades a una BD, interactuar amb |’ usuari...), mentre que el
segon i € tercer ens permeten implementar protocols de comunicacié entre agents.

A meés, també existeixen comportaments complexos que poden crear fills i atendre
diverses peticions alhora. S agrupen dins de la classe abstracte CompositeBehaviour,
gue té d seglients subtipus.

- SequencialBehaviour: executa tots els seus fills de manera sequiencial i acaba
guan tots s métodes finditzen correctament.

- ParallelBehaviour: executa concurrentment tots els seus fills i finalitza quan es
compleix una condicié determinada.

- FSMBehaviour: executa els seus fills segons una Maquina d Estats Finits
(FSM) definida per I’ usuari.

3.4. Missatges

Pel que fa a la comunicacié, JADE segueix les especificacions de la FIPA en quant a
format dels missatges [18]. Aixi, un missatge estara dividit en slots que ens donen una
informacio (llenguatge, protocol, contingut...), i sobre aquests, es defineixen funcions de
creacio (set) i consulta (get).

Els métodes basics de qué disposem per a manegament del's missatges entre agents son:

- Send (ACLMessage): utilitzat per enviar un missatge un cop omplerts tots els
Seus parametres.

- ACLMessage receive(): rep un missatge de la cua de |’ agent. Es pot especificar
quin tipus de missatge es vol rebre mitjancant €els patrons de cerca
(MessageTemplate).

Com a llenguatge de codificacié de missatges es pot utilitzar qualsevol dels definits per
la FIPA [21]. JADE suporta de forma nativa € llenguatge FIPA-SL (Semantic
Language) [24], tot i que se'n poden afegir daltres mitjangant plug-ins que
implementin el parser corresponent. En el nostre cas, tal com veurem més endavant,
utilitzarem d llenguatge FIPA-RDF [23].
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3.5. Ontologia

Un dels camps que haurem de definir en el moment d’ enviar un missatge, és |’ ontologia
gue utilitzarem per escriure € contingut. Aquest punt és molt important, ja que defineix
el vocabulari emprat (i per tant d sgnificat i laformad accedir ales dades).

Una ontologia permet definir es seglients punts:

- Frames. objectes sobre els quals es podra parlar i que, per tant, estaran
disponibles per omplir € missatge.

- Sots campsdinformacié en cada objecte o frame.

- Etiqueta (amb la que s accedird), tipus de dades (String, long, float, compost...)
gue conté cada dot i dtres caracteristiques com son I'opcionditat o la
cadinditat de cada element.

A més de definir I’ontologia en un modul a banda frames, slotsi tipus de dades que
contenen), també sera necessari definir i implementar una classe que s encarregara de
manegar cada objecte o predicat (frame) creat. Aquesta classe haura de contenir
metodes set i get per a cada ot que haguem definit. Aquestes funcions seran les que
ens permetran consultar i omplir les dades dd missatge.

Amb tots aquest elements, podrem crear totes les entitats que formaran la nostra
ontologiai que es poden classificar en tres grans grups.

- Conceptes. defineixen ds objectes amb €'s que tractem (ex: hospitd, metge...).

- Predicats. defineixen una sintaxi 1ogica que permet demanar peticions en base a
un conjunt de restriccions (ex: “Obtenir pacient amb 1D=1111").

- Accions. es refereixen as serveis que poden oferir-se els agents (ex: “Donar
d dtaun pacient”).

Per obtenir una explicaci6 més detallada i informacié sobre la implementacio
d Ontologies en JADE 2.61, consultar I’ apendix A.3.

3.6. Protocols de comunicacio

Un cop definida i implementada la ontologia, ens caldra escollir € protocol de
comunicacié entre agents que més s adapti a les nostres necessitats. En aquest punt,
JADE també ens proporciona els element necessaris (pehavioursi performatives) per
definir s protocols descrits per la FIPA [22].

Per a cada conversa, JADE distingeix dos rols. € que la inicia (nitiator) i € que la
segueix (responder) i cada agent haura d’ extendre un comportament en funcié del seu

paper.
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3.6.1. Tipus de protocols

Des de les tltimes versions, JADE suporta la majoria del's protocols definits per la FIPA
tot i que els més importants i els que hem utilitzat en agquest projecte son: FIPA-
Request, FIPA-Query i FIPA-Contract-Net.

3.6.1.1. FIPA Request

S utilitza per demanar la realitzacio d accions. El comportament que tindran els agents
quan utilitzen aquesta especificacio és d seguent (veure figura 3):

- L’agentinitiator envia un missatge de tipus request cap al’agent amb el que vol
interactuar (responder) per demanar-li lareditzacié d unaaccio.

- El receptor del missatge llegeix € contingut del missatge i obté I’accié que se li
demana. L’ agent estudiara la peticio i determinara s la pot fer o no. Si la pot
realitzar, enviara un missatge agree a |I’agent inicial i comencara a realitzar
I"accié. Si per alguna rad no pot redlitzar-la, enviara un missatge refuse que
informi de larad d' aguesta negacio.

- Enquaseval cas, s I'initiator no haformulat bé el missatge i, per tant, no es pot
desxifrar correctament, S enviara un missatge not-under stood.

- En cas d’haver enviat un missatge d'agree, € responder haura comencat a
realitzar I’acci6. Quan I’ acabi, enviara un missatge de tipus inform. Aquest pot
ser de dostipus. inform-done que nomeés notifica que I’ accio ha estat finalitzada
i inform-ref, que retorna un resultat. Si I’accié no s ha finalitzat correctament,
S enviara un missatge failure indicant larad.

Initiator
request
(acci6 a realitzar) Responder
not-understood : ! refu§e = i agree  f
;o (rad) I
failure inform inform .
(rad) : i Done(accid) i i (resultat)

. =
Sismssmssssssamsmsns mrsmssmmssmmrmssmsens® mismsssssrEssssmmems .

Figura 3 - Protocol FIPA-Request
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3.6.1.2. FIPA Query

S utilitza quan es vol demanar algun tipus d'informacié. Bs passos que se segueixen
durant la conversa sin ds segients (veure figura 4):

L’ agent initiator formula una pregunta de tipus query o query-r ef.

L’ agent responder podra enviar la informacié de la resposta o bé refusar la
pregunta.

Com sempre, si hi ha un error s'enviara una falladai si no se sap interpretar €
contingut del missatge, un not-under stood.

— | Nitiator

query
query-ref ........... Responder
* not-understood : refu,se | ez inform
i : (rad) (rad)

Figura4 - Protocol FIPA-Query

3.6.1.3. FIPA Contract-Net

Aquest protocol s utilitza quan es vol redlitzar una negociacié entre diversos agents per
trobar aquell qui la pot realitzar millor segons els nostres interessos. Els passos que se
Segueixen son ds seglients (veure figura 5):
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L’agent initiator envia una petici6 de proposta d'accié passant-li unes
precondicions acomplir.

L’ agent responder avaluara les premisses rebudes i, en funcié de quines siguin
proposara redlitzar 0 no I’accié. En el primer cas, enviara una proposta d’accio
amb unes condicions determinades; en el segon, un missatge de refas. Per ta
gue I’agent inicial sapiga quan ha acabat de rebre totes les propostes a la seva
peticid, esdisposad un time-out maxim.

Si sha enviat una proposta, I’agent inicia |'avaluara, i podra o no acceptar-la
enviant al’ agent responder € missatge corresponent.

Finament, I’ agent responder comengara a redlitzar I’ accig, enviant un missatge
de finalitzacio (inform), una falada (failure) en cas de produir-se algun error o
una possible cancd -laci6 abans que acabi latasca (cancel).
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Ini tiator
cfp
(accié) ........... Responder
(precondicions)
...................... N
not—understoodE refuse : Ppropose
: (rad) ! t (condicions) :
Temps limit
| |
reject-proposal accept-proposal
(rad) (proposta )
grarnmda ey
failure : inform : cancel
(rad) : ' Done (accid) : (rao)
...................... T

Figura5 - Protocol FIPA-Contract-Net

3.6.2. Implementacié de protocols

Ta com s haindicat abans, per poder implementar aquest protocols, JADE els divideix
en dues parts. la que fa la crida inicia (initiator) i la que manega la resposta
(responder). Per a cada comportament, e programador, només haura d’ omplir aguells
métodes que maneguen s diferents estats pel's qual's passa la conversa.

Les classes de que disposa JADE per implementar protocols son les seglients:

AchieveRElnitiator / AchieveREResponder: implementen la banda de
I'initiator i & responder respectivament per a protocols del tipus peticid
resposta. Concretament, s suporten els seglients. FIPA-Request, FIPA-Query,
FIPA-Propose, FIPA-Request-When  FIPA-Recruiting, FIPA-Brokering.
Existeix una variant simplificada daguestes classes que  son:
SimpleAchieveRElnitiator i SimpleAchieveREResponder.

ContractNetlnitiator / ContractNetResponder: implementen la banda de
I'initiator i d responder per a protocol FIPA-Contract-Net.

Subscriptioninitiator / SubscriptionResponder: implementen la banda de
I'initiator i @ responder per a protocol FIPA-Subscrive. Agquestes classes
encara estan en fase de desenvolupament doncs la FIPA no ha donat una
definicio clarad’ aguest protocol.

Per obtenir una explicaci6 més detallada sobre els protocols de JADE 2.61, la seva
implementacid i les diferencies amb versions anteriors, consultar I'apéndix A.2.
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3.7. Consideracions generals

En resum €ls principals punts que s han de considerar en la implementacio d agents en
JADE s6n ds seglients:

- Définicid i implementacié d’un domini semantic (vocabulari) comu als agents
dd sgema-> ontologia

- Associaci6 i implementacié de comportaments (behaviours) per a cada agent. La
combinacio d’ aquests, ens permetra definir protocols de comunicacio.

- Ca que€els agents publicitin a DF €ls serveis que proporcionen per tal que altres
agents ds puguin utilitzar.

3.8. Eines de JADE

JADE ofereix una interficie grafica per a I’administracié de la plataforma, aixi com
eines per tal defacilitar ladepuracid i testeig de les aplicacions basades en dll.

Per poder iniciar unasesso i crear €l's agents, haurem d escriure la seglient comanda:
java jade.Boot [opcions] [Ilista d agents]

En & camp d’ opcions podem especificar que volem visuditzar I’entorn grafic amb el
parametre —gui . Pel que fa a la llista d’ agents, sera una cadena de text on cadascun
d els estara separat per epais en blanc i seguira el seglient format:

<nomAgent >: Cl asseJava

(i RMA®@grusma.agentcities. net - JADE Remote Agent Management GLI

File Actions Tools Remote Platforms Help

& = |BOEd suls |88 %5 JADE
@EAgentPIatfurms :EE name |addresses| state | Owrrer |

@ £ "grusma.agentcities.net” ARME \ADDRES... fSTﬂ\TE EOWNER

% @ Main-Container

# launch@grusma. agentoitie
# RMA@Orusma agentcities ng
# df@grusma.agenteities.net |
# ams@orusma.agenteities.ne
# database@orusma.agentcit
& CAPSantPere@orusma.age
& caPSantPere_generalMedic
#7 CapsantPere_generalMedic
#] capsantPere_generalMedic
# CAPSantPere_dentist@grus
# CAPSantPere_dentist_4500

Figura 6 - Pantalla principal de JADE
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Quan engeguem I’ entorn grafic, tal com es mostra a lafigura 6, tot i que no S'iniciaitzi
cap agent propi, s creen uns quants automaticament:

- L’agent RMA sral’encarregat de controlar lainterficie.
- El DF, on se subscriuran s servels dels agents.
- L’AMSon esguardaran les adreces dels agents.

A més de la llista d agents que hi ha a contenidor i la informacié sobre € que hem
seleccionat, disposem d’ una serie d’ opcions (botons 0 menu tools) que ens facilitaran el
manegament i testelg dels agents:

- Afegir un nou agent: haurem d'indicar e nom, la classe que I'implementa i €
contenidor a que pertany.

- Eliminar s agents sdeccionats.

- Suspendre es agents seleccionats.

- Continuar s agents seleccionats.

- Enviar un missatge a's agents seleccionats. haurem d omplir una finestra (veure
figura 7) amb els camps corresponents. qui I’envia, qui e rep, protocol, acte

comunicatiu, llenguatge, ontologia, contingui...

ACL Message < |
ACLMessage || Envelope |

Sender: Set ||
Hecenrans: 1al_1.m:h@grusma. a.gentl::lt,lPT? .nel

Rephrto:

Communicative act: | not-understood bt |
Content:

TS

Language:

Encoding:

Ontologp:

Conversation-id:

|

|

|
Protocol: | Nuil

|

|

In-rephs-to:
Rephy-with: |
Rephyr-ns Set

User Properties: | ‘

| oK || Cancel |

Figura7 - Finestra per enviar un missatge
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22

&

Moure €l's agents saleccionats a un altre contenidor o plataforma.

Clonar un agent creant-ne un d'igud.

Executar I’ agent sniffer

: és una aplicacio JAVA creada per rastrejar I’ intercanvi

de missatges entre el's agents JADE. En activar-10, s obre una finestra (mostrada
ala figura 8) on podem observar I'evolucié temporal del pas de missatges. Si
seleccionem alguna de les fletxes que simbolitzen aquest intercanvi, se'ns
mostrara €l missatge amb tots el's seus parametres. A més podrem seleccionar
quins agents volem monitoritzar i guardar els missatges a disc.

Actions  Alswn

Lo eniflerDegrusmna. agentcities.nel - Sniffer Agent

2 1 AgentPiatforms
§ 01 'grusma.agentcites. nat”
§ B0 wain-Containgr

-

& =nitierOEegrusma.agentcities.n
o CAP Salou@orLsma agericite:
A CAPS3I0L_generaMeitineg)
# databaseq@ygrusma agenicites
A Hospita Joznixll_generabdecd
& HosptalJoaniHii_orcologyiig

IZAPE3loU_pediatrics 43000,

& CAPSantPere_generalMedicin

# Hospiteloaodl_emargency 895

'E anFarsma agenoiies net

# amsg@grusma . agentoiias . rat
0 Hospital doanidl_orcalogy 64
#0 Hospita Joankl_generaied
80 parsona_brokenorusma.age
o caPzaniPere_generalliadicin
# Hospitalloanxil_ophthalmolol

& capsamiPere_dertist 450004 |

A AUN RO ANENTEIES N
# HospitalJoan<ll_pphthalmalo)

L S R I S - S

dF-10azt =
DI:EH'r’-IF:i 331 AT

r

QUERT-IF1

IHFCI

B3ty

IAFOMMCY B 957 321 )

AR

M) Hospitaldoeodll_generaided|
e b

Figura 8 - Finestra de|'sniffer

Obrir e Dummy-Agent: aguest permet enviar missatges ACL entre els agents,
rebre’ Isi ingpeccionar-losi llegir i sdvar-losaun fitxer (veurefigura 9).
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| 53] daO@grusma.agentcities. net - DummyAgent

General Current message Queued message
"

Dig=sa (=) (@ =] [«]x

[ ACLMessage ﬁ

Sender: |Set ||daD@grusma.agentcities.net |
Receivers: | ‘
Rn_aply—to: | ‘
‘Communicative act: | accept-proposal - |
-'_Cu'r'rten‘t:

Language:
Encoding:
Ontology:
Protocol:

-Iri-r_l_aplyftu:
Rephy-with:
Rephr-inz

|
|
|
|
Conversation-id: |
|
|
|

Figura9 - Finestra del'agent Dummy

Engegar I’ Intropector Agent que ens permetra monitoritzar € cicle de vida de
I’agent, ta com es mogtraalafigura 10.

AL Fespacierl @Er Ut a. dgenlcities. el
Fig  Aboul

Fe s s
E e o

A7 cnirero@grus S ——

A copsalauEg

: i “ T T T e w  P
[f S ran-containes n‘%\' [ satabasn@ormemasyantchinsned 000

CAPSalou_peng

b Heespita Joaric
1 ok

e o R T A

Age=niP kforme *grus ma agents

HesptaJoarsl] | 1 FiL N MaEs ages - Pending DuEning Weseages - Perding ||

A A A A o At AR 8 At 8 468 AR 84,488 A8 s A i A A4 8 P o AR A R 5 8 R 4

§ 3 Bohevcours

Figura 10 - Finestradel'Introspector Agent

| farne: ReugstBiahaaour

SiervaiBehaiour 4 B anizma hospialagest Databas
- GugnesEshariour | hrhieveREREsponder
L RequesEareviour
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Afegir unanova plataforma.

A més, també disposem de la possibilitat d’ activar la interficie de |I’agent DF
(des del menu tools), on podrem observar els agents que s han registrat i quin

24

sarves ofereixen, tal com esveu alafigura 11.

Agentname

B [=elE[e][5][2
i o o i OF | SN | DF o

Addrasces

Faschars

&P Salou gy usima sganicilies. na

I0R. D00000O0000000 1149 444 CIA4E4 BE04..

AP Salou_generalkedicinedgrus ma ageni

-uamuasp@nmma.aqmnne&net

Hoes piad Joansdl_generaiedic rs g m.

Hozptal JoamediL_oncoinmemgniemsa agant..
AP Galou_peclistics_A30002Exrusms age

IOR:0000000 00000001149 444 CIA4E4 0504
1ORDOONCO0000N000 1195 444 C 1154 0504...
10 DOONCOO0000000 1189444 38454 0504,
ORDD0CO0DONNOGN 1148440 3RA548S4..
ICRD0000CO0N0000001 149 444 Ca454 2504 .

CAPSantFans@igusma.aganttiias.nat

I0R D0000000000000 1 142 444 C3a4=4 a504 .

AP SantFere_genersMedicinegiorusma.ag

Hioes pibad Joanssl|_one ploge_Sd0007 s
Hoz o Joan il _generalbadicie_G40005
parannal_Broksng nesma. 8 s nel

Hozpitad Joanil_greigancy_§ 400036 n...

1OR: 0000000000000 11 49444 CAA4E4 8504 .
IR 0000000000001 1 a9 444 G154 0504,
JORDD0DCON000000 1139444 £3A454 9504 .
1OR:D000000N0000001 1 43444034454 504, |
10R DN0000000000001 1 35444 GAAIE4 0504 .

CAPSantFare_ganaraiadicing 45000280

10R:00000000000000 11 43 444 C34484 BE04 .

HospitalJoaniddil_ophthalmology_ 64 0006E:
CAPSaRtP e denlrel_4 500038xrusma.ag..
Hoies:pitad JoansHil_gencralsedicire_G40004
Heezpkad Joanall_ophthainokgadonsma.
HeeptaJoan:idll_dentst_BA0D0BZOnEma .

1R DD00COOD000CGD 11 48 H4CIAME4 8504 .
IR D000COD0D000007 1 48444 C 1RG4 05 04. .|
JOR DO00CDO 0000000114944 £34454 504 . |
IR DDNIOOODN000001 1 49444 CIA4E4 0504 . |
1R DOOCO0NINCND 11 48 HH4 038454 0504 .

©4PZalnu_cenaraliedicing_330004E0rus

I0OR: 0000000000000 1149 444 C3a484 8504 .

CAPSantFere_genersMedicine_450001 &gr
AL Galni eenBREnAETLIGRG GRBRIHTaS

IOR D000 CO0 00000001149 444 CAR4E40504
OB OO0 11 d0 444 ARG DAL |

Figura 1l - Finestraamb lainterficiedel DF
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4. DESCRIPCIO DEL PROTOTIPUS

En aguest apartat, es parlara sobre les caracteristiques del sistema realitzat com a PFC
per David Isern [35] (en e que es basa aquest projecte) i es justificara I’eleccio dels
SMA com amodd d implementacio.

Td com shaintroduit al’inici, es principds objectius d’ aquest prototipus eren:

- Desenvolupar un sistema que permeti demanar informacié sobre serveis medics
i redlitzar reserves d’ hora amb un doctor.

- Modelar diferents entitats que proporcionen serveis medics (hospitals, CAPS,
metges...).

4.1. Justificacié del SMA

Aquests objectius poden traduir-se en diferents implementacions no basades en un
SMA, com per exemple, una aplicacio distribuida tradicional, amb una BD centra
(servidor) i un conjunt de clients (doctors, pacients...) accedint-hi. També es podria
pensar que ds clients poguessin accedir viaweb aagun dels serveis.

El principal inconvenient d’ aquests tipus d aplicacions és gque es tracten de models
estatics sense cgp vaor afegit més que e de la propiainformacié servida

Per dtrabanda, les caracteristiques que ens ofereix un SMA son:

- Modularitat: €ls diferents serveis o funcions que es volen readlitzar poden ser
digribuits entre diversos agents segons la seva complexitat.

- Eficiencia: els agents poden coordinar-se per a redlitzar tasgques més complexes,
aconseguint que diferents parts d’un mateix procés es puguin redlitzar ahora i
aixi obtenint € maxim para-lelisme (per a cas que Sexecutin en nodes
diferents).

- Fiabilitat: tot procés distribuit té associat un augment de la fiabilitat en front
d' un sistema centralitzat doncs una fallada en un sol element no provoca la
caigudadetot € sstema

- Flexibilitat: els agents poden crear-se/eliminar-se segons les necessitats de
I’aplicaci6. Les negociacions i I'intercanvi de coneixement permeten optimitzar
elsrecursos.

- Escalabilitat: el nombre d agents en el sistema no esta acotat en principi doncs
se'n poden afegir més i millorar @ rendiment a base d establir nodes amb una
granularitat més fina (molt ordinadors interconnectats on en cadascun dels
S executa un nombre reduit d’ agents).
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Independeéncia en € desenvolupament: igual que S es tractés de programacio
Orientada a Objectes, €l's agents son facilment implementables per un conjunt de
programadors. Un cop formalitzada |’ontologia i els serveis a implementar,
cadascun pot posar-se atrebdlar en un agent diferent.

Existéncia d’'un estandard: gracies a les especificacions de la FIPA, qualsevol
dels nostres agents pot ser compatible amb un altre que segueixi les mateixes
especificacions.

Valors afegits. els agents poden anar incorporant serveis a mesura que es van
implementat. Aixi, es poden afegir més funcionalitats mediques a |’ agent
Personal o finsi tot d un dtre tipus (cinemes, viatges...).

Aixi doncs, aplicant aguestes propietats a nostre sistema, podriem acomplir un conjunt
de requeriments de forma satifactoria
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La informacié que hem de proporcionar ha d' estar distribuida geograficament,
doncs cada centre médic ha de guardar les seves propies dades, cada doctor
tindra la seva informacioé personal en un ordinador propi, €s registres medics
dels pacients estaran guardats en diferents Bases de Dades... Per tant, es
requereix una gproximacio digtribuiida per ta de modelar € problema.

Cal que existeixi un flux d'informacié entre els usuaris i els centres medics per
tal de, per exemple, escollir la millor hora per a concertar una visita (avaluant
horaris de diversos doctors). En aquest punt els Agents son especialment (tils
doncs son capagos de comunicar-se i redlitzar una negociacio que coordini les
seves activitats.

Els sistemes ja existents, tals com Bases de Dades de registres medics, es poden
incloure facilment en un entorn Multi- Agent. El cami estandard per “agentificar”
una BD és col-locar un wrapper [11]. Aquest element és un agent que rep les
peticions que ca redlitzar a la BD en un llenguatge de comunicacio estandard
entre agents (com el FIPA-ACL [18]) i és capag de traduir aquests requeriments
en sentencies SQL. Un cop obtingut € resultat, I’agent és capa¢ novament de
traduir aguesta resposta d llenguatge de comunicacié d agents i enviar-ho a
I agent corresponent.

L’ usuari ha de poder ser capac d’ accedir a seu historial medic des de qualsevol
lloc. Mitjangant agents mobils basats en Java, és possible implementar
comportaments de consulta que S executin sobre telefons mobils o assistents
persona s connectats a Internet.

Finament, cal que els diferents serveis médics puguin interactuar entre ells per
poder redlitzar tasques complicades (interoperabilitat). Els llenguatges de
comunicacio d agents (FIPA-ACL [18]), llenguatges de codificacio (FIPA-SL
[24], FIPA-RDF [23]...), i les ontologies son molt Utils per tal de descriure €l
procés comunicatiu entre diferents serveis. Sense aquest elements, seria molt
complicat que diversos sistemes médics fossin capacos d'interactuar.
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4.2. Arquitectura del prototipus

Després de redlitzar I andlis de requeriments, €s punts a destacar son:

- Espretén moddar un entorn médic amb un SMA.

- Cddra que l'usuari sigui capa¢ de demanar serveis medics (reserva d hora,

informacié de centres médics...) comodament.

- Els centres medics estan organitzats jerarquicament: un centre es composa d' un
conjunt de departaments que corresponen a una certa especialitat medica i

cadascun d’ aquests I’ integren una serie de doctors.

- Els pacients tenen associat un historial medic que caldra emmagatzemar.
Aquestes dades poden ser consultades de forma confidencial pel pacient i

actualitzades pels doctors.

A partir d’aguest requeriments, es va dissenyar |'arquitectura del prototipus que es

modtraen lafigura 12.

Sistema Multiagent

Medical Broker
Fecera dinformacid e
it doviind conced

Personal Agent

Intenfoie entre Muswaid §
el siztema mctiagent

MedicalCenter
Agent

Fervels dererera

dho | dorar ifomacid

Altres Medical
Center Agents

Altres
Department
Agent

Department Agent
Serveis dereserva
dkora i gesho dels

doctors

Doctor Agent
Serveis derererva d'hom,
JeFHd dels kistorals,
gemi de leF agendes
perFonals

Altres Doctor
Agents

Database
Agent
Accé i actualitzacid
FEQLE A ke dades
dels Wistorals aédies

Tiodls de transmissions

-a—= Transmizsions interagent
= - - - Transmizsions no interagent

-~ i

Mon real

Wiorkstation

User Interface
fitmducci de les dades
esperades, recepcid de
mpastes, comimaci de
ks mrerves dhom.
Visualtzack de ks dades

~fF——= Transmiggions interagent xifrades

Figura 12 - Arquitectura del Prototipus

de Fagert persomal

S

Server

Database
Baze de dades amb ks
» oades pemonals i
histortals de tobs els
pacients als gue els
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4.3. Agents i funcions

A continuacié passarem a descriure les funcions que desenvoluparan cadascun dels
agents del prototipus:
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Personal Agent: és Unici exclusiu a |’usuari. S encarrega de facilitar I’ accés als
diferents serveis que proporciona e sstemaatraves d una GUI.

Medical Broker Agent: Sencarrega de facilitar les cerques dinformacié
reditzant un preprocessat dels resultats abans de retornar-los al’ usuari.

Medical Centre Agent: simula el @mportament d’un centre medic (hospital,
CAP, clinica..) i engloba un conjunt de departaments. Té dues funcions
principals. respondre les preguntes d’informacio i rebre les peticions de reserva
d hora. Les primeres les contestara ell directament i poden estar referides a una
certa especidlitat, localitzacid, nom..., mentre que les segones les renviara a

departament corresponent al’ especiditat medica

Department Agent: correspon a una especialitat medica determinada que es troba
en un centre medic i engloba un conjunt de doctors. La seva funcio principal és
atendre les peticions de reserva d’hora que li enviael Medical Centre i demanar-
la a cadascun dels seus doctors, escollint la millor d'entre les possibles

respostes.

Doctor Agent: son es agents que simulen el comportament d’'un doctor dins
d' un departament d’un determinat centre meédic. En aguest cas, funcionen de
manera autonoma servint les peticions de reserva d’ horai simulant les visites en
el moment adequat, consultant i actualitzant I'historial médic del pacient que
visiten. Cada Doctor disposa d una agenda personal on es van enregistrant les
diferents cites de cada dia per poder engegar € timer que el desperti a I’ hora
fixada (tempsred).

Database Agent: les dades referents als usuaris (incloent € seu historial) han de
mantenir la persisténcia, per la qual cosa s emmagatzemen en una BD. El
manegament dels historials es deixa en mans del Database Agent que gestiona
totes les peticions d accés sobre la BD. A més, fa d’embolcal de la BD fisica
allant la implementacié de la resta del sistema per tal d aconseguir

transparencia.
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4.4. Millores sobre el prototopius

A partir d'aqui i a llarg dels seglients apartats, es passara a descriure la feina realitzada
en el present projecte, basat en el disseny i laimplementacio realitzada per a prototipus.
Les millores afegides cobreixen ds seglients aspectes:

- Actuditzar la implementacié del codi font a la darrera versié de JADE per tal
d’incloure les caracteristiques millorades en quant a Ontologiesi Protocols de
comunicacio que s ofereixen i assegurar que es podran aprofitar les noves
funcionalitats de seguretat (JADE-S) i mobilitat (JADE-LEAP). El resultat
d’ aquest treball sinclou en I'apendix A en forma d'un manua en € que
S expliquen detalladament tots els canvis que s han de reditzar.

- Completar lafuncionalitat basica del sistema de forma que es permeti |’ execucio
distribuida i autonoma del Personal Agent en altres ordinadors. Per aquest
motiu, s'han afegit nous serveis que fan referencia a la gestio de les identitats
dels usuarisi creacio de perfils personals. En laseccio 7 s ofereix una descripcio
detotses sarveis que ofereix & dstema.

- Estudiar diferents alternatives per a disseny d Ontologies en € camp medic per
tal d’ obtenir una solucio el més proxima possible a un entorn real. A més, caldra
utilitzar un llenguatge de representacié estandard (tant per a |’ Ontologia com per
als missatges de comunicacié) de forma que es faciliti la nteroperabilitat del
sstema. Aquest punt es tractara de forma pormenoritzada en la seccio 5.

- Proporcionar un model de seguretat que permeti e xifratge de la informacio i €
control de I’ accés a les dades confidencials (historials medics) dins d'un SMA.
Aquest tema es tractara en profunditat a |'apartat 6 i implicara certes
modificacions en el disseny arquitectonic basic del prototipus aixi com |’ adicio
de nous serveis especifics.

- Oferir els serveis medics accessibles per a tothom a través d'una plataforma

d agents. Les caracteristiques d’' aquesta i les instruccions detallades per utilitzar-
lasexplicaran en |’ apartat 10.
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5. ONTOLOGIA

En aquest apartat, es descriuran totes les questions que fan referencia a la definicio |
utilitzacié de I’ Ontologia creada per a aquest projecte.

Primerament parlarem dels models d Ontologies estandard disponibles en el mercat
sobre els que hem basat € nostre disseny. A continuacié es justificara i descriura €l
Ilenguatge de representacid utilitzat tant per crear-la com per codificar els missatges.
Seguidament, s'incloura una referéncia a I’eina que hem fet servir per definir-lai la
formad’integrar-la sobre I’ entorn JADE. Finament, una exhaustiva definicié de tots el's
elements, atributs i relacions definits a I’Ontologia. En I’apéndix B sinlou a més,
I especificacio completaen un format estandard que asseguri I’ interoperabilitat.

5.1. Ontologies estandard

Els sistemes que tracten sobre temes de salut solen ser complexos, heterogenis i
dispersos. Per tant, e desenvolupament i la utilitzacié d’estandards de comunicacio,
vocabularis i ontologies és un punt molt important quan tractem de sistemes Multi-
Agent que implementen serveis medics.

De fet, ja existeixen un conjunt d’estandards de comunicacio. Des de fa temps en
Europa i els Estats Units estan treballant diverses companyies d’ estandarditzacié que
tracten sobre temes médics [52].

En Europa, € CEN/TC 251 [12] pretén aconseguir compatibilitat i interoperabilitat
entre sistemes independents per ta de donar suport as procediments clinics i
adminigratius proporcionant seguretet, garanties de funcionament i quditat.

Per dtra banda la American Society for testing and Materials Committee on Healtcare
Informatics (ASTM E31) [5] i el Health Level Seven (HL7) [33] estan treballant sobre
un tema similar. ASTM E31 esta desenvolupant estandards relacionats amb
I’ arquitectura, contingut, emmagatzematge, seguretat, confidenciaitat, funcionalitat i
comunicacio de la informacié mentre que el HL7 es dedica principalment a la definicié
dels protocols per a aplicacions relacionades amb I'adquisicié de dades i € seu
processament.

Pel que fa a les ontologies, la situacio no esta tan clara. Els temes de sdut en la
informatica és un camp en el qué trobem diverses comunitats desenvolupant ontologies,
com per exemple:

- OpenGALEN [50] que ofereix una terminologia comu perd amb un domini
limitat.

- Unified Medical Language System (UMLYS) [66] que proporciona una gran base
de coneixement perd que li manca una estructura organitzativa.

- Systematized Nomenclature of Human and Veterinay Medicine (SNOMED) [56]
gue nomes ofereix una nomenclaturai codificaci per ales diagnoss.
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Tot i aix0, cada organitzacié és completament independent de I'atra de manera que
cada ontologia ha estat desenvolupada per tal de complir unes necessitats diferents. Per
tant, adiad avui no existeix una definicid d’ ontologia comu.

En aguesta seccid es redlitzara un estudi de les caracteristiques de les ontologies
estandards que proporcionen cadascuna de les organitzacions mencionades. Amb aixo,
pretenem desenvolupar-ne una que s apropi el més possible a un entorn real basant-nos
en els dissenys proposats per cada entitat. Cal tenir en compte pero, que algunes d’ elles
no ofereixen els seus productes gratuitament i, per tant, només hem pogut accedir a
descripcions més 0 menys generdsi publicitaries dels seus models.

5.1.1. UMLS: Unified Medical Language Sytem

Aquest projecte desenvolupai distribueix bases de coneixement electronic multiproposit
I programes lexics associats.

El projecte UMLS intenta desenvolupar un sistema que faciliti I’adquisicio i integracié
de la informaci6 a partir de muiltiples fonts de dades biomédiques. Els punts d'interes
més importants inclouen: descripcions de les dades biomediques, registres clinics, bases
de coneixement i directoris de persond i organitzacions.

Les principas barreres en aquestaiintegracio de lainformacié son:

- La varietat de vocabularis i classificacions que usen les diferents forts i els
usuais.

- Laquantitat i digtribuci6 de les fonts d'informacié potencids.

Aquestes barreres dificulten la feina dels professionals medics i investigadors que
tendeixen a evitar la utilitzacié dels sistemes de tractament de la informacié existents i
impedeixen la creacié de interficies de cerca efectives que puguin assgtir al’ usuari.

L’'UMLS és una base de dades relacional que connecta conceptes de prop de 60
vocabularis i diccionaris. El seu objectiu es fecilitar als professionals medics i
investigadors I’ obtencio i integracio de lainformacio de diferents fonts tals com:

- Regigres médics informtitzats.
- Basesdedades.

- Fontshibliografiques.

- Sigtemes experts.

La estrategia d UMLS és la corstruccié de fonts de coneixement que puguin ser
utilitzades en:

- Regidres dectronics de pacients.

- Processament dd llenguatge natural.
- Adquiscié d'informeacio.

- Construccio de diccionaris de dades.
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B nudi d UMLS s6n les fonts de coneixement que I’ integren i que concretament son:

- HEl Diccionari que conté informacié semantica sobre conceptes biomedics com

son els seus noms, sSinonims, i relacions entre ells. Ha estat construit a partir
d altre diccionaris de conceptes, classificacions, sistemes de codificacio i llistes
de termes desenvolupades per altres organitzacions. Les caracteristiques de que
disposaladarreraversé son:

0 1.900.000 termes extrets d’ entre 60 fonts.

0 800.000 conceptes.

0 19 milionsdereacions.

0 13idiomes.

- LaXarxa Semantica defineix una serie de categoriesi tipus de significats als que
pertanyen els diversos conceptes presents en el Diccionari. Esta composada de
134 tipus semantics i 54 relacions.

- L’ Especialista Léxic conté informacio sintactica sobre els termes biomedics i
cobreix la major part dels termes i conceptes presents al Diccionari. Per facilitar
I’accés a aquestes dades es proporcionen una série de programes lexics que
esdevenen potents eines de cerca, indexacio i processament de la informacié.
Aquest ambit cobreix prop de 140.000 registres.

El projecte UMLS ofereix la seva base de dades de coneixement a través d’Internet
[66]. Per tal de poder accedir als recursos, és necessari complimentar una llicencia d’ as
per tal d aconseguir el nUmero de serie que permeti inscriure a I’ usuari amb un login i
password. Tota la especificacio UMLS també esta disponible en CDROM o ftp des del
Seu servidor de conelxement.

5.1.2. ASTM Committee E31

Aquest projecte desenvolupa estandards relatius a I'arquitectura, contingut,
emmagatzemetge, seguretat, confidencialitat, funcionalitat i comunicacié de la
informacié utilitzada en la medicina i & suport a la decisié incloent informacio
especificadels pacients.

Els estandards del ASTM Committee E31 es poden adquirir a través de la seva pagina
web [5]. Cada document esta valorat entre 301 60 $i cobreixen les seglients categories.

- Vocabularis per a gplicacions informatiques que tracten temes medics.
- Manegament de lainformacio dinica

- Intercanvi de senyals.

- Privacitat, confidenciditat i acces.

- Contingut i estructura dels registres medics eectronics.

- Informacié i seguretat sobre dades médiques.

- Documentacid i transcripcio de dades médiques.

- Moddatge d' informatica médica

- Registres medics eectronics.
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Concretament, del conjunt de guies que es troben contingudes en algunes de les
categories anteriors, la que més s apropa as nostres interessos de recerca és la “Guia
estandard per al Contingut i I’ Estructura dels registre médics electronics (EIIR) (E1384-
01)" que té les seglients caracteristiques:

- Cobreix tots €ls tipus de serveis medics, incloent aquells que tracten sobre
manegament d’ hospitals, infermeria, especialitats mediques, atencié sanitaria i
entorns especiditzats d’ assstencia.

- ldentifica @ contingut i I’estructura logica dels registres medics electronics
(EHR). Aquest registre conté informacio relativa d pacient a llarg del temps.
Inclou dades sobre observacions, descripcions del pacient, test de laboratoris,
diagnosis, tractaments, administracio de medicaments...

- Defineix les relacions de les dades que provenen de diferents fonts i la
informacio guardada en @ Registre médic.

- Proporcionaun vocabulari comu per aladefinicio d EHR.
- Descriu exemples des de diferents punts de vista.

- Mapga la informaci6 meédica actuament disponible (Estats Units) en els
registres medics ddls pacients.

5.1.3. Health Level Seven (HL7)

Aquesta és una de les Organitzacions Desenvolupadores d Estandards (SDO) que
trebalen en € camp de lamedicina

La majoria d’ aguestes SDOs creen estandards per a un cert domini concret com son
farmacia, dispositius médics, transaccions de segurs... EI domini del Health Level Seven
son les dades cliniques i administratives. La seva missio consisteix en: “Produir
estandards per intercanviar, manegar i integrar les dades que donen suport al tractament
dd pacient, i alaproviso, avduacid i manegament de serveis medics en generd” [33].

Resum

“Level Seven” es refereix a nivell més alt del model per ala Interconnexié de Sstemes
Oberts (OSl) creada per la Organitzaci6 Internacional d’ Estandards (1SO), és adir, €l
nivell d aplicacio. Aquest nivell tracta sobre la definicié de la manera en que les dades
han de ser intercanviades, la periodicitat i lacomunicacio de certserrors al’ aplicacio. A
meés, suporta funcions com el control de la seguretat, identificacio dels participants,
comprovacions de disponibilitat, negociacio i estructuracio de les dades.
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HL7 se centra en €s requeriments d'interficie per a I’ organitzacié medica en general,
mentre que la resta d’ aproximacions nomes es fixen en un departament en particular.

Lapaginaweb de HL7 [33] ofereix la possibilitat de comprar els estandards en diversos

suports fisics (CD-ROM, disquet, impres...). L’ dltima versio disponible és la 3.0, les
caracterigtiques de la qua es descriuran a continuacio.

Estandard actud (Versio 3.0)

Les versions anteriors de HL7 (V2.x) oferien una gran flexibilitat definint una gran
guantitat de camps opcionals que permetien adaptar les estructures al problema concret.
Tot i aix0, aquest fet dificultava la interaccié entre diferents implementacions ja que
S havien d estudiar quins elements s havien definit com a opcionals en cadascuna de les
interficies.

En la Versd 3, aguests i atres problemes sintenten solucionar utilitzant una
metodologia ben definida basada en un model d’informacié de referencia. Utilitza un
metode analitic en la construccié dels missatges i incorpora events i una opcionalitat
reduida, produint un estandard definitiu i estable que permet una interoperabilitat
szlla

LaVersi6 3 utilitza un desenvolupament orientat a objectesi un Model d’ Informacio de
Referencia (RIM) per crear és missatges. El RIM és una part essencia del HL7 doncs
proporciona una representacio explicita de les connexions lexiques i semantiques que
existeixen entre la informacié continguda en cadascun dels camps del missatges creats
per HL7.

RIM (Reference Information Model)

El RIM definit per HL7 consisteix en una gran quantitat de classes i relacions. Quatre
d’ aquestes son de gran importancia doncs formen I’ eix vertebrador del RIM. Aquestes
classes son: Entity, Role, Paticipationi Act. Les relacions entre elles son les que es
mostren en lafigura 13:

Entity Role Participation Act
Relationship Act
Link Relationship

Figura 13 — Eix principal dd RIM del’HL7
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Les entitats representen elements com persones, animals, organitzacions, productes
medics, dispositius, llocs... El model d’una Entity i les seves relacions més importants
sOn les que es mostren en lafigura 14:

plays .
Entity 0. Role

Per son Non-person Organisation Device Material
living subj ect

Figura 14 — Especialitzacions d’ Entity

Els rols defineixen la relacio entre una entitat i la seva participacio en un cert acte. Un
rol had estar associat forcosament a una entitat; una entitat i un rol han d’ estar associats
a0, 1 o més actes a través de la “ participacio” adequada; dos rols poden estar associats

usant una instancia de I'enllag de relacio. El model de la classe Roles i les seves
relacions son les que es mostren alafigura 15:

Relationship
Link
0..%
. 1
is played by 0.*
Entity Role Participation
1 ﬁl participatesin
Healthcare Patient Access Resour ce

Party

Figura 15 — Especialitzacionsde Role

Una participaci6 representa la part que s encarrega de realitzar una entitat en relacio a

una certa activitat. El model de relacio de les participacions és el que Sindica a la
figura 16:

has as participant

Role I Participation . L Act

Figura 16 — Associacions de Participation
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Un acte representa una activitat dins del camp de la medicina cmm sén: observacions,
investigacions, transports, visites a pacients... El model de relacié per a un acte és €l que
sindicaalafigura 17:

Act
Relationship
0.% originates in context of ?
? provides context for 0 0.*
L has Act Context

Participation  (— Act <

N\
Procedure Observation Patient Substance Financial Act

Encounter Administration

Figura 17 — Associacionsi especialitzacionsd’ Act

5.1.4. SNOMED

El disseny d SNOMED es basa en la premissa que utilitzar una detallada i especifica
nomenclatura és essencial per reflexar acuradament, en format electronic, la complexitat
i diversitat d'informacié que podem trobar en un registre d'un pacient. El disseny
assegura claredat de significat, consisténcia en |’agregacio i facilitat en la creacié de
missatges.

SNOMED esta composat per una estructura jerarquitzada que transforma la nocié de
vocabulari codificat en una potent eina per aplicacions com son la telemedicina, andlisi
de poblacié, estudis de costos... Aquest disseny permet integrar la informacio referent a
registres medics e ectronics en una Unica estructura de dades.

Els camps d' aplicacié de SNOMED son:

- Regidres medics eectronics.

- Repodgitori de dades estructurades.

- Sisemes patologics.

- Sigtemes de laboratoris clinics.

- Sigemesradiologics.

- Avduado dinica

- Reports de madties infeccioses.

- Caodificacio de reports d' investigacié médica
- Coordinacio d informacio per aregistres de cancer.
- Cercade hibliografia.

- Repogtori d'imatges.

- Tdemedicina

- Basededades d' autopsies.

- Informacio médica atraves de Web.

- Regidgresde mddties.
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La pagina web d'SNOMED (http://www.snomed.org) inclou informacié sobre els
productes desenvolupats. SNOMED RT i SNOMED CT son €s entorns més moderns
disponibles. Lamentablement, per poder accedir a aquesta informacio, €s necessaria una
subscripcié anua amb un cost d’'uns 2000 $.

SNOMED RT

SNOMED RT (Systematized Nomenclature of Medicine Reference Terminology) facilita
la transicio des de registres médics en paper cap |I'emmagatzematge en registres
electronics.

Amb més de 340.000 interrelacions, SNOMED RT proporciona un meétode per
comparar i agregar les dades de tot € procés medic. També facilita la transmissio
dinformacio del pacient através de diversos cana's de comunicacio.

El seu disseny permet la completa integracio de tota la informacié médica electronica en
un sol registre de dades, facilitant la interoperabilitat entre una gran varietat de sistemes
i registres mediics.

SNOMED CT

SNOMED Clinical Terms(SNOMED CT) ha estat creat a partir de la col-laboracié amb
el NHS (National Health Service) de la secretaria de salut del Regne Unit per tal de
poder afegir el diccionari de termes medics proporcionat pel NHS. El resultat és una
aproximacio computeritzada de termes cientifics utilitzats per doctors, infermers,
psicolegsi dtres professonds, durant la comunicacio de registres medics.

5.1.5. GALEN

La tecnologia GALEN ha estat dissenyada per representar informacio clinica en un
suport informatic. El producte final és un sistema computeritzat multi-1lenguatge per a
la codificacié de termes médics.

Per fer-ho, sha definit un Model de Referencia ComU anomenat GRAIL (GALEN
Representation And Integration Language) amb el fi de poder representar tots els
conceptes medics. Aquests estan representats utilitzant un esguema accessible |
manipulable informaticament pel personal medic. El Model de Referéncia de GALEN
es proporciona a través d un software anomenat Servidor de Terminologia que facilitala
interaccié amb els diversos termes tractets.

La tecnologia GALEN proporciona un llenguatge, terminologia i sistemes de
codificacié per a aplicacions médiques. La intencié és que sigui Util per als creadors de
les aplicacions tant durant la construccié del programa com en temps d’ execucio. El
Servidor de Terminologia proporciona mecanismes per a les aplicacions que permeten
referenciar corceptes medics del Model de Referencia Comu de GALEN i, per exemple,
guardar aquestes referencies com una part dd registre eectronic del pacient.
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A més, d Servidor de Terminologia proporciona accés a un gran nombre d’ estructures
ja dissenyades que utilitzen nombrosos, i sovint incompatibles, sistemes de codificacio.
L’objectiu és mapgar-los a través del Model de Referéncia Comul i proporcionar
mecanismes per interactuar entre sistemes heterogenis que utilitzen aquests esgquemes.
Aixi, el Model de Referencia de GALEN actua com un traductor de dominis diferents
gue utilitzen diversos sstemes de codificacio o llenguatges naturals.

GRAIL

GRAIL (GALEN Representation And Integration Language) és € llenguatge de
modelitzacié conceptual que ha estat desenvolupat dins del projecte GALEN i ha estat
utilitzat per congtruir d Model Comu de Referencia.

GRAIL és & sistema forma que s ha utilitzat per representar tots els conceptes medics

de manera que sguin fadlment utilitzables des d' un entorn informatic.

El Modd de Referéncia Comu

Es € model amb € qué han estat implementats els diversos conceptes médics. Aquest
model forma la base estructural sobre la que treballen els Servidors de Terminologia de
GALEN.

Servidor de Terminologia

El Servidor de Terminologia de GALEN és un software que implementa el llenguatge
GRAIL i emmagatzema i manipula el Model de Referencia Comu. Les seves funcions
sOn dos: permet construir i mantenir e model i proporciona serveis per a aplicacions
mediques.

OpenGALEN

OpenGALEN és una organitzacié sense anim de lucre que esta formada per alguns dels
creadors de la tecnologia GALEN i proporciona sota la Ilicéncia Open-Source accés
gratuit a Modd de Referéncia Comu de GALEN.

OpenGALEN ofereix accés a alguns models de GALEN que tracten sobre els seglients
temes médics.

-  Madties

- Anaomia.

- Simptomes.

- Medicaments.

- Intervencions mediques.
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Des de la pagina web d’OpenGALEN [50] es poden descarregar aquests models
gratuitament i també una versio d avaluacio del software GALEN CRM creat per
Kermanog [38] (un paguet de temps limitat que funciona sota Win32 i permet accedir
les fonts ASCII dels models proporcionats per OpenGALEN, funcionant com un
Servidor de Terminologia, ta com es pot veure alafigura 18).

=10] %]

Dptions Help  WorkSpacel

odel  Archive Windows

Edit “iew Fawvortez Display  Entity Lk Language | ools

BodyStructure
Body3ysteminatomy
CardiovasculardystemComponent
Chemoreceptor3vstemlomponent
Dermatological3vstemComponent
DigestivelystemComponent
EndocrinelvstemComponent
GenitolUrinary3ivstemlomponent
LymphoreticularComponent
MusculolkeletallystemComponent
NervousiystemComponent
Orodental3yvstemComponent
Fespiratory3ystemComponent
SJensorvyivstemComponent

EEECCEEEEEE

Figura 18 - Pantalla principal del software CRM de Kermanog

5.1.6. CEN/TC251

L’ objectiu del CEN/TC251 és aconseguir un sistema estandard en € camp de la
Informacié de la Salut i la Tecnologia de Comunicacions (ICT) per tal de permetre la
compatibilitat i la interoperabilitat entre sistemes independents. Aixo exigeix definir una
estructuracio de la informacid sanitaria i dels procediments administratius, metodes
tecnics per suportar sistemes interoperables i requeriments referents a la seguretat i la
qualitat.

La pagina web del CEN/TC251 [12] proporciona accés as estandards només per a l’Us
intern del TC251 o a certes organitzacions de col-laboracio (a través d'un login i
password). No obstant, existeixen atres documents que poden ser descarregats
gratuitament i que son forcga Utils per as desenvolupadors (contenen tutorials, estudis i
esborrals d’ estandards).
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Grups de treball

El treball del CEN/TC251 esta essent dut a terme pels seglients grups de treball:

Working Group |

L’ objectiu del WGI és desenvolupar estandards europeus que facilitin la comunicacio
entre sstemes d' informaci 6 independents dintre del camp de la medicina.

Aquests estandards son essencials si els serveis médics han d aprofitar els beneficis dels
sistemes oberts evitant les restriccions de les interficies propietaries. Els estandards
estan basats en models d' informacio.

Una area important del treball del WGI sdn ds registres méedics electronics. Aquests
inclouen una arquitectura que estableix els principis per representar la informacio
continguda en una estructura de registre, un conjunt de conceptes i termes per as
components, i reglesi mecanismes per intercanviar informacio.

A més d aixo, € treball del WGI també inclou estandards sobre el's missatges que es fan
necessaris durant € procés de la comunicacié d’'informacié medica, proporcionant una
serie de mecanismes de creacio, recepci, vaidacio i manteniment del's missatges.

També es treballa sobre els requeriments d’informacio que poden ser aplicables a altres
mecanismes d emmagaizematge de les dadesi de transferencia de lainformacié medica.

Aquests requeriments s han definit a partir de les consultes redlitzades a professionals
medicsi inditudions, aixi com as desenvolupadors de software.

Working Group |1
Els objectius dd WGII son:

- Organitzacié semanticade lainformacié i el coneixement de forma que es pugui
utilitzar de forma practica en Sstemes medics informatics.

- Proporcionar informacio i criteris per a suportar la consistencia terminol ogica de
les dades.

Aix0 engloba aspectes de manegament i operacions cliniques sobre el's registres medics.
El seu trebd| esta centrat en:

- Termes, conceptesi interrelacions.
Estructures per a Sstemes de conceptes.

- Guies per alaproduccio de sistemes de codificacid de bases de coneixement.
- Sigematitzacio de I’ estructura semantica.
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Working Group 1

El treball del grup esta centrat en desenvolupar sistemes per a la proteccié de les dades
tals com dgoritmes de sgnatura digitd, identificacio segura utilitzant passwords...

Actudment, ds principastrebals dd grup son:

- ldentificacié segura de I'usuari utilitzant autenticacio forta a través de targes
amb microprocessador.

- Seguretat en lacomunicacio de sistemes medics.

- Regueriments de seguretat en la interconnexié de dispostius.

- Seguretat relacionada amb €l's estandards de quditat en @ software médic.

- Modelage de permisos de seguretat.

- Procediments per al’identificacio de personesi objectes.

Working Group IV
El proposit d' aguest grup és desenvolupar i promoure estandards que permetin la
interoperabilitat de dispositius i sistemes d’informacié en e camp de la informatica
médica
Aquesta area cobreix 3 aspectes:

- Intercomunicacié de dades entre dispositius.

- Integracié de les dades per aaconseguir una representacid homogénia.

- Comunicacio de les dades entre els departaments i individus per tal de facilitar la
provisé de registres medics eectronics.
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5.2. Llenguatge de representacio

A continuacio es fara una breu introduccioé al llenguatge de representacié utilitzat per a
definir laontologiai codificar els missatges enviats entre els agents. RDF. Primerament
es descriuran les caracteristiques del metallenguatge del que deriva (XML), per després
explicar e funcionament basic de RDF aixi com una justificacio de la seva utilitzacio i
lamanerad'integrar-lo en un SMA.

5.2.1. XML

XML ggnifica Llenguatge de Margques Generalitzat (Extensible Markup Language)
[70]. Es un llenguatge utilitzat per estructurar informacié en un document o en general,
en qualsevol fitxer de text, com per exemple, fitxers de configuracié de programes o
taules de dades.

Vaser proposat en e 1996 i la primera especificacio va sorgir €l 1998. Des de llavors ha
crescut de forma molt rapida a ser un estandard obert i lliure, creat pel Consorci W3C
[72] en col-laboracié amb les principals companyies productores de software. Esta basat
en |’ anterior estandard de llenguatge de marques SGML (Standard Generalized Markup
Language), que datade 1986 i del que també va sorgir I’'HTML (veurefigura 19)

Figura 19 - Jerarquia dellenguatges de marques

Aixi, XML neix com un subconjunt simplificat del SGML en forma de metallenguatge,
és a dir, és un llenguatge que en permet definir-ne atres. Aquesta és una de les
principals caracteristiques que el diferencien del HTML (llenguatge de gran implantacié
a Internet que especifica e model de representacié de la informacié d’ una pagina web
mitjancant marques).
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Tot i lagran popularitat dedd HTML, presenta un conjunt d' inconvenients importants:

- Es un llenguatge de representacio i, per tant, només defineix la forma en que es
veuran les dades perd no estructura e seu contingut.

- Aixo dificulta molt les cerques d'informacio a les pagines doncs la informacio
no esta estructurada.

- Noésextensble.

- La representacio dependra molt del visor/navegador que es fa servir per
interpretar les marques doncs les regles que les defineixen son forca relaxades.

Aixi, 'XML soluciona la mgjor part de les mancances del HTML tot i que no esta
pensat com un subgtitut directe Snd com un complement que & millora

Les caracteristiques basiques ddd XML son les seglients.

- Es un metallenguatge: pot utilitzar-se per definir atres llenguatges de marques
indicant quins seran es seustagsi les propietats de les dades.

- Estadissenyat per ser fortament estructurat mitjancant un conjunt de regles molt
edtrictes sobre com donar format ales dades.

- Esextensble, doncs permet definir termesi tags propis.

- Separa e contingut de la visualitzacio, i fa que aquesta Ultima sigui homogeénia
independentment del visor utilitzat.

- Facilita molt I'intercanvi i les cerques de dades dins d’un document gracies a
I’ estructuracio.

En resum, I’'HTML només reflexa com es deuria presentar d text:

<B>Davi d Sanchez Ruenes</ B><BR>
<| >dsr. si @studi ants. urv. es<| >

En canvi I’ XML només indicacom s estructuralainformacio

<CL| ENT>
<NOw>
<FI RST>Davi d</ FI RST>
<COGNOML>Sanchez</ COGNOML>
<COGNOVR>Ruenes</ COGNOWR>
</ NOw>
<EMAI L>dsr . si @st udi ants. urv. es</ EMAI L>
</ CLI ENT>

L’XML per s sol només permet validar els documents des d' un punt de vista sintactic
(ésadir, que tots elstags estiguin correctament utilitzats), perd no semantic (és a dir, no
poden indicar quins elements contindra cada tag, camps obligatoris, cardinalitat...). Per
tal de definir aguestes Ultimes regles que s aplicaran durant la construcci6 i validacio
d'un document estructurat, XML utilitzaun DTD (Document Type Definition).



Provisié de serveis sanitaris a través d’ una plataforma d’ agents

Aixi, un DTD és un fitxer que conté una definicié formal de I’ estructura del document i
descriu:

- Elsnoms que es poden utilitzar per dstipus d eements.
- On poden gpareixen aguest eements.

- Com sinterrdlacionen.

- Hlsatributs d un dement.

Unexemplede DTD seria

<?xm version="1.0"?7>

<!l ELEMENT facturas (factura+)>

<!l ELEMENT factura (num.linea, cod cliente,articul o+)>
<!l ELEMENT articulo (cod_articulo,nomarticul o, cantidad, preci oun)>
<l ELEMENT num | i nea (#PCDATA) >

<!l ELEMENT cod_cliente (#PCDATA) >

<I ELEMENT cod_articul o (#PCDATA) >

<I ELEMENT nom arti cul o (#PCDATA) >

<! ELEMENT canti dad (#PCDATA) >

<! ELEMENT preci oun (#PCDATA) >

<I ATTLI ST factura factural D CDATA #REQUI RED>

Un document XML que compleix les restriccions definides pe DTD anterior seria:

<facturas>
<factura factural D="0000">
<num_| i nea>1</ num_| i nea>
<cod cliente>1</cod cliente>
<articul o>
<cod_articul o>1</cod_articul o>
<nom articul o>CD</ nom arti cul o>
<canti dad>2</ canti dad>
<pr eci oun>2200</ pr eci oun>
</articul o>
</factura>
</facturas>

5.2.2. RDF

RDF (Resource Description Framework) [71] és un DTD definit per W3C orientat a la
descripcié de recursos. El seu objectiu és facilitar I’intercanvi d’informacié seguint un
model estructurat que permeti classificar-la i trobar-la de forma senzilla quan sigui
necessari.

Aixi, proporciona interoperabilitat entre aplicacions que intercanvien informacio

llegible per laméguina a traves de web.

RDF pot utilitzar-se en s seglients camps.
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- Recuperacio de recursos. per proporcionar millors prestacions als motors de
cerca.

- Catalogacio: per adescriure € contingut i les relacions de contingut disponibles
en unaWeb o biblioteca digitd.

- Agents de oftware intd ligents: per facilitar I’ intercanvi de coneixement

A un nivell més dt, & RDFS (Resource Description Framework Schema) [39] ha estat
definit per tal d oferir un vocabulari que modeli les classes i les relacions d’ heréncia
dels models RDF. Aixi, RDFS fa possible la definici6 d’'una ontologia ssmple que
permet que documents escrits RDF puguin ser validats per tal de determinar la seva
consgtencia

En I'apendix B, es pot consultar un exemple de notacié RDFS amb la que s ha codificat
I’Ontologia del sistema. En I'apendix C, s'inclou un fitxer amb notacié RDF que serve
com a configurador per as agents que han d'adoptar un determinat perfil de
comportament.

5.2.3. Llenguatge de codificaci6

Com ja hem vist, els estandards XML-RDF estan orientats a facilitar I'intercanvi
d’ informacié de forma senzilla i eficient entre diferents fonts. Si analitzem els entorns
Multi-Agent, observem com aquests intercanvis son molt habituals i importants doncs
suposen la base de la comunicacio entre €l's agents.

Com ja s’ ha dit, els agents poden utilitzar diferents tipus de llenguatges per comunicar-
se (que s especifiquen en e camp language dels missatges), i per a cadascun d’élls, la
FIPA defineix les caracterigtiquesi regles que han d acomplir [21].

Abans d’ escollir € llenguatge a utilitzar en aquest projecte hem estudiat detingudament
els diferents llenguatges que se' ns oferien per tal d’ escollir la millor opcio. D’ entre tots
els que suporta la FIPA vam fer una primer seleccio (la resta s han desestimat doncs no
disposaven d'una implementacio per a JADE i, per tant, obligaven a construir-nos un
parser ad-hoc):

- FIPA-SL [24]: és un llenguatge pensat especificament per a I'intercanvi
d’ informacié entre agents. Esta basat en la sintaxi de Lisp i destaca per la sava
simplicitat i eficiencia. A més, JADE € suporta de forma nativa i disposa de
forca funcions que faciliten el manegament dels missatges. El desavantatge
principal és que es tracta d'un llenguatge exclusiu per a I'intercanvi
d’ informacio entre agents i, per tant, no esta gaire estes ni existeixen productes
qued tractin.

- FIPA-XML [20]: com ja s havig, és un llenguatge de marques molt utilitzat en
Internet que permet estructurar les dades de forma eficient. La FIPA defineix la
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forma de crear missatges amb XML on no només es codifica el contingut en si,
sind també la resta de camps que I’integren (emissor, receptor...). Tot i que no
esta suportat per JADE directament, existeix un plug-in que permet utilitzar-1o
per crear missatges. La principal desavantatge es deu al fet que en codificar TOT
el missatge (no només e contingut), no poden fer servir les funcions que
proporciona JADE per al seu tractament (obtencié de I’ emissor, implementacio
de protocols segons ds tipus de missatges...).

- FIPA-RDF [23]: ta com s ha explicat, és un llenguatge d’ especificacio basat en
XML pensat per al’intercanvi d'informacio estructurada. En aguest cas, la FIPA
defineix la forma d' utilitzar-1o per codificar € contingut dels missatges (la part
gue contindra les dades a intercanviar), mantenint la resta de camps inalterats.
Aixi, es pot fer servir en JADE facilment a través d’un plug-in que s encarregui
de codificar/descodificar €l contingut dels missatges utilitzant aquesta sintaxi,
perd mantenint intactes la resta de parts del missatge, cosa que permet utilitzar
les funcions natives de JADE per al manegament de la comunicacio. A més
I'eina de desenvolupament d Ontologies que utilitzem permet guardar
I’ especificacio de I’ ontologia en RDFS.

Aixi, findment vam escallir I'opcid de I’ RDF doncs ens gporta s seglients avantatges.

- Pensat especificament per a I’ estructuracié de les dades (permet validar-les des
d un punt de vigta estructurd i semantic).

- Suportaclasses, rdacionsi ingancies.

- Ampliaimplantacio en el mercat, doncs es tracta d’ una especificacié W3C, que
e converteix en un estandard mundid per al’intercanvi d'informacio.

- Multitud d aplicacions e suporten, com per exemple WebODE [73], OntoEdit
[49], Protégé [54]...

- Permet comunicar una aplicacié basada en agents amb una altra que treballi
sobre un entorn Web de forma transparent.

- Manté la funciondlitat de JADE en quant a manegament de missatges,
implementacio de protocals..., doncs només codificae contingut del missatge.

- Existeix un parser ja implemertat que segueix la especificacio de la FIPA i que
permet utilitzar-1o sobre JADE.

Tot i ax0, no tot sdn avantatges per a aquest llenguatge respecte a SL (el que s utilitza
enlamgoriad gplicacions d’ agents):
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- Incorpora un overhead en la comunicacié considerable degut a la multitud de
tags que es fan sarvir per definir I’ estructuracio del missatge.

- El parser utilitzat és un exercici academic i té algunes restriccions respecte a SL
(en quant a la utilitzacid de certs caracters o a la definicié de amps de dades
opcionas).

- Hi hapoques gplicacions d’ agents que I’ utilitzin.

Per tal de poder fer servir aguest llenguatge sobre JADE necessitarem els seglents
dements

- E parser de RDF per a JADE [51] que permeti codificar/descodificar
(setContent, extractContent) el contingut dels missatges segons I’ especificacid
delaFIPA.

- Ladefinicié de RDF que utilitzad parser per crear els missatges [67].

- Un parser de XML que implementi I'API SAX (dissenyada per Java), com per
exemple Xerces [4].

A més de fer servir aquest llenguatge per a codificar el contingut dels missatges (veure
apendix C), aconseguint que la nostra aplicacio sigui interoperable amb atres no
relacionades directament amb els agents, també hem definit I’ especificacio de la nostra
ontologia utilitzant aquesta representacié (continguda en I'apendix B). D’ aguesta forma
facilment I'accés d'altres aplicacions a la nostra definicié per tal que la puguin
incorporar o ampliar.



Provisié de serveis sanitaris a través d’ una plataforma d’ agents

5.3. Eina per crear ontologies

Donat que definir i implementar els objectes d’una ontologia relativament gran pot
resultat un treball considerable, existeix una eina que permet definir-les de manera
grafica (i independentment del Ilenguatge de programacié o aplicacié que finalment la
fard servir) i després exportar-la a classes Java compatibles amb la definicio
d ontologies de JADE.

L’eina en questié és Protégé 2000 [54] i el seu aspecte és € que es mostra a la figura
20.
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Figura 20 - Aspecte general d'una ontologia definida amb Protégé

Amb aguest programa es pot definir I’ estructura de frames, herencia, slotsi els tipus de
dades (string, integer, boolean...), tot i que algunes funcions avancades de JADE (com
les generditzacions de tipus) caldria definir-lesama.

Per tal de crear una ontologia compatible amb JADE, sera necessari utilitzar un plug-in
especific que realitzara la traduccio des de RDF (forma en que la guarda Protégé) a les
classes Java corresponents amb la definicié de cada dot i ds seus métodes d’ accés
(read/write). A més, juntament amb & plug-in, anomenat BeanGenerator [37] (veure
figura 21), se'ns proporciona un esquelet que facilita la definicio d’ ontologies JADE ja
que incorpora |’ especificacio abstracta dels conceptes, predicats i atributs aixi com la
clase AID.
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Figura 21 - Plug-in BeanGenerator per a Protégé

Si s utilitza aquesta opcio per a la creacio d’ ontologies, és convenient fer servir només
les possibilitats que ofereix Protégé i & BeanGenerator (JADE suporta altres
caracteristiques més avangades), doncs sin6, caldra modificar a ma els fitxers generats
amb € risc que aix0 suposa.
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5.4. Especificacio de I’Ontologia

En aquesta seccio es descriura I’ Ontologia que finalment s'ha dissenyat i implementat
per alanostra aplicacio.

5.4.1. Caracteristiques generals

Per tal de crear-1a, hem consultat €ls estandards de diverses organitzacions que tracten
sobre temes medics amb I’objectiu de construir un sistema que S aproximi e més
possible aun entorn redl.

Les entitats que hem estudiat (descritesen |’ apartat 5.1) son:
- CEN/TC251: European Standardization of Health Informatics [12].
- ASTM Committee E31 [5].
- HL7:Health Level Seven[33].
- OpenGALEN [50].
- UMLS: Unified Medical Language System [66].
- SNOMED: Systematized Nomenclature of Medicine [56].

Donat que agunes daguestes organitzacions no ofereixen els seus productes
gratuitament (ASTM, SNOMED) o €els sels estandards no cobreixen les nostres
necessitats (OpenGALEN treballa sobre els temes d’ anatomia, intervencions mediques,
medicaments i simptomes, perd no sobre registres de pacients o organitzacions
mediques), hem centrat la nostra investigacio sobre els estandards de CEN/TC251,
UMLSI HL7.

El Mode de Referéncia d’ Informacio definit per HL7 |"hem aplicat a la nostra ontologia
per tal d'utilitzar un sistema estructurat de representar les dades (amb heréncia i
interrelacions entre els elements). A més, hem utilitzat alguns exemples d' atributs que
han estat Gtils per guardar, per exemple, €ls registres dels pacients o € resultat de la
vistaamb un metge (diagnod, tractament, proves mediques...).

L’estandard CEN/TC251 sobre registres medics electronics s ha fet servir per
especificar |'estructura, classes i1 atributs que fan referéncia a les entitats que
proporcionen serveis médics (organitzacions, personal medic, dispositius...). A més,
també ens ha especificat un model per guardar informacié comu referent al's noms de les
persones, direccions, telecomunicacions...
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Finalment, la base de coneixement del UMLS ofereix un extens vocabulari sobre termes
medics agrupats segons la categoria semantica. Hem utilitzat aquesta informacio per
crear dguns atributsi definir €s seus rangs de valors (ex: epeciditats mediques).

A meés de tot aix0, hem inclos també altres frames i slots que ens permetran afegir més
funcionalitats, com son per exemple, I"horari de treball d’una organitzacié meédica,

I’ estructuracié en departaments d' un hospitd...

Pel que fa referencia a registre de dades de cada pacient, hem consultat la llei Catalana
gue tracta sobre ladefinicio | accés ales dades mediques [29].

En conclusié, hem creat una ontologia compacta perd forca genera que ens permetra
manegar els principals aspectes d una ingtitucié medica (organitzacio general, historials
medics, vistes amb els metges, personal medic...).

5.4.2. Elements de I’Ontologia

A continuacid sinclou I'especificacié de I'Ontologia (les seves caracteristiques
principals s'indiguen a la taula 1) utilitzada en € nostre sistema de manera que es
puguin interpretar més facilment els missatges intercanviats entre el's agents. Primer es
descriuran els objectes (conceptes, predicats i accions) incloent-hi els atributs, els seus
tipusi I'opcionditat (Mandatory o Optional).

Nom Medicalontology.rdf

Llenguatge de descripci6 RDF(S)

Objectiu Manegar dades d’ un domini medic

Conceptes generals Healthcare-device, Healthcare-party,
Hedlthcare-software, patient

Ontologies integrades Cap

Nombre de classes 19

Nombre de propietats 101

Nombre de classes independents 9

Mitjana de desenvolupament de branques | 2

Profunditat mitjana 4

Nivell més profund 5

Taulal - Caracteristiquesdel'Ontologia medica
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5.4.2.1. Proveidors de serveis medics

Els segiients registres i camps permeten modelar el comportament dels agents Doctor,
Department i Medical Centre. Les dades es guardaran en fitxers de configuracio estatics
al’inici del’execuci6 de cada agent. La seva sintaxi es pot consultar al’ apendix C.
Health-domain

Aquesta és la classe més general i representa un agent JADE (cadascun dels elements
que formen d sstema) amb d seu identificador (veure taula 2).

Atribut Tipus Opt. | Descripcio

-ad AlID M | dentificador d' agent

Taula2 - Atributs de Health-domain

Healthcar e-device (her eta Health-domain)

Dispositiu 0 equipament involucrat directament o indirectament en la provisié de
serveis medics com per exemple: ordinador, raig-X, quirofan... (veure taula 3).

Atribut Tipus Opt. | Descripci6
:device-type String (Coded) M Tipus de dispostiu
:device- String (Coded) @] Fabricant ddl digpositiu
manufacturer

:device-model String 0] Nom del model
:device-verson String O Versg6 de dispostiu
:serid-number String O NUmero de srie

Taula 3 - Atributsde Healthcar e-device

Healthcar e-softwar e (her eta Health-domain)

Component Software involucrat en la provisié de serveis medics. Ex: eines de
visualitzacio, software de suport a la presa de decisions, bases de dades... (veure taula
4)

Atribut Tipus Opt. | Descripcio

‘software-name String M Nom del producte de Software
:software- String (Coded) O Fabricant dd Software
manufacturer

‘internd-name String @) Nom intern

filename String 0] Arxiu executable
-software-verson String O Verdo

-software-date String ®) Data de creacio (YY/MM/DD)

Taula4 - Atributs de Healthcar e-software
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Healthcare-party (hereta Health-domain)

Informacié sobre una organitzacié o persona responsable de la provisié de serveis
médics (veure taula 5).

Atribut Tipus Opt. | Descripcié

-address Postal-address M Direccio postal

‘tdlecomm Tdecommunication | M Tdefon, fax, mall...

language Set of String| O Idiomes amb els que es pot
(Coded) comunicar

‘gpeciaty Set of String| M Disciplines o] especialitats
(Coded) meédi ques proporcionades

timeteble Set of working- | M Horari de treball
hours

-observations String 0] Altres dades

id-party String M | dentificador

Taula5 - Atributsde Healthcar e-party

Lallistad especiditats definides son:
- ophthalmology

- pediatrics

- dentist

- emergency

- family psychologist

- oncology

- general medicine

Healthcar e-or ganization (hereta Healthcar e-party)

Informacié sobre una organitzacio que proporciona serveis medics. Ex: hospital, clinica,
laboratori... (veure taula 6).

Atribut Tipus Opt. | Descripcio
-organizetion-name String M Nom del centre medic
:departments Set of departments | O Llista de departaments
-organization-type String (Coded) O Tipus d organitzacio

Taula 6 - Atributs de Healthcar e-or ganization




Provisié de serveis sanitaris a través d’ una plataforma d’ agents

Department (hereta Healthcare-party)

Divisié de I'organitzaci6 meédica en departaments segons la seva especidlitat (veure

taula 7).

Atribut Tipus Opt. | Descripcié

:department-name String (Coded) M Nom del departament

gaff Set of hedthcare- | M Persona ddl departament
person

:Tooms Set of room ©) Llisa d habitacions

Taula7 - Atributs de Department

Healthcar e-person (her eta Healthcar e-party)

Persona que proporciona serveis medics. Ex: dentista, infermera, persona de laboratori,
farmaceutic, doctor... (veuretaula 8).

Atribut Tipus Opt. | Descripcio

‘person-name Person-name M Nom de la persona

‘person-type String (Coded) M Tipus de persona  (doctor,
infermer...)

:position String (Coded) (@) Posici6 dins I'organitzacié (cap,
treballador, aprenent...)

-qudification String (Coded) 0] Qudificacions (estudis)

Taula 8 - Atributsde Healthcar e-per son

Room

Representa cadascuna de les habitacions d’ un departament (veure taula 9).

Atribut Tipus Opt. | Descripcié
id-room String M I dentificador
‘room-type String (Coded) M Tipus  d'habitaci6  (dormitori,

laboratori, quirofan...)

Taula9 - Atributsderoom
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Postal-addr ess

Direccio postal expressada de forma estructurada (veure taula 10).

Atribut Tipus Opt. | Descripcio
:country-code String (Coded) (@) Pais

:Zip-code String M Codi postal

aty String M Ciutat

‘Street Siring M Carrer

-stregt- number String M NUmero de carrex

Working-hours

Taula 10 - Atributs de Postal -addr ess

Horari de treball de cada dia de la setmana per a personal o organitzacions en general

(veuretaula 11).

Atribut Tipus Opt. | Descripcio

:day-week String M Diadelasgtmana

‘begin String M Horad'inici de lajornada labora
end String O Hora de finditzacio

Taulall - Atributsde Working-hours

Tdecommunication

Teléfon, fax i atres medis de comunicacié expressats de forma estructurada (veure

taula 12).

Atribut Type Opt. | Descripcié
:phone String 0] NUmero deteléfon
fax String O] Nombre de fax
-e-mal String 6] e-mal

‘web String 0] Direccio Web
:Other String O Altres

Taula 12 - Atributsde Telecommunication

Per son-name

Nom d’ una persona expressat de forma estructurada (veure taula 13).

Atribut Tipus Opt. | Descripci6
firg-name Siring M Nom
fird-surname String M Primer cognom
-second-surname String M Segon cognom
title String O Dr, Mr...
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5.4.2.2. Pacients

Les seglients estructures permetran manegar les dades personal i I historial nedic dels
pacients. Donat que cal que es mantingui la persistencia d’ aquesta informaci6, caldra
emmagatzemar-les ala BD del sistema. Tot i aix0, no tota la informacié és necessaria
per implementar els serveis que ofereix e nostre sistema, per la qual cosa, a la BD
nomes es guardaran les dades que es facin servir (ex: com que les visites son simulades,
no es fara cap prova ni s assignara un tractament). El contingut especific de les taules i
camps associats d seglient disseny es pot consultar al’ apendix D.

Patient (hereta agent)

Informaci6 sobre d pacient: dades personalsi mediques (veure taula 14).

Atribut Tipus Opt. | Descripci6

patient-name Person-name M Nom del pacient

19X String (Coded) M Sexe (home/dona)

:date-of-birth String M YY/MM/DD

id-card String M DNI

id-medica String M Nombre delaSS

patient-address Postal-address M Direcci6 pogta

-dlergies Set of dring O Lligad d-lergies

‘history Set of episode 6] Llistad episodis médics

-patient-phone String 0] NUmero deteléfon

;job String O] Trebdl dd pacient

-disability Set of String| O Llista de discapacitats
(Coded)

-antecedents Set of String ©) Lliga d antecedents familiars

Taula 14 - Atributs de Patient
Episode

Guarda la informacio referent a una visita amb un doctor deguda a un cert problema
médic (veuretaula 15).

Atribut Tipus Opt. | Descripci6

-date-vigt String M YY/MM/DD

“hour-vist String M HH:MM

:episode-problem Problem- (@) Descripcio ddl problema medic
description

-episode-id- String M Identificador de lavidta

medica- center

-episode- id- String M Identificador del departament

department

-episode-id-doctor String M | dentificador del doctor

-episode- String O Observacions

observations

Taula 15 - Atributsd'Episode
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Problem-Description

Guarda informacié sobre un problema médic i €ls seus resultats. diagnostic i tractament

(veuretaula 16).

Atribut Tipus Opt. | Descripcio

:problem-type String (Code) M Tipus de problema meédic
(especiditat)

:urgency I nteger M Rang 1 (urgent) — 5

:description String O Descripcio dd problema

‘problem-trestment | Trestment @] Descripcio dd tractament

-results String 6] Resultat de lavidta (diagnogtic)

‘tests Set of String O Test realitzats (radiografia, analisi

desang...)

Taula 16 - Atributs de Problem-description

Treatment

Informacié sobre e tractament aplicat a problema meédic: medicaments i dosi
d adminigracio (veuretaula 17).

Atribut Tipus Opt. | Descripcié

:drug-name String M Nom del medicament

:drug-type String (Coded) M Tipus de medicament

‘route- String (Coded) O Ordl, intravenosa...

adminigration

:dose Quantity M Quantitat de medicament

:dosage-pattern String (Coded) M Dos d administracio

:duration Quantity M Duraci6 del tractament
Taula 17 - Atributsde Treatment

Quantity

Una quantitat expressada com un valor numéric i una unitat de mesura: duracio del
tractament o quantitat d administracié (veure taula 18).

Atribut Tipus Opt. | Descripcié
'vaue Integer M Vaor numeric
unit String (Coded) M Unitat de mesura
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5.4.2.3. Manipulacié de dades

Els segiients elements ers permeten intercanviar la informacié temporal necessaria quan
€s porten aterme determinades tasques d Sstema (ex: demanar hora amb un metge).
Visit-booking

Identifica una visita entre un doctor i un pacient en un centre médic en referéncia a un
problemamédic (veure taula 19).

Atribut Tipus Opt. | Descripcié
patient-ad AID M Identificar de |’ agent ddl pacient
:patient-id-medica String M NUmero dela SS
vigt-problem Problem: M Descripcié de problema medic
description
vigt-place Healthcare- O Lloc delavigta
organisation
vigt-date String 0] Datadelavista(YY/MM/DD)
visgt-hour String O Horadelavista (HH:MM)
vigt-doctor Hedlthcare-person 0] Atributs del doctor
‘medicd-center-ad | AID @) Identificador de [l'agent que
representa e centre médic

Taula 19 - Atributsde Visit-booking

Error-reason

Informacio referent s possibles errors que es poden produir (veure taula 20).

Atribut Tipus Opt. | Descripci6

:reason String M Descripci6 delarad del’ error

Taula 20 - Atributsd'Error -r eason

Lligad errors definida:
- Ontologia no entesa per I’ agent
- Format del missatge erroni
- ldentificador d’ agent erroni
- Condicions no satisfetes
- Agent no autoritzat
- Funci6 no suportada
- Funcié no es pot reditzar
- No hi hapropostes
- Proposta no acceptada per I’ usuari
- ldentificador médic no trobat ala Base de dades
- Per accedir aun higtoria medic, es requereix d’ un identificador
- Agent no regidrat
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5.4.2.4. Accions

Les accions expressen la peticio de redlitzacié d’ una determinada tasca per part d’un
agent, i porten associada tota lainformacio necessaria per ala seva execucio.

Key-RSA

Guarda la clau publica i privada (conceptes tractats a la seccié 6 associades a un
agent... (veuretaula 21).

Atribut Tipus Opt. | Descripcié
‘key-agent AID M Identificador de I’ agent
:pub-key String O Clau publica

priv-key Siring ©) Clau privada

Taula 21 - Atributsde Key-RSA

Freetime

Permet doner € dialliure aun doctor (veure taula 22).

Atribut Tipus Opt. | Descripcié
‘free-agent AID M Identificador de I’ agent
-free-working-hours | Working-hours ©) Hores lliures

Taula 22 - Atributsde Freetime

Register-agent

Permet registrar un agent en & sstema (veure taula 23).

Atribut Tipus Opt. | Descripcié
-reg-agent AID M Identificador de I’ agent
‘regrinfo ANY _TYPE O Descripcio de I’ agent

Taula 23 - Atributs de Register-agent

Booking-medical-center

Permet etablir una visitaamb un metge en un centre medic (veure taula 24).

Atribut Tipus Opt. | Descripcié

vigt Vigt-booking M Informacio sobre lavidta

Taula 24 - Atributs de Booking-medical -center
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Set-medical-record

Permet manegar I’ historid medic d'un pecient (veure taula 25).

Atribut Tipus Opt. | Descripcio
'medicd-data ANY_TYPE M Information about the medical
record

Taula 25 - Atributs de Set-medical -record

Login

Permet registrar un pacient en e sistema, proporcionant la seva informacié personal
(veure taula 26).

Atribut Tipus Opt. | Descripcio

login-patient Petient M Informaci6 sobre @ pacient

Taula 26 - AtributsdeLogin

5.4.2.5. Predicats

Els predicats expressen unes determinades condicions que han de complir les dades de
resposta a una peticio d informacio.

| s-medical-center-description

Permet realitzar cerques de centres medics que satisfan algunes condicions (veure taula
27).

Atribut Tipus Opt. | Descripcié

:medica-var String M Vaiable

:medicd-attributes Setof ANY TYPE (M Atributs del centre medic

:medica-conditions | Setof ANY TYPE | M Condicions del centre medic

Taula 27 - Atributsde I s-medical -center -description

| s-patient-description

Permet redlitzar cerques de pacients que satisfan algunes condicions (veure taula 28).

Atribut Tipus Opt. | Descripcié

patient-var String M Vaiadle

“petient- attributes Setof ANY _TYPE | M Atributs ddls pacients

patient- conditions Set of ANY TYPE | O Condicions del pacient

Taula 28 - Atributsde I s-patient-description
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| s-department-description

Permet realitzar cerques de departaments que satisfan algunes condicions (veure taula

29).

Atribut Tipus Opt. | Descripcio

:department- Department M Descripcio de departament
description

Taula 29 - Atributsde | s-department-description

| s-agent-description

Permet reditzar cerques de agents que ofereixen servels epecifics (veure taula 30).

Atribut

Tipus

Opt.

Descripcio

-agent-description

String

M

Descripcio ddl servel del’ agent

Taula 30 - Atributs de I s-agent-description

A més del predicats definits, també s han utilitzat alguns dels predicats estandards
proporcionats per JADE:

- |OTA: representa una pregunta sobre una variable amb una resposta Unica.
- ALL: representa una pregunta sobre tots els vaors d’ una variaole.

- ACTION: representala peticié d' una accid.
- DONE: representalafinditzacio correcta d’ unaaccio
-  EQUALS: representa e resultat d’ unaaccio o peticio.

62




Provisié de serveis sanitaris a través d’ una plataforma d’ agents

5.4.3. Relacions entre els elements

A continuacié es mostren les relacions d’ heréncia i inclusié dels diversos elements que
formen I ontologia. Primer s'indicaran les que fan referéncia a les entitats proveidores
de serveis médics (veure figura 22) i a continuacio les que formen el registre d'un
pacient (veurefigura 23).

Health domain

aid: AID

Healthcare-device

devicetype: String
devicemanufacturer: String
devicemodel: String
deviceversion: String
serial-number: String

Healthcare-party

address: Posta-address
telecomm: Telecommunication

language: Set of String
specialty: Set of String

timetable: Set of Working-

hours
obervations: String
id-party: String

Healthcare-software

software -name: String
software -manufacturer: String
internal-name: String
filename: String
software -version: String
software -date: String

is-a
1 1
Postal-address Telecommunication
country-code: String phone: String
zip-code: String fax: String
city: String e-mail: String
street:: String web: String
street-number: String othef: String
1.
Working-hours
day-week: String
begin: String
end: String
Healthcare-organization Healthcare-person
Department
organization-name: String 1..N person-name: Person-

departments: Set of
Department
organization-type: String

department-name: String
staff: Set of Healthcare-person
rooms: Set of rooms

name

person-type: String
position: String

qualification: String

Room

Person-name

id-room: String
roomtype: String

first-name: String
first-surname: String
second-surname: String
title: String

Figura 22 - Relacions entr e entitats proporcionador es de serveis médics
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Health-domain

aid: AID

is-a

Patient

patient -name: Person-name

sex: String
Postal-address date-of-birth: String Person-name
country-code: Strin  d-card: String
zip-r?:/o de: String 9 1 ~ id-medical: String 1 firstname: String
itv: Stri patient -address: Postaladdress firstsurname: String
Sfrl(%t" Snt?I% allergies: Set of String second-surname: String
SO 9 history: Set of Episode title: String
street-number: String patient-phone: String
job: String

disability: Set of String
antecedents : Set of String

1.N

Episode

datevisit: String
hour-visit: String
episode-problem: Problemdescription
episode-id-medicaicenter: String
episode id-department: String
episode-id-doctor: String
episode-obervations: String

Problem-description

problem-type: String
urgency: Integer
description: String
problemtreatment: Treatment
results: String
tess: Set of String

Treatment

drug-name: String
drug-type: String
route -administration: String
dose: Quantity
dosage-pattern: String
duration: Quantity

2

Quantity

value: Integer
unit: String

Figura 23 - Estructuradel registred'un pacient
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6. SEGURETAT

El manegament d historials medics és un procés molt delicat. Recentment, una lle
Americana [68] ha definit les regles que ha de seguir el software en aguest camp i les
sancions aplicables a aguells no les compleixin. No obstant, aguest text no defineix un
estandard especific per emmagatzemar o trarsmetre les dades. Per altra banda, també
existeix una llel Catalana [29] que defineix els drets d'accés de qualsevol pacient a la
sevainformacié médica

Donat que € nostre sistema pretén donar accés a aquesta informacié confidencial (a més
de permetre certs serveis delicats, com la reserva d’hores amb un metge), la questié de
la seguretat €s un tema molt important. Aixi, en aguesta seccié es pretén realitzar un
estudi exhaustiu sobre aquest tema aplicat a un entorn de SMA [26], basant-nos en les
funcioralitats que porta JADE des de la seva Ultima versié (através del plug-in JADE-S
[64]).

Per fer-ho, primerament introduirem les questions de seguretat que cal tenir en compte
guan es treballa amb un sistema obert que opera através d’ Internet [3], explicant també
la base teorica de les diferents tecniques que permeten implementar els mecanismes de
Seguretat.

A continuacié es fara una introduccié al model de seguretat proporcionat pel plug-in
JASE-S on sexplicaran les seves funcionalitats i caracteristiques pero també les
importants limitacions que presenta, ja que es tracta d'una versé en fase de
desenvolupament.

Finalment es passara a descriure el model de seguretat implementat en €l nostre sistema,

tant per a cas de les funcions proporcionades per JADE-S com les que s han hagut
d implementar via programa per ta d obtenir una solucio ad-hoc.

6.1. Seguretat en els sistemes oberts

6.1.1. Conceptes basics de seguretat de la informacio
Per a poder entendre quin paper té la seguretat en la transmissio d’ informacio privada i
critica (ex: historials médics) a través d’ un entorn obert (Internet), primer és necessari
establir diferents conceptes que fixen es diversos nivells de seguretat:

- Confidenciditat: és la propietat que assegura que només aquells que estan
autoritzats tindran accés alainformacio.

- Integritat: és la propietat que assegura la no-alteracié de la informacio. Aquesta
modificacio pot ser: insercid, eshorrat 0 subgtitucio de les dades.

- Autenticacio: és la propietat que fa referéncia a la identificacio. Es € nexe
d'unié entre lainformacid i I'emissor d’ aquesta.
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- E no-repudi: és la propietat que preserva que alguna de les parts negui algun
compromis o0 accio presa amb anterioritat.

A part d' aguests termes basics, hi ha atres conceptes que inclou la seguretat de la
informacio i que es poden derivar delsjacitats:

- Control d' accés.

- Auterticacié dd missatge o d’ entitat.
- Signatura

- Autoritzacio.

- Vdidacio.

- Cetificacio.

- Confirmecio.

- Revocacio.

Per tal d'obtenir les quatre propietats basiques de seguretat de la informacio descrites i
també les extensons citades, I’ eéina basica que s utilitza ésla criptogrefia
6.1.2. Conceptes basics de criptografia

La criptografia és la ciéncia que estudia les tecniques matematiques relacionades amb
els diferents aspectes de la seguretat de lainformacio.

Existeixen dos granstipus de criptografia: de clau smeétricai de clau piblica

6.1.2.1. Criptografia de clau simétrica

La criptografia de clau simetrica (secreta o compartida) inclou aquelles tecniques en les
quals I'emissor i € receptor comparteixen la mateixa clau per xifrar i desxifrar. Alguns
exemples d' aquest grup son: DES (Data Encryption Sandard) , IDEA (nternational
Data Encryption Algorithm) i AES (Advanced Encryption Standard).

El funcionament d’ aquest criptosstema es mostraalafigura 24.

clau secreta k clau secreta k
text en clar text xifrat algorisme text en clar
— algorisme de > de - >
xifratge desxifratge

EMISOR RECEPTOR

Figura 24 - Esquema de xifratge amb clau secreta
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6.1.2.2. Criptografia de clau publica

La criptografia de clau publica engloba s criptosistemes en que cada usuari té un parell
de claus. una publica, PK, i una privada (o secreta), SK. La clau publica i la secreta
defineixen les funcions de xifratge, Epk(x) i de desxifratge Dsk(x) respectivament que
On inverses.

Directori
public de
claus
PKB
EMISOR A / RECEPTOR B
text en clar (m) text xifrat (m’) text en clar (m)
————p mM'=EpkB(m) p DskB(m)=m — —

Figura 25 - Esquema de xifratge amb clau publica

Lafigura 25 mostra com s utilitzen els esquemes de clau publica per a xifrar. Quan A
vol enviar un missatge, m, a B, obté la clau publica de B, PKB, I’ utilitza per xifrar €l
missatge m aconseguint € text xifrat m'. El text m’ només es pot desxifrar amb la
corresponent clau privada que tan sols B coneix.

El punt important d’un esquema de clau publica és €l fet que a partir de la clau publica
no es pugui calcular la privada. Per tal d’ aconseguir-ho, els criptosistemes es basen en la
seguretat computacional. Es a dir, no es pot assegurar que no es pugui obtenir la clau
privada a partir de la publica, Sno6 que @ temps que requereix per fer-ho és prou gran.

A més del xifratge convencional, la clau publica permet autenticar els missatges que
Senvien através del mecanisme gue es coneix com Signaturadigita:

Directori
public de
claus
PKA\
SIGNATARI VERIFICADOR
text en clar (m) text autenticat (Sig) text validat (m)
— » Sig=Dska(m) p Epka(Sig)=m >

Figura 26 - Esquema de signatura amb clau pablica
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Td com es veu a la figura 26, € signatari A vol signar un missatge m, per fer-ho
utilitza la funcioé de desxifratge (que conté la seva clau privada SKA) i I'aplica a m
obtenint & vaor Sig. El destinatari obtindra el missatge origina a través de la clau
publicad’ A i comprovaraque € resultat ésvaid.

Aixi doncs, amb la criptografia de clau pablica podem obtenir les segiients propietats.
- Confidenciditat: xifrant s missatgestad com s ha explicat anteriorment.

- Autenticitat: donat pel fet que la clau privada que s utilitza per signar només la
conelx & sgnatari.

- No-repudi: gracies a que només € signatari coneix la seva clau privada, no pot
negar haver sgna un document.

- Integritat: s es modifiqués €l missatge, la verificacié de la signatura no seria
correcta

L’ Unic inconvenient d agquest tipus de criptosistemes és que utilitzen unes claus més
[largues que €els de clau simetrica i que & temps de calcul de les diverses operacions de
xifratge/desxifratge és molt més deva

El criptosistema de clau publica que més s utilitza és I'RSA [14]. Va ser creat en I'any

1978 per Rivest, Shamir i Adleman i basa la seva seguretat en la dificultat de factoritzar
un nombre gran.

6.1.2.3. Funcions de hash

Donat que €ls criptosistemes de clau publica son computacionalment molt costosos,
exigeix una dtradternativa que permet sgnar missatges. les funcions de hash.

Una funcié de hash és un métode que fa correspondre a un missatge ‘m’ de mida
variable unarepresentacio H(m) de midafixa

L’ esquema de sgnatura de les funcions de hash és € que sindicaalafigura 27.

Directori
public de
claus
SIGNATARI VERIFICADOR
PKA
text en clar (m) \
¢ (m, Sig) text validat (m)
h(m) — Sig=Dska(h(m)) » Epka(Sig)¢=?h(m) — 4

Figura 27 - Esquema de signatura amb funcié de Hash
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6.1.2.4. Certificats digitals i Autoritats de Certificacio

Per tal d assegurar-nos que una clau publica pertany realment a seu propietari, és
necessari € que S anomena Certificat Digital.

Un Certificat Digital és un document que vincula una determinada clau publica a un
usuari.

Lainformacié basica que conté és.
- Numero de srie.
- ldentificacié de |’ dgorisme criptografic de Sgnatura.
- Nom del’ entitat emissora.
- Periode de validesa.
- Clau publica
- ldentitat i dades rellevants de la persona o entitat propietariade la clau publica
- Signaturadigitd dd certificat per I’ entitet emissora

A I'entitat emissora del certificat (que I’ ha de signar per demostrar la seva validesa), se
I”anomena Autoritat de Certificacid i és un element en el que tots els usuaris de les claus
han de confiar.

6.1.3. SSL

Donat que en € nostre sistema estem utilitzant una xarxa de computadors oberta
(Internet) per transmetre informacié critica (registres medics), la seguretat en €
transport de les dades és summament important.

Com és sabut, el protocol TCP/IP utilitzat en Internet es va dissenyar per a un entorn de
comunicacio obert i per aquest motiu no incorpora propietats de seguretat necessaries
per a aplicacions d aquest tipus. Per tant, quan s utilitza aquest protocol caldra aportar
una seguretat extra per atre mitjans.

El protocol Secure Socket Layer (SSL) [47] és una especificacio de nivell de transport
gue confereix diferents propietats de seguretat ales comunicacions.

L’SSL va ser creat per Netscape Communications per tal d'incloure seguretat al
protocol TCP/IP. Aixi, per exemple, I’'SSL resol e problema denviar dades
confidencialsaa un servidor des de un entorn web.

La versio d' SSL que esta més implementada és la 3.0, desenvolupada a mitjans dels
anys noranta, tot i que en I’actualitat s'ha definit la versié 1.0 del protocol anomenat
Transport Layer Security (TLS), basat en SSL 3.0.

Des d’'un punt de vista molt geneéric, I’SSL estableix una comunicacié xifrada entre el

nostre ordinador (el client) i aquell del que en requerirem algun servel (servidor). Per
fer-ho, utilitza tant la criptografia de clau Ssmetrica com de clau plblica
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A partir de la clau publica (normalment la del servidor), s estableix una clau d'un
esguema de clau simétrica que sera la clau de la sessié. Des d’ aguest moment, tota la
informacié entre client i servidor va xifrada utilitzant aguesta clau de sessio |
I’dgorisme de xifratge Smeétric especificat.

S repassam les propietats de seguretat que ens aporta e protocol SSL veiem d seglent:

- Confidencialitat: en I’'SSL la confidencialitat es dona perque les dades que
circulen per la xarxa per mitja d aguest protocol ho fan en forma xifrada amb la
clau de sessidé que iniciament s ha acordat. Aquesta clau s eliminara quan
finalitz lasessi6 i, en una altra, s€' n negociara una de nova. El criptosistema de
clau simetrica utilitzat no esta fixat per I’SSL, sind que € protocol especifica
diferents dgorismes previstos.

- Integritat: I'SSL implementa la integritat utilitzant funcions de hash que
permeten comprovar en e desti s e contingut del paquet ha estat alterat
d dgunaforma

- Autenticitat: I'autenticitat és la propietat que ens permet estar segurs de la
identitat, en aquest cas, d’'una de les parts de la comunicacio. Aquesta propietat
és la més important, perqué no serveix de res xifrar les dades (confidencialitat) i
estar segurs que arriben tal com les hem enviat (integritat) s € destinatari que hi
ha a |'altra banda de la comunicacié no és e gue pensem. Malgrat aguesta
reflexio, I'autenticitat en el protocol SSL és en principi opcional tant per a
servidor com per a client. L’SSL ofereix aquesta autenticitat per mitja de
criptografia de clau publica. S la implementacié ofereix autenticitat del
servidor, aguest haura de disposar d'una clau publica, d’'una privada i d’'un
certificat digital obtingut d’alguna Autoritat de Certificacidé en la que tothom
confir.

- No-repudi: I’SSL no acompleix aquesta propietat completament. Aixo es deu al
fet que es necessita criptografia de clau publica per assolir aquesta fita i, per a
les implementacions que no incorporen autenticacid en alguna d’aguestes
bandes, no es complira

En € nostre cas concret, e protocol SSL proporcionat per JADE-S (verue secci6 6.2)
nomes ofereix claus publiques/privades ala banda del servidor, per laqual cosa haurem
d’ implementar algun tipus de mecanisme manualment per comprovar les identitats dels
clients (pacients) que accedeixen a nostre sstema.

A més, I’SSL és un protocol de transport i, per tant, els mecanismes de seguretat que
ofereix son transparents i no son accessibles des de programa, per la qual cosa, si volem
establir diversos nivells de permisos segons la identitat dels individus, haurem de
reditzar unaimplementacio ad-hoc.
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6.2. Model de seguretat de JADE (JADE-S)

Els sistemes distribuits requereixen un at nivell de seguretat tant a nivell
d’infrastructura com d'aplicacio. Per a cas de sistemes Multi-Agent, aguests
requeriments [53] son encara més grans degut ales propietats d’ autonomiai mobilitat.

D’ aquesta forma, un sistema M ulti- Agent sense suport de seguretat no es podria utilitzar
en un entorn obert com Internet si tracta amb dades critiques (ex: comer¢ electronic,
historials medics...), doncs les comunicacions podrien ser espiades o les identitats dels
agents suplantades facilment (accedint as contenidors, registrant-se a DF
fraudulentament, “ matant” agents...).

JADE-S és un plug-in [64] que permet afegir certes caracteristiques ce seguretat a
desenvolupament de sistemes Multi-Agent [10] de manera que es puguin comencar a
utilitzar en entorns reals. Aixi, la plataforma JADE es converteix en un entorn multi-
usuari on tots els components (agents, contenidors...) son propietat d’ usuaris autenticats,
els quals estan autoritzats per I’administrador per realitzar certes accions privilegiades
(critiques).

JADE-S esta basat en el model de seguretat de Java [62] extes per as sistemes M ulti-
Agent. Aixi, utilitza les avantatges de les seglients tecnologies:

- JAAS (Java Authentication and Authorization Service) [58]: permet establir
permisos d'accés per reditzar certes operacions sobre un conjunt de classes,
libreries o objectes determinades.

- JCE (@ava Cryptography Extension) [13]: implementa una serie de funcions
criptografiques per permetre manegar la creacid i gestié de claus i utilitzar
agoritmes d’ encriptacio.

- JSSE (Java Secure Socket Extension) [61]: permet I'intercanvi d'informacio
segura através de xarxa utilitzant un model de transport de dades segur (SSL).

6.2.1. Introduccid6
Una plataforma JADE pot estar situada en diversos hosts i tenir varis contenidors. Per
tal d'introduir seguretat en agquest tipus d’ entorn distribuit i obert, JADE-S I’ estructura

com un entorn multi- usuari on cada element pertany a un usuari autenticat (através d' un
login i un password).

L’esquema generd d’ agquest entorn és @ que esmostraalafigura 28:
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Usuari A Usuari B

O O

Agentl Agent2

O

Agent3

Contenidor Principal Contenidor-1

Fitxer de
permissos

Fitxer de
passwords

Figura 28 - Esquema general d'una plataforma d'agents segura

Aixi, a cada plataforma es defineix un fitxer de permisos que conté per a cada usuari €
conjunt d’ accions que esta autoritzat areditzar.

Internament, un agent prova la seva identitat mostrant un Certificat d' Identitat signat per
I’ Autoritat de Certificacio (proporcionat de forma transparent a I’ agent durant el procés
d’alta a partir del login/password especificats). Utilitzant aquests certificats signats
digitalment, la plataforma pot estar segura en qualsevol moment de la propietat dels
elementsi permetre o denegar certes accions.

A més de les accions basiques d'identificacio d' un agent, també és possible realitzar un
procés de delegacio de forma que un agent “presta’ les seves credencials aun a atre per
poder realitzar una acci0 determinada. Aquestes credencials senvien a través de
Certificats de Delegacio que estan sgnats novament per I’ Autoritat de Certificacio.

6.2.2. Autenticacio

Com ja s'ha dit, cada component de la plataforma té com a propietari un usuari
autenticat. Aquell que s encarregui d arrencar la plataforma a més, sera propietari dels
agents AMSi DF i dd Contenidor principd.

Quan un usuari vol accedir a la plataforma (a través d’un agent de la seva propietat per
exemple), caldra que proporcioni € seu login i password (amb un procés semblant a la
gestié d’'usuari en un SO multi-usuari). Aquestes dades es comprovaran respecte al
fitxer de passwords contingut en la plataforma (es guarda de forma xifrada de la
mateixa manera que els passwords Unix), que és Unic i es carrega juntament amb el
Contenidor Principa.

Cada agent que pertany a aguest usuari posseira un Certificat d’ldentitat associat a

aquell usuari que conté e seu nom i e seu propietari juntament amb la signatura de
I’ Autoritet de Certificacio.
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6.2.3. Autoritzaci6

A una plataforma JADE-S, els permisos d'accés as recursos es proporcionen als
diferents usuaris seguint d mecanisme definit per JAAS[58].

Aixi, per tal que una entitat pugui realitzar una accio (enviar un missatge, moure’'s a un
contenidor...), caldra que € manegador de seguretat de Java |’autoritzi a fer-la. El
conjunt de permisos associats a cada identitat estan continguts en e fitxer de politica
d’ accés de laplataforma (és unic i escarregaal’inici).

6.2.4. Permisos i politiques d’accés

JADE-S utilitza €l nou sistema gue proporciona Java (versio 1.4) per a |I’autenticacié
basada en usuaris. Aixi es poden assignar permisos a porcions de codi i a qui les
executa, limitant I accés a certs métodes, classes, llibreries... en funcié de qui les crida.

Java proporciona una serie de permisos (a més dels que pot definir |'usuari) sobre €s
elements basics del llenguatge: FilePer mission, SocketPermission, AWT Permission...
A meés d aquests, JADE-S proporciona uns atres adaptats al comportament dels agents:
AgentPermission, Container Permission... Per a cadascun d’ aquests, es defineixen una
llistad’ accions que es poden permetre o denegar.

Aixi, a través de la definicio d’'un fitxer de permisos [59] es pot especificar € conjunt
d accions que podra realitzar cada usuari. Per defecte, e manegador de seguretat de
Java només donara permis per redlitzar aquelles accions que estan contingudes
explicitament en e fitxer mentre que la resta seran denegades. Amb aguest sistema, es
pot definir un fitxer de permisos associat a la plataforma que contindra, per a cada
usuari propietari de recursos, els metodes que es podran redlitzar. En aguest fitxer es
poden combinar tant el's permisos definits per Java com per JADE.

Per exemple, s volem indicar que un agent A pot enviar i rebre missatges d'un altre B,
llavors  fitxer de permisos haura de contenir la seglient entrada (veure figura 29):

Grant principal jade.security.inmpl.Principallnpl “A"
{
perm ssion jade.security.inpl.AgentPernission “B", “send-to,receive-
front;
}

AgentPermisson
(send-to, receive-from)

Figura 29 - L'agent A pot enviar i rebre missatgesde B
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Concretament, lallista de permisos proporcionats per JADE-S ésla seglient:
Jade.security.impl.AgentPer mission

Create: ‘A’ pot crear agents que seran propietat de ‘B’ (normament A = B).
Kill: ‘A’ pot matar agents propietat de‘B’.

Suspend: ‘A’ pot suspendre I’ activitat d’ agents propietat de‘B’.

Resume: ‘A’ pot retornar I’ activitat a agents propietat de‘B’.

Take: ‘A’ pot prendre la propietat d’ agents que eren de ‘B’.

Send-to: ‘A’ pot enviar missatges a agents propietat de ‘B’.

Send-as: ‘A’ pot enviar missaigescom s fos‘B'.

Receive-from: ‘A’ pot rebre missatges d’ agents propietat de‘B’.

Move: ‘A’ pot moure agents propietat de‘B’.

Clone: ‘A’ pot replicar agents propietat de‘B’.

Jade.security.impl.Container Permission

Create: ‘A’ pot crear un nou contenidor propietat de ‘B’ (normament A = B).
Kill: *A’ pot diminar un contenidor propietat de ‘B’.

Create-in: ‘A’ pot crear un agent en un contenidor propietat de‘B’.

Kill-in: ‘A’ pot diminar un agent que esta en un contenidor propietat de ‘B’.

M ove-from: ‘A’ pot moure agents d’ un contenidor propietat de‘B’.
Move-to: ‘A’ pot moure agent aun contenidor propietat de‘B’.

Clone-from: *A’ pot replicar agents des d’un contenidor propietat de ‘B’.
Clonte-to: ‘A’ pot replicar agents cap a un contenidor propietat de ‘B’.

Jade.security.impl.PlatformPermission

Create: ‘A’ pot engegar una plataforma propietat de ‘B’ (normament A = B).
Kill: A’ pot tancar una plataforma propietat de‘B’.

Jade.security.impl.AuthorityPermission

Sign-ic: ‘A’ pot signar certificats d’identitat (a través de I’ Autoritat de Certificacié)
propietat de ‘B’ (normament A = B).

Sign-dc: ‘A’ pot signar certificats de delegacié de permisos cap a ‘B’ (a través de
I’ Autoritet de Certificaci6).

Jade.security.impl.AM SPermission
Register: ‘A’ pot registrar agents propietat de ‘B’ enI’AMS.
Deregister: ‘A’ pot desregistrar agents propietat de ‘B’ del’ AMS.

Modify: ‘A’ pot modificar la informacié de registre d'agents propietat de ‘B’ en
I’AMS.
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6.2.5. Autoritat de Certificacio i1 Certificats

L’ Autoritat de Certificacio és I entitat que signa €ls certificats de tots els elements de la
plataforma. Per fer-ho, posseeix una parella de claus publica/privada de forma que per a
cada document acreditatiu (Certificat), creara una signatura associada xifrant-1o amb la
seva clau privada (que nomeés ella coneix); aixi, quan es vulgui comprovar la identitat
d’'una entitat es podra desencriptar la signatura amb la clau publica de I' Autoritat

(coneguda per tothom) i veure que I'identitat que I’entitat pretén demostrar concorda
amb laque realment I’ Autoritat " hi ha concedit.

La plataforma segura JADE-S proporciona una Autoritat de Certificacié dins del
Contenidor principal. Aixi, qualsevol certificat que es signi, només sera valid dins de
I’ambit intern de la plataforma on s ha sgnat.

6.2.6. Delegacio6

Amb aguest mecanisme es permet “prestar” un conjunt de permisos d' un agent a un
atre. Per fer-ho, I'agent prestador enviara un Certificat de Delegacié (signat per
I’ Autoritat de Certificacio) amb el conjunt de permisos proporcionat i I'identitat del
destinatari. L’agent receptor €l podra incorporar a seu propi certificat passant a tenir
accés ds privilegis proporcionats per I’ emissor.

Aquests Certificats de Delegacio estan limitats en e temps de forma que nomeés son
vaidsfins que @ periode expira

6.2.7. Comunicacio segura

Per tal de proporcionar comunicacio segura entre agents situats en diversos contenidors
o hosts, JADE-S ttilitza e protocol SSL (Secure Socket Layer) que proporciona
privacitat i integritat per a totes les connexions gue s estableixin a la plataforma. Aixi,
S aconsegueix proteccio en vers d' sniffers de laxarxa.
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6.3. Implementaci6

A continuacid es descriuran detalladament tots els mecanismes de seguretat que s han
implementat en e nostre projecte, tant els que ens proporciona JADE-S de forma
directa, com €l's que s han hagut d’incloure manuament.

6.3.1. Control d’accés

Per tal de fer servir qualsevol mecanisme de seguretat proporcionat per JADE-S sobre
una plataforma d’ agents, primer cal definir una serie de permisos Java per defecte que
ens permetran executar €l codi basic de JADE (que inclou accés a la xarxa, interficie
grafica...). Recordem que nomeés es permetran aquelles accions que estiguin indicades
explicitament a fitxer de permisos. Aquestes indicacions hauran d’ estar contingudes al
fitxer “basic.policy”, que esllegira per defecte en arrancar la plataforma:

/1 Basic permission to allow JADE to start-up

grant codebase "file://classes/-" {

perm ssion java.util.PropertyPern ssion
"java.rm .server. hostnane", "wite";

perm ssion java.util.PropertyPerm ssion "jade.*", "read,wite";

perm ssi on java. security. SecurityPermn ssion

"creat eAccessCont rol Cont ext";
perm ssion java.security. SecurityPerm ssion "getPolicy";

perm ssi on j ava. net. Socket Per m ssi on e
"listen, connect, resol ve";

perm ssion java.io.FilePermssion "*", "read,wite";

perm ssion java.l ang. Runti mePern ssion "createCl assLoader";

perm ssi on j ava. amt . AWI'Per ni ssi on

"showW ndowW t hout War ni ngBanner";
perm ssion java.security. Al Perm ssion;

b

Un cop fet aix0, a partir dels serveis de seguretat que ens proporciona JADE-S, hem
creat un model que gestioni € control d’accés a nostre sistema basat en dos nivells de
permisos.

- Administrador (oot): aquest “usuari” (definit amb aguest nom a fitxer de
passwords), tindra accés a totes les accions que es poden reditzar a la
plataforma (indicades explicitament una per una a fitxer de permisos). Aixi, tots
els agents que pertanyin a aquest propietari tindran accés a qualsevol funcio de
JADE.

- Visitant @Quest): en aguest cas, s han limitat els permisos d’ aguest usuari al

minim de forma que els agents que hi pertanyen només podran realitzar les
accions basiques per demanar serveis d nostre sstema.
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El contingut del fitxer de passwords amb aquests dos usuaris definits és e seglient
(vegeu que té el mateix format que els fitxers de passwords d' UNIX i que el's passwords
edtan encriptats utilitzant DES: Data Encryption Standard):

root : pmM2vWANETbas6: 11577: 0: 99999: 7: 0:
guest : gvs9OnChG xEY: 0: 0: 10000: : :

Aquest fitxer es pot crear directament amb les funcions de manegament d’ usuaris de
UNIX o a través de les opcions que proporciona JADE (jade.security.impl.User
add/remove/passwd).

Aixi, per a cadascun dels agents que formen el nostre sistema, els associarem a un dels
propietaris anteriors:

- Agents interns: son els que s executen dins de la plataforma (Broker, Medical
Centres, Departments, Doctors i BD). S han associat al’usuari root, per la qual
cosa no tindran cap restriccio en les seves accions. Aixo ho fem per facilitar la
interaccio entre ells (podent-se enviar i rebre missatges de tothom, registrar-se a
DF i AMS..) tenint en compte que com que son interns a la plataforma
(Sexecuten ad Main-container) i els hem programat nosaltres, no realitzaran
cap accio deshonesta (matar altres agents, desregistrar-1os, prendre una atra
identitet...).

- Agents externs. en aquest cas englobem els agents Personals que s executen des
d’'un altre host a través d’un Contenidor. Els hem associat a I’usuari guest de
forma que no puguin accedir al M ain-container (per executar-se juntament amb
els agents interns), ni accedir al DF (per no modificar la informacié dels altres
agents) i que nomeés puguin comunicar-se através del Broker (per no suplantar
la identitat d'altres agents o enviar-los missatges de kill). Totes aguestes
restriccions es deuen a fet de que a tractar-se d’un agent extern sense control
directe, pot haver estat modificat o reprogramat per redlitzar accions perilloses.

El conjunt de permisos que defineixen els comportaments per a cada usuari, esta
contingut en un fitxer de control d accés que és Unic i es carrega quan S engega la
plataforma. Recordem que per a cada permis possible cal especificar-10 explicitament,
ja que per defecte estan tots desactivats. Aixi, tal com es veura a continuacié, primer
caldra definir una série de permisos globals que permeten que JADE s executi
(permetent I’ accés ales llibreriesi classes que integren el projecte). Un cop fet aixo, per
a cada usuari, es definiralallista de permisos adequada:

/1
/Il --- These are the basic Java perm ssions to allow JADE to start up
/1

/1 Al'low access to the libraries used in the project

grant codebase "file:c:/jade/lib/jade.jar" {
perm ssion java.security.Al'l Perm ssion; };

grant codebase "file:c:/jade/lib/jadeTools.jar" {
perm ssion java.security. Al Perm ssion; };

grant codebase "file:c:/jade/add-ons/security/lib/jadeS.jar" {
perm ssion java.security. Al Perm ssion; };
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grant codebase "file:c:/jade/lib/iiop.jar" {
perm ssion java.security. Al Perm ssion; };

grant codebase "file:c:/jade/lib/Base64.jar" {
perm ssion java.security. Al Perm ssion; };

grant codebase "file:c:/jade/add-ons/ RDFCodec/lib/rdf.jar" {
perm ssion java.security.Al'l Perm ssion; };

grant codebase "file:c:/jade/add-ons/http/lib/http.jar" {
perm ssion java.security. Al Perm ssion; };

grant codebase "file:c:/jade/add-ons/http/lib/sax2/sax2.jar" {
perm ssion java.security. Al Perm ssion; };

grant codebase "file:c:/jadel/add-ons/RDFCodec/rdf-api-2001-01-19.jar"

{
perm ssion java.security. Al Perm ssion; };
grant codebase "file:c:/jade/lib/xerces.jar" {
perm ssion java.security.Al'l Perm ssion; };
grant codebase "file:c:/jade/lib/crinmson.jar" {
perm ssion java.security. Al Perm ssion; };

/1 Al'low access to auxiliar java classes used in the project

grant codebase "file:../classes/" {
perm ssion java.security. Al Perm ssion; };

/1
/1l --- Below all the JADE perm ssions allowed for the platform---
/1

/1 enable a set of perm ssions for 'root
grant principal jade.security.inmpl.Principallnpl "root" {

perm ssi on j ade. security.inpl.Agent Perm ssion “root"
"create, kill,suspend, resune, t ake, send-t o, send-as, recei ve-
from nmove, copy"”;

perm ssi on jade.security.inpl.AMSPerni ssion “root"
"regi ster, deregister, nodify";

perm ssi on jade.security.inpl.PlatfornPerm ssion "root",
"create, kill";

perm ssion j ade. security.inpl.ContainerPerm ssion "root",
"create,kill,create-in";

perm ssion jade.security.inpl.AuthorityPerm ssion "root", "sign-
ic,sign-dc";

b

/1 Agents owned by guest only can send-to and receive-from nessages
fromto the Personal Broker
grant principal jade.security.inpl.Principallnml "guest" {

perm ssi on j ade. security.inpl.AgentPerm ssion
personal broker", "send-to,receive-front

b

/1 Agents owned by root can send-to and receive-from nmessages of guest
grant principal jade.security.inpl.Principallnmpl "root" {

perm ssion jade.security.inpl.AgentPerm ssion "guest", "send-
to,receive-front; };

/1 enable a set of permissions for 'guest
grant principal jade.security.inpl.Principallnml "guest" {
perm ssi on jade. security.inpl.Agent Perni ssion "guest",
"create, kill,suspend, resune, t ake, send-t o, send-as, recei ve-
from nmove, copy”;
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perm ssi on jade. security.inpl.ContainerPerm ssion "guest",
"create, kill";

perm ssi on jade.security.inpl.AuthorityPerm ssion "guest",
"sign-ic,sign-dc";

perm ssi on jade.security.inpl.AMSPerni ssion "guest",

egi ster, deregi ster, nodi fy";

i

/1 enable messaging fromto to ans
grant principal jade.security.inpl.Principallnmpl "guest" {

perm ssion jade.security.inpl.AuthorityPerm ssion "/ans", "sign-
dc";

perm ssion jade.security.inpl.AgentPerm ssion "/ans", "send-
to,receive-front'; };

grant principal jade.security.inpl.Principallnmpl "/am" {
perm ssion jade.security.inpl.AgentPerm ssion "guest", "send-
to, receive-front;

b

Més concretament, les accions que podran realitzar els agents que pertanyin a cada
usuari seran les seglients:

- Adminigrador (r oot):

o0 Crear, eiminar, suspendre, activar, prendre € control, enviar, enviar com
un altre, rebre, moure i copiar agents que també pertanyin a root
(incloent I’ AMS:i & DF).

Regidrar, desregistrar i modificar agents que pertanyinaroot enl’AMS.

Crear i diminar una plataforma que pertanyi aroot.

Crear, diminar contenidorsi introduir-hi agents que pertanyin aroot.

Obtenir certificats d'identitat i delegar-los a altres agents que pertanyin a
root.

0 Enviari rebre missaiges d’ atres agents que pertanyin al’ usuari guest.

O OO0 Oo

- Vidtant (guest):

0 Enviari rebre missatges al’ agent anomenat per sonal_broker.

o Crear, eiminar, suspendre, activar, prendre el control, enviar, enviar com
un dtre, rebre, moure i copiar agents que també pertanyin aguest.

0 Registrar, desregistrar i modificar agents que pertanyin a guest en
I’AMS.

0 Creari diminar contenidors que pertanyin aguest.

o Obtenir certificats d’identitat i delegar-1os a atres agents que pertanyin a
guest.

6.3.2. Comunicacio segura
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A més del mecanisme de seguretat implementat a través dels fitxers de permisos, també
hem utilitzat la possibilitat que ens proporciona JADE-S per xifrar les comunicacions a
través de SSL.

Tot i que en principi nomeés ens caldria encriptar aquells missatges que entren o surten
de la plataforma (entre € Personal Agent i € Broker) i que contenen informacié
confidencia (historials medics), I’activacio de I'SSL només es pot reditzar de forma
globa: o esxifren tots el's missatges o cap.

Aixi, a través de I'opcid ‘i nt p=j ade. security.inpl.RM SSLI MTPManager’ que
s haura d'incloure en els fitxers de configuracié d'inici de JADE tant per al client
(Personal) com per al servidor (Plataforma), totes les comunicacions que es realitzin
estaran xifrades i, per tant, podrem enviar sense perill les claus d’encriptacié o s
historials medics. Per ta que aguest mecanisme funcioni, caldra haver obtingut un
certificat d'identitat per a la banda del servidor (el que engega la plataforma), de forma
gue I’'SSL pugui implementar autenticacio. A partir d’aquest certificat i mitjancant
I’eina keytool (inclosa a la distribucié de Java) shauran de crear un parell de fitxers
anomenats: keystore i truststore que sinclouran a directori d’ execucio. Els certificats
els proporcionen de forma gratuita (per avaluacio) certes companyies de certificacio,
com per exemple Verisgn [69].

Cal recordar pero, que I'SSL és un protocol que funciona a nivell de transport de les
dades i, per tant, és transparent a |’ aplicacié. Aixi, tot i que durant la programacié ens
despreocupem totalment d’ ell, tampoc podem accedir a's mecanismes de seguretat que
incorpora (com la possibilitat d’ autenticacié a través de certificats).

6.3.3. Configuraci6 de la plataforma

Per tal de poder utilitzar tots aguests mecanismes de seguretat, caldra que la plataforma
S engegui amb les seglients opcions (disponibles només a partir de JADE v.2.61):

-Dj ava. securi ty. manager : activae manegador de seguretat.

-Dj ava. security. pol i cy=nom policy: indica el nom del fitxer de permisos
per alaplataforma.

jade. security. passwd=nom passwd: indica € nom dd fitxer de
login/passwords per as usuaris definits ala plataforma.

-owner | ogin:password: indica € nom i & password de I'usuari a qua
pertany la plataforma que estem inicialitzant (es comprovara vers € fitxer de
passwords).

i m p=j ade. security.inpl.RM SSLI MTPManager: activa I'encriptacio dels
missatges i I'autenticacio del servidor a través d’SSL, utilitzant € certificat
contingut dsfitxerskeystore i truststore.
Per la seva banda, qualsevol client que vulgui accedir caldra que s engegui amb les
seglents opcions.
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-Dj ava. securi ty. manager : activae manegador de seguretat.

-Dj ava. security. pol i cy=nom policy: indica el nom del fitxer de permisos
basics que permeten executar JADE.

-owner | ogin: password: indica  nom i € password de |’usuari que vol
accedir (es comprovaravers d fitxer de passwords de la plataforma).

i m p=j ade. security.inmpl.RM SSLI MTPManager: activael protocol SSL amb
e servidor.

6.3.4. Limitacions de JADE-S

Tot i aguestes funcionalitats, cal destacar que JADE-S es troba en una fase molt
preliminar del desenvolupament i, per tant, presenta forca bugs i restriccions en €
funcionament com son:

- Nomésfuncionaamb & JDK 1.4.0 02.

- L'SSL només es pot aplicar a tots e€s missatges en globa (no de forma
individual) i en ocasions no s activa adequadament (quan sindica I'opcié a
través de fitxer de configuracio).

- Durant lafase d'iniciditzacié dels agents (quan s han d’identificar i obtenir els
seus certificats de I' AMS), de vegades es produeixen excepcions de |’ Autoritat
de Certificacio.

- El mecanisme de manegament d’ usuaris (creacid, eliminacid, definicié del
passwords...) no esta implementat (tot i que si documentat). Només es podem
manipular usuaris através de les comandes de qué disposa UNIX atd efecte.

- Els permisos d’'accés son forga limitats i genérics i no permeten per exemple
definir les accions a realitzar en concret (ex: permetre realitzar cerques a DF
pero no registrar-se).

- No espot accedir alainformacié sobre laidentitat de I’ agent des del programa.

- Nomeés es poden definir els permisos que estan especificats per JADE-S (no es
poden afegir atres que facin referencia al's agents definits per I’ usuari, com per
exemple, lapossihilitat de permetre demanar un determinat servel 0 no).

Aixi, degut a aquestes limitaciors, hem hagut d'afegir certs mecanismes de seguretat
des de programa per tal de crear un mode de seguretat suficientment fisble i versatil.

6.3.5. Model d’accés centralitzat
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Un dels primers problemes amb que ens trobem és e fet que els permisos que es poden
definir sobre el DF (agent que proporciona informacié sobre la resta que S estan
executant a la plataforma), es redueixen a la possibilitat d habilitar o no I’ enviament o
recepcid dels missatges. Tot i axo, les accions que es poden redlitzar sobre € DF son:

- Regigred un agent.

- Degegistre d un agent.

- Modificacié de lainformacio de regisire d’ un agent.

- Cercar informacié sobre agents que compleixin una determinada condici6 (ex:
que ofereixin un determinat servel 0 que siguin d'un tipus concret).

Donat que les operacions de registre/desregristre/modificacio son critiques i que no es
realitza cap control de la identitat de I’agent que demana |’ accio, hem hagut de prohibir
I’accés a agents externs (Personal Agents) al DF per evitar que redlitzin aguestes
accions de forma maliciosa (fent-se passar per altres). Tot i aix0, el desavantatge que
trobem és & fet que ja no podrem redlitzar cerques d agents directament, doncs no es
permet la comunicacio.

Aixi, la solucié ha estat implementar un nou comportament al Personal Broker que
simuli la funcionalitat del procés de cerca directament al DF. D’aguesta manera €l
Personal Agent disposara de la possibilitat de cercar agents perd sense haver de cridar
directament d DF (el Broker fara aguest pas intermig).

Un dltre inconvenient del model de seguretat de JADE-S és que no permet a I’ usuari

definir els seus permisos per a cada agent en concret (ex: controlar I’accés al servei de
“consulta d’historials medics’). Aixi, tenint en compte que I’ arquitectura inicial del

prototipus (veure seccio 4.2) permetiaa Personal Agent accedir als Medical Centres i
al Database Agent directament per concertar hora o demanar informacio (a més del

Broker), I’ Unic que podiem definir és |’ enviament o0 no de missatges (pero no especificar
el servei que es demana en concret). A més, en aquest model descentralitzat resulta més
dificil garantir la seguretat (doncs s hauria d’ implementar a diversos nivells) i, per tant,
hem pres la decisio de que el Broker faci de passarel-la entre el Personal i el sistema,
prohibint qualsevol comunicacié amb altres agents. Aixi per exemple, podem evitar que
el Personal es faci passar per un Department quan es comunica amb un Medical Centre
0 que cadascun d' aquests hagin de manegar les identitats dels primers.

Aquest model centralitzat ens permet incorporar tots els mecanismes de seguretat del

programa (explicats a continuacio) en un sol agent, de forma que deslliguem a la resta
del sistema d aquest control i, a més, aconseguim transparencia de |’ arquitectura interna
del sistema respecte a |’ usuari, doncs ell només haura de comunicar-se amb el Broker.
La contrapartida és que el Broker haura d’implementar indirectament tots els serveis
que s li ofereixen al’ usuari, complicant-se la sevaimplementacio.

6.3.6. Autenticacio via programa
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Tot i que JADE-S manegui internament les identitats dels usuaris, aquesta informacio
no és accessible des de programa i, donat que ens cal conéixer inequivocament aguesta
informacié (per proporcionar per exemple els historials medics), caldra que
implementemn un mecanisme d’ autenticacio.

Com ja s’ ha explicat en la introducci6 a la seguretat, |’ autenticacié classica es basa en
els algorismes de clau publica (en € nostre cas RSA), de manera que cada usuari
posseeix un parell de claus publica i privada (aquesta Ultima només la coneix el i

I"autoritat que I"hi ha proporcionat). Aquestes claus estan associades inequivocament a
I"usuari a partir de les dades personals que proporciona durant el procés d'ata en el

sistemai que li permetran posteriorment signar els missatges critics que envii per poder
comprovar la sevaidentitat.

Aixi, quan finalitza el procés d'alta en el sistema, e Database Agent haura creat les
claus de I'usuari i I'hi enviara a través del Broker. Aquest Ultim es guardara la clau
publica de cada usuari registrat i enviara el parell al Personal Agent. Laidentitat del qui
envia el missatges (Database o Broker) i la validesa d aquest no cal comprovar-la via
programa (amb certificats d’identitat), doncs es controla a un nivell més baix (gracies a
SSL i la gestio d'usuaris de JADE-S). D’aquesta forma, quan I’usuari vol enviar un
missatge critic on ha de demostrar la seva identitat (ex: peticié de I’ historial medic o
confirmacié d'una visita amb un metge), I’encriptara amb la seva clau privada (que
nomes ell coneix). Quan el Broker rebi aguest missatge, comprovara a quina identitat
correspon utilitzant la clau publica associada a I’ AID del que es rep el missatge. Si el
contingut un cop desencriptat és valid, es considerara que la identitat és correctai es
processara la peticio. En e cas que la clau no correspongui 0 s hagi modificat el
contingut del missatge, e resultat de la desencriptacié sera incorrecte i provocara una
excepcid durant e procés dinterpretacio, que es reflexara en una denegacio de la

peticio.

Aquest mecanisme també s utilitza per as Doctors (per comprovar que nomeés ells
poden modificar les dades de I’ historial del seu pacient). En aquest cas, pero, les claus
no s emmagatzemen (doncs les seves dades es llegeixen estaticament d'un fitxer de
configuracid i no es guarden ala BD). Aixi, les claus tindran validesa durant tot € cicle
de vidade I’ agent Doctor (funcionaran com “claus de sessi@”).

6.3.7. Resum de les caracteristiques de seguretat

Com a resum, les caracteristiques que presenta €l nostre model de seguretat son les
seglents.

- Xifrat de tots els missatges intercanviats entre els agents a nivell de transport i
autenticacio del servidor amb SSL.

- Establiment de diversos nivells de seguretat a través de varies identitats d’ usuari
as que pot pertanyer cada agent (controlat através delogini password).

- Definicié d'un conjunt de permisos per a cada nivell de seguretat a través de
fitxers descriptors.
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- Modd daccés centraitzat a través del Broker que implementa el control de
seguretat via programa.

- Prohibicié de comunicaci6 directa amb quasevol dtre agent (incloent € DF).

- Autenticacio de I'usuari mitjancant la signatura dels missatges critics utilitzant
un mecanisme de clau pablica

Aixi, I'arquitectura final del sistema (partint de la que shavia dissenyat per a
prototipus inclosa a la seccid 4.2), un cop reditzades les modificacions pertinents per
garantir la seguretat (accés centralitzat i autenticacié dels missatges), és la que es mostra
a la figura 30 (totes les comunicacions representades utilitzen SSL, aquelles que
S autentiquen via programa s indiquen amb una linia vermella discontinua):

- i = Mot Interagent
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-
TT——____ User Interface ~
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P ——— EXTERMNAL
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Figura 30 - Arquitecturafinal del Sistema Multi-Agent
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Els serveis proporcionats son les funcions que un agent ofereix als altres agents del
sistema 0 a un conjunt autoritzat. Cada agent implementara un o més d’ aquests serveis o
bé esfaraservir.

En e nostre cas, el conjunt d’ agents que S executen ala plataforma del servidor oferiran
através del Personal Broker una série de serveis al Personal Agent que li permetran
reditzar diverses accions sobre € sstema:

- Donar d dtapacient.

- Buscar agentsd' un cert tipus.

- Conaultade I’ higtorid medic.

- Obtenir informacio sobre centres medics.

- Negociar una citaamb un doctor en un centre medic a una data..

Altres serveis que implementen els agents de la plataforma que s utilitzen per ala gestio
interna de Sstema son:

- Regidrar un agent.

- Actuditzar I'higtorid medic.

- Demanar laclau publicalprivada

- Gedio dels horaris dels doctors.

- Obtencié del’ higtorid d'un pacient.

Cada servei defineix predicats amb una semantica determinada que utilitzen els
diferents objectes que s han especificat en I’ Ontologia.

A continuacié sincloura una descripcié detalada de tots els serveis del sistema,
incloent les caracteristiques (protocol, llenguatge, interlocutors...) de cadascun d'ells
aixi com missatges d exemple i diagrames tempords.

NOTA: degut a la complexitat d’'alguns missatges, el tamany de I’Ontologia i
I"utilitzaci6 del llenguatge de codificaci6 RDF (basat en etiquetes XML) & missatge
final és forca gran i resulta pesat d’'interpretar. Per aixo, en els segients exemples,
s'inclou una representacio esguematica del contingut dels missatges que intervenen en
cadascun dels srveis basada en e model SL i I’estructura genera dels objectes de
I’ ontologia (sense incloure s atributs) de forma que siguin més facils de llegir (veure la
definicié de’ Ontologia per amés detdls).
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7.1. Serveis oferts al Personal Agent

7.1.1. Alta d’un pacient

Quan un pacient (agent Personal) vol accedir a sistema, cal que proporcioni la seva
informaci6 persona per tal de comprovar la seva identitat. D’ aquesta forma es permet
manegar els usuaris de forma dinamica sense que shagi dintroduir cada usuari
manualment i S'aconsegueix que la resta d agents puguin comunicar-se amb ell tot i que
no estigui registrat en € DF (per motius de seguretat).

Si éslaprimera vegada que s accedeix, |’identificador del pacient no estara alaBase de
Dades i caldra crear i omplir una nova fitxa amb les dades personals proporcionades. A
més, es crearan el parell de claus plblica/ privada que també es guardaran alaBD. Si ja
Shavia donat d'dta, I'identificador estara present a la Base de Dades i es podran
recuperar les claus ptblicai privada corresponents. En qualsevol cas, amb el missatge
de resposta, s enviaran les claus per tal que I’usuari pugui “signar” els missatges critics
que enviara posteriorment.

Per a aquest servel s'utilitza un protocol FIPA-Request i els missatges S envien
codificats amb RDF i encriptats amb SSL (doncs les claus i les dades personals son
informacio molt critica).

A continuacié s'inclou un exemple d’ aquest servel que sempre ha de ser € primer que
demani I"usuari per tal de poder accedir a la resta de funcionalitats del sistema. En
aquest cas, e pacient Personal envia les seves dades juntament amb el primer missatge
dd protocol (Request) amb Personal Broker:

( REQUEST

: sender

(agent-identifier

: name Personal @rusma. agentcities. net
:receiver (set

(agent-identifier

:name personal _broker @rusma. agentciti es. net
:l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
. protocol FI PA- Request
:cont ent

(action

raction-left
(agent-identifier //Agent que demana |’ accié
:name Personal @rusma. agentcities. net
;action-right
(login //Nomde |"accid
:1 ogi n-patient
(pati ent
. /Il Atributs del pacient (veure Ontol ogia)
)
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A continuacio cal que el Personal Broker comprovi la identitat del pacient a la BD
introduint-lo s fos necessari. S € procés es fa correctament, enviara un missatge
d' Agree:

( AGREE
: sender
(agent-identifier
: name personal _broker @rusna. agentcities. net
:receiver (set
(agent-identifier
:name Personal @rusma. agentcities. net
:l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
: protocol FIPA-Request
.content //Mateix contingut que el mssatge origina
(action
caction-left
(agent-identifier
: name Personal @rusma. agentcities. net
;action-right

(login
:1 ogi n-patient
(patient
)
)

)

Finament, s enviara un missatge d’'Inform que adjuntara el parell de claus ptblica i
privada creades o recuperades de laBD.

(1 NFORM
: sender
(agent-identifier
:name personal _broker @rusma. agentciti es. net
:receiver (set
(agent-identifier
: name Personal @rusnma. agentcities. net
: 1 anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
: protocol FI PA- Request

: cont ent
(key-RSA //Informaci 6 de les claus RSA
: key- agent

(agent-identifier
:nanme Personal @rusma. agentcities. net

. pub- key
//Clau publica en format String
i priv-key

/1 Clau privada en format String

L’esquema de comunicacié general per a aguest servei tenint en compte d protocol
utilitzet i sinterlocutors Sindicaalafigura 31:
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Personal Broker Database

[ Request (Dades)

T Request (Dades)

. Not-understood

| Not-understood
| |< Refuse (rao) &

1. Refuse (rao)
l

P Adgree

1. Agree

P Failure (rao)

Failure (rao)

A

Inform (claus)

1 Inform (claus)
|

Figura 31 - Esquemade comunicacio per al'altad'un pacient

7.1.2. Buscar agents d’'un determinat tipus

Donat que I’agent Personal no es pot registrar en el DF (per evitar que pugui modificar
informacié critica referent a atres agents) i que la Unica forma d’ evitar aquesta situacié
através del plug-in de seguretat Jade-S és prohibint la comunicacio entre ells, tampoc es
permeten les peticions de cerca d’ agents que ofereixin algun servei. Tot i aixo, |’ agent
Personal cal que conegui quins Medical Centres hi ha en un moment donat en €
Sstemaper ta de poder demanar hores de visita en un de concret.

Per aconseguir-ho, s ha implementat un nou servel a través del Personal Broker de
peticio de cerca d’ agents. D’ aguesta forma, |” agent Personal envia uns criteris de cercai
el propi Broker la fara efectiva a través del DF (doncs €l si que té permis de
comunicacio), retornant a Personal d resultat obtingut.

En aguest cas, s utilitza un protocol FIPA-Query codificat en RDF i encriptat amb SSL
perd sense autenticaci 6 del's missatges doncs es considera una consulta “anonima’ .

En el seglient exemple, el pacient Personal envia una peticié de cerca d' agents del tipus

Medical-Centre-Agents a través d'un missatges de tipus Query cap a Personal
Broker:
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( QUERY- REF
: sender
(agent-identifier
: name Personal @rusma. agentcities. net
:receiver (set
(agent-identifier
:name personal _broker @rusma. agentcities. net
: 1 anguage RDFCodec
:ont ol ogy Medi cal Cent er Ont ol ogy
. protocol FIPA-Query

: cont ent
(all //Buscar tots els agents
call-left ?2x
call-right

(i s-agent-description
:agent-description “nedical -center-agent” //Servei buscat

)
)

B Broker faefectivalacecaend DFi retornad Personal d resultat:

(1 NFORM
: sender
(agent-identifier
:name personal _broker @rusma. agentciti es. net
:receiver (set
(agent-identifier
:nanme Personal @rusma. agentcities. net
.l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
. protocol FIPA-Query

:cont ent
(equal s
requal s-left
(all  //Contingut del m ssatge origina
call _left ?x
call_right

(i s-agent-description
:agent-description “medical -center-agent”
)

:equal s-right
(set [//Llista d agents “medi cal -center-agent”
(agent-identifier
:name center @rusma. agentcities. net

)

)

L’ esquema de comunicacio genera per a aquest protocol siinclou alafigura 32:
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Personal Broker DF

H Query (Tipus)

ﬂ Search (Tipus)

. Not-understood

Resultat

T
A

. Refuse (rao) |

%

Failure (rao)

. Inform (Llista)

Figura 32 - Esqguema de comunicacié per alacercad'agents

7.1.3. Consulta de I’historial medic

En aguest cas, l'agent Personal voldra accedir a les seves dades personas
emmagatzemades a la BD, i més concretament a llistat d episodis meédics que estan
continguts ala seva historia.

Per fer-ho, s utilitzara un protocol de tipus FIPA-Query amb € Personal Broker que,
per la seva part, € passara al’agent Database, €l qual retornara I’ historial corresponent
alaidentitat del pacient que la demana.

En aquest cas, a més d'encriptar tots els missatges amb SSL, els que envia I’ usuari ca
gue estiguin signats utilitzant la seva clau privada (que nomeés el coneix) per tal de
comprovar inequivocament la seva identitat i donar-li accés a les dades critiques
contingudes d seu higtorid.

En e seglient exemple, I'agent Personal envia la peticié (Query) de I'historial al
Broker encriptant € missatge amb la seva clau privada per ta de sgnar-lo:

( QUERY- REF

: sender

(agent-identifier

: name Personal @rusnma. agentcities. net
:receiver (set

(agent-identifier

: name personal _broker @rusna. agentciti es. net
:l anguage nmessage-codified //Autenticacio
:ontol ogy Medi cal Cent er Ont ol ogy
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. protocol FIPA-Query
: cont ent
(iota //Buscar un el enent
ciota-left “2x”
;iota-right
(i s-patient-description
:patient-var “?x”
spatient-attributes
(set) [//No hi ha atributs de cerca
:patient-conditions
(set :id-nedical “39900002") //Pacient buscat

El Broker comprovara la identitat (desencriptant € missatge amb la clau publica
associada a I'identificador del pacient i comprovant que el contingut és coherent) i
enviara la petici6 al Database Agent, que retornara |'historial del pacient. A
continuacid, € retornara cap al’ usuari amb & missatge d’ Inform.

(1 NFORM
: sender
(agent-identifier
:name personal _broker @rusma. agentcities. net
:receiver (set
(agent-identifier
: name Personal @rusnma. agentcities. net
: 1l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
: protocol FIPA-Query
: cont ent
(equal s
requal s-left
(iota /I M ssatge origina
ciota-left “2x”
;iota-right
(i s-patient-description
:patient-var “?x”
cpatient-attributes
(set)
»patient-conditions
(set id-medical *“39900002")

)
)
;equal s-right
(pati ent
... Illnformaci 6 sobre el pacient (veure Ontol ogia)
)

L’ esquema de comunicacid per a aquesta Situacio es mostraalafigura 33:
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Personal Broker Database

H Query (ID)
T Query (ID)

Not-understood

1 ¢ Not-understood
[H < Refuse (rao)
| < Refuse (rao)

Failure (rao)

| P Failure (rao) | r
’lr Inform (Historial)

I < Inform (Historial)

I

Figura 33 - Esquema de comunicacio per ala consultadel'historial medic

7.1.4. Consultar informacioé sobre centre medics

Un altre servel que se li proporciona a |’ usuari és la possibilitat de demanar informacio
referent als Medical Centres presents al sistema que compleixin una serie de condicions
(en quant alocdlitzaci6, especiditat médica, nom...).

Per fer-ho, I'agent Personal enviara un missatge utilitzant €l protocol FIPA-Query a
Broker indicant les condicions a complir pels Medical Centres. Aquest consultara €l's
agents de tipus Medical-Centre del sistema, comprovara quins compleixen les
restriccions i enviara la llista processada (ordenada segons criteris de proximitat) a
I usuari.

Els missatges s encripten amb SSL per0 no s autentiquen doncs es considera una
consulta“anonimd’.
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El servei Sinicia quan e Personal Agent envia un Query a Broker indicant les
condicions definides per I’ usuari:

( QUERY- REF
: sender
(agent-identifier
:name Personal @rusma. agentcities. net
:receiver (set
(agent-identifier
:name personal _broker @rusma. agentcities. net
.l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
. protocol FIPA-Query

:cont ent
(all //Buscar tots els centres nedics
call-left ?2x
call-right

(i s-nmedi cal -center-description
: medi cal -var ?x
:medi cal -attributes
(set ) //No hi ha atributs de cerca
:medi cal -condi tions
(set [//Llista de condicions a satisfer
name=" CAP”
depart ment =" denti st”
city_origin="Sal ou”
city_dest="Reus”

)

El Personal Broker avalua les condicions respecte als Medical Centres del sistema i
retornalallista processada adequadament através d un missatge d' I nform:

(1 NFORM
: sender
(agent-identifier
: name personal _broker @rusna. agentcities. net
:receiver (set
(agent-identifier
:name Personal @rusma. agentcities. net
:l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
. protocol FIPA-Query

:cont ent
(equal s
cequal s-left
(all /I M ssatge origina
call-left ?x
call-right

(i s-nmedi cal -center-description
:medi cal -var ?x
:medical -attri butes

(set )
:medi cal -condi ti ons
(set
name=" CAP"
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department ="denti st”
city_origi n="Sal ou”
city_dest="Reus”
)
)
)
:equal s-ri ght
(set [//Llista de centres nedics
(heal t hcar e-organi sation
... Illnformaci 6 del centre nedic (veure Ontol ogia)
)

)

En aguest cas, ' esquema d'intercanvi de missatges és € que sindicaalafigura 34:

Medical

Personal Broker Centre

H Query (Condicions)

T Query (Condicions)

Not-understood

| ¢ Not-understood r
p Refuse (rao)

| < Refuse (rao) [H
L Failure (rao)

I < Failure (rao) |r

I < Inform (Llista)

T

Figura 34 - Esquema de comunicacié per ala consulta d'informacié de centres medics

’lr Inform (Llista)

7.1.5. Negociacio d'una visita amb un metge
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Finalment, el servei més complex ofert a|’usuari és la negociacio d’'una visita amb un
metge en un centre medic determinat a una certa hora per tractar un problema médic
donat.

Per fer-ho, I'usuari estableix una serie de parametres que regiran la negociacio
(urgéncia, especialitat medica i centre médic). Aquestes dades s enviaran al Broker
mitjangant un protocol FIPA-Contract-Net amb un missatge de Call-for-Proposals.
Aquest per la seva banda repetira e proces en vers del Medical Centre escollit per
I"usuari € qual passaralapeticio a Department corresponent a |’ especialitat medica (s
estigués present) i finalment als Doctors que I'integren. Aquest Ultims retornaran una
proposta de visita en funcié del seu horari de treball, que es propagara de forma inversa
aladel primer missatge fins a arribar a Broker, que I’enviara a I’ usuari en forma d’un
missatge de Proposal.

Arribats a aguest punt, |’ usuari podra escollir s acceptar o no la proposta (que sera la
millor d’'entre totes les que hagin formulat els Doctors), retorrant un missatge de
resposta (accept o refuse). En cas afirmatiu, el Broker el propagara novament fins
arribar als Doctors (que programaran la visita a I’ hora fixada amb un timer) i retornara
una confirmacio final al’usuari. En cas negatiu, també s'indicara alarestad agentsi es
finditzarala conversa

Per tant, es tracta d’un complex protocol FIPA-Contract-Net de 4 nivells Personal-
Broker-Medical _Centre-Department-Doctor) en e gue intervenen gairebé la totalitat
dels agents del sistema per tal de trobar en cada cas la millor proposta possible per ales
necessitats de I’ usuari.

A més, donat que aquesta negociacié implicara la realitzacié d’una visita, els missatges
enviats per |’ usuari estaran autenticats encriptant-los amb la seva clau privada (a més de
I’SSL), de forma que e Broker pugui comprovar en tot moment s les peticions i les
confirmacions o es refusos corresponents lesfal’ usuari amb identitat esperada.

En €& seglent exemple I’ usuari envia un CFP per demanar propostes de visita amb un
metge autenticant-1o através de la seva clau privada

(CFP
: sender
(agent-identifier
: name Personal @rusnma. agentcities. net
:receiver (set
(agent-identifier
: name personal _broker @rusma. agentciti es. net
:l anguage message-codified //Autenticacio
:ontol ogy Medi cal Cent er Ont ol ogy
: protocol FIPA-Contract - Net
:cont ent
(action
caction-left
(agent-identifier [//Agent desti
:name centre@rusnma. agentcities. net
)
»action-right
(vi sit-booking
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cpatient-aid

(agent-identifier

: name Personal @rusnma. agentcitites. net

)
:patient-id-nedical “3990001”
cvisit-problem //Atributs del problema medic

(probl em description

/] Descripci 6 del problema nedic (veure Ontol ogia)

//La resta de canps estan buits

El Broker propagara el missatge i, de totes les propostes que rebi, n’escollira la millor
(lamés properaen d temps) que retornaraal’ usuari amb un missatge Propose:

( PROPCSE
: sender
(agent-identifier
: name personal _broker @rusna. agentciti es. net
:receiver (set
(agent-identifier
:name Personal @rusma. agentcities. net
:l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
. protocol FIPA-Contract- Net
: cont ent
(action
raction-|left
(agent-identifier [//Agent desti
:name centre@rusma. agentcities. net
)

saction-right
(vi sit-booking

cpatient-aid

(agent-identifier
:name Personal @rusnma. agentcitites. net

)

:patient-id-nedical “3990001”

cvisit-problem //Atributs del problema nedic
(probl em description

/] Descripci 6 del problema nedic (veure Ontol ogia)

)

:visit-place

(heal t hcar e-organi sati on

/[llnformaci 6 del centre médic escollit (veure
Ont ol ogi a)

)
cvisit-date “2003/2/1” //Data de la visita proposada
:visit-hour “11:20” //Hora de la visita proposada
:visit-doctor

(doct or

/11 nformaci 6 referent al doctor (veure Ontol ogia)
)

:medi cal -center-aid //ldentificador del centre nmedic

(agent-identifier
:name center @rusnma. agentcitites. net
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En aquest punt |’usuari podra escollir si acceptar-la o no, autenticant el missaige a
través de la seva clau privada. En el primer cas enviara un missatge d’ Accept -proposal
com aguest:

( ACCEPT_PROPOSAL
: sender
(agent-identifier
: name Personal @rusnma. agentcities. net
:receiver (set
(agent-identifier
: name personal _broker @rusna. agentciti es. net
:l anguage nmessage-codified //Autenticacio
:ontol ogy Medi cal Cent er Ont ol ogy
: protocol FI PA-Contract - Net
:content //Mateix contingut que el m ssatge anterior
(action
caction-left
(agent-identifier
:name centre@rusnma. agentcities. net
)

;action-right
(vi sit-booking

cpatient-aid

(agent-identifier
:name Personal @rusma. agentcitites. net

)

:patient-id-nedical “3990001”

:visit-problem
(probl em descri ption

)
:visit-place
(heal t hcar e-organi sati on

)
:visit-date “2003/2/1”

cvisit-hour “11:20”
:visit-doctor
(doct or

)

:medi cal -center-aid
(agent-identifier
:nanme center @rusnma. agentcitites. net
)

)

El Broker e propagara a la resta d agents involucrats en la conversa i enviara la
confirmacié find al’ usuari en cas de rebre d missatge Inform de larestad’ agents:
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(1 NFORM
: sender
(agent-identifier
: name Personal @rusma. agentcities. net
:receiver (set
(agent-identifier
:name personal _broker @rusma. agentcities. net
:l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
. protocol FIPA-Contract- Net
.content //Mateix contingut que el m ssatge anterior
(action
raction-|left
(agent-identifier
:name centre@rusma. agentcities. net
)
saction-right
(vi sit-booking
:patient-aid
(agent-identifier
:nanme Personal @rusnma. agentcitites. net
)

:patient-id-nedical “3990001”
:visit-problem
(probl em description

)
:visit-place
(heal t hcar e-organi sati on

)
:visit-date “2003/2/1”

:visit-hour “11:20”
:visit-doctor
(doct or

)
:medi cal -center-aid
(agent-identifier
:name center @rusna. agentcitites. net

)
) )
L’ esquema de comunicacio per a aquest complex protocol es mostraalafigura 35:
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Figura 35 - Esquema de comunicacio per alanegociacié d'unavisita
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7.2. Serveis interns al sistema

7.2.1. Registrar un agent

Tal com s ha explicat, els agents s organitzen en una jerarquia (centres-departaments-
doctors). Per tal d' oferir un bon servei, cada agent ha de conéixer els que estan per sota
d'ell, per la qual cosa és necessari que el personal medic es registri en e seu
departament | aquest en € seu centre medic.

Per fer-ho, sutilitza e protocol FIPA-Request i juntament amb el missatge inicia
(Request), I'agent aregidrar envialainformacio referent ales seves caracteristiques.

En & saglient exemple, un Department esregisiraen € seu Medical Centre:

( REQUEST
: sender
(agent-identifier
:nanme departnent @rusma. agentcities. net
:receiver (set
(agent-identifier
:name centre@rusnma. agentcities. net
: 1l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
: protocol FIPA-Request
: cont ent
(action
caction-left
(agent-identifier [//Agent que demana |’ acci 6
:nanme departnent @rusma. agentcities. net
;action-right
(register-agent //Nomde |'accié
: reg-agent
(agent-identifier [//Agent que es vol registrar
:name departnment @rusma. agentcities. net)
:reg-info
(i s-departnent-description
: depart nment -description
(depart nent
/1l nformaci 6 del departanent (veure Ontol ogia)
)

)

En aguest cas|’agent Department, a més d’indicar que es dona a conéixer, proporciona
a l'agent a qual es vol subscriure una descripcié seva. D’aquesta manera, |’ agent
Medical Centre sap quins son els Departments que € formen i la seva descripcid. En el
cas de la subscripcié d’'un Doctor al seu Department, aguesta informacié no |i ca
perque d Department només vol saber quins Doctors hi ha actius en un moment donét.
Laresposta a aguest enregistrament, S lasintaxi era correcta, seraun missatge d' Agr ee:

( AGREE
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: sender
(agent-identifier
:name centre@rusnma. agentcities. net
:receiver (set
(agent-identifier
:name departnment @rusma. agentcities. net
:l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
: protocol FIPA-Request
.content //Mateix contingut que el mssatge origina
(action
caction-left
(agent-identifier
:name departnment @rusma. agentcities. net
;action-right
(register-agent
: reg-agent
(agent-identifier
:nanme departnment @rusnma. agentcities. net)
:reg-info
(i s-departnment-description
:depart ment -description
(depart nent

)

Finalment, s enviara un missatge d'Inform que indicara que el procés de registre en €l
Medical Centre ha estat correcte.

(1 NFORM
: sender
(agent-identifier
:nanme centre@rusnma. agentcities. net
:receiver (set
(agent-identifier
:name departnment @rusma. agentcities. net
: 1l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
: protocol FIPA-Request
:content //Mateix contingut que el mssatge origina
(action
caction-left
(agent-identifier
:name departnment @rusnma. agentcities. net
;action-right
(register-agent
: reg- agent
(agent-identifier
:nanme department @rusnma. agentcities. net)
:reg-info
(i s-departnent-description
:depart ment -description
(depart nent
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L’esquema d’intercanvi de missatges en aquest cas és e delafigura 36:

Doctor/ Department/
Department Medical Centre

Request (info) J

< Failure (rao)

Inform

Figura 36 - Esquema de comunicacio per al registred'un agent

7.2.2. Preguntar la clau publica

A més del Personal Agent, els agents que representen el personal médic també cal que
Sidentifiquin abans de demanar accions o informacioé critica en quant a consulta
d historials médics de certs pacients o fins i tot modificacions. Per tant, es fa necessaria
la utilitzaci6 d’un mecanisme de signat dels missatges per tal de comprovar les
identitats.

Novament s'utilitza el parell de claus publica i privada per realitzar e procés
d autenticacio ta com s ha descrit per d cas del's agents Personal.

En aquest cas, €l personal medic demana a Database Agent que |i generi un parell de
claus (que seran valides durant €l cicle de vida del sistema) i que les hi envii. Per fer-ho,
S utilitza un protocol FIPA-Query amb encriptacio dels missatges amb SSL.

Aixi, quan un Doctor s ha donat d’ alta, demanala seva clau amb el segiient missatge de
Query:

( QUERY- REF
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: sender
(agent-identifier
:name doctor @rusnma. agentcities. net
:receiver (set
(agent-identifier
:name dat abase@rusma. agentcities. net
: 1 anguage RDFCodec
:ont ol ogy Medi cal Cent er Ont ol ogy
:protocol FIPA-Query
:cont ent
(iota //Buscar un el enent
ciota-left “2x”
;iota-right
(key-rsa
: key- agent
(agent-identifier
:nanme doctor @rusma. agentcities. net
)

/ /1 nformaci o bui da

Laresposta del Database Agent, un cop obtingudes les claus, serala seglient:

(1 NFORM
: sender
(agent-identifier
:name personal _broker @rusma. agentcities. net
:receiver (set
(agent-identifier
: name Personal @rusnma. agentcities. net
: 1 anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
. protocol FIPA-Query
:cont ent
(equal s
requal s-left //M ssatge origina
(iota
iota-left *“?x”
;iota-right
(key-rsa
: key-agent
(agent-identifier
:name doctor @rusnma. agentcities. net

)

)
)
:equal s-right //Resposta
(key-rsa
: key-agent
(agent-identifier
:name doctor @rusnma. agentcities. net

)
: pub- key
/1 Clau publica
Dpriv-key
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/1 Clau privada

En aquest cas, |’ esquema de missatges intercanviats sera e que es mostraalafigura 37:

Doctor Database

1 Query (ID)

Not-understood (rao)

¢

L Refuse (rao)

L Failure (rao)

Inform (claus)

A

[

Figura 37 - Esquema de comunicacié per ala peticié de claus
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7.2.3. Gestio6 dels horaris

El fet que els Departments coneguin al persona que hi treballa fa que d’ alguna forma
en pugui gestionar € seu treball. D’ aquesta manera, S ofereix un nou servel que permet
donar dies lliures a algun dels agents subordinats a banda de I horari setmanal prefixat a
priori.

L’ activacio d’'aquest servel per part del Department es reditza de manera aeatoria
(doncs no h ha intervencio de I’ usuari) mitjancant un protocol FIPA-Request en el que
Sindicad Doctor quin periode de tempslliure seli dona

( REQUEST
: sender
(agent-identifier
:nanme departnent @rusma. agentcities. net
:receiver (set
(agent-identifier
:name doctor @rusnma. agentcities. net
: l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
: protocol FIPA-Request
: cont ent
(action
caction-left
(agent-identifier //Agent que demana | ' acci 6
:nanme departnent @rusnma. agentcities. net
;action-right
(free-time //Nomde |’ accio
:free-agent
(agent-identifier
:name doctor @rusma. agentcities. net)
: free-wor ki ng-hours

(wor ki ng- hour s //Hores |liures
. day-week “Monday”
: begin “09: 00"
:end “19: 00"

)

Bl Doctor avduarad missatgei S esta ben formulat respondraamb un Agree:

( AGREE
: sender
(agent-identifier
:nanme doctor @rusnma. agentcities. net
:receiver (set
(agent-identifier
:name departnment @rusnma. agentcities. net
: 1l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
: protocol FIPA-Request
:content //Mateix contingut que el mssatge origina

105



Provisi6 de serveis sanitaris a través d’ una plataforma d’ agents

(action
caction-left
(agent-identifier
:name departnment @rusnma. agentcities. net
;action-right
(free-tine
:free-agent
(agent-identifier
:name doctor @rusma. agentcities. net)
: free-wor ki ng- hours
(wor ki ng- hour s
. day-week “Monday”
:begin “09: 00"
:end “19: 00"

Finalment el Doctor enviara un missatge d’'I nform un cop hagi actualitzat el seu horari
de treball eliminant les hores lliures. En e cas que ja tingués alguna visita programada
dinsdel’interva d horesindicat, retornaria un missatge de Failure.

(1 NFORM
: sender
(agent-identifier
:name centre@rusma. agentcities. net
:receiver (set
(agent-identifier
:nanme department @rusnma. agentcities. net
.l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
. protocol FI PA- Request
:content //Mateix contingut que el nissatge origina
(action
raction-left
(agent-identifier
:name departnment @rusma. agentcities. net
raction-right
(free-time
. free-agent
(agent-identifier
:name doctor @rusna. agentcities. net)
: free-wor ki ng- hours
(wor ki ng- hour s
: day-week “Monday”
: begin “09: 00"
:end “19: 00"

)
)
L’ esquema de comunicacio per aaquest servel sinclou alafigura 38:
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Department Doctor

] Request (horari)

Not-understood (rao)

P Refuse (rao) ®

Agree

-

Failure (rao)

Inform

Figura 38 - Esquema de comunicacio per alagestié d'horaris

7.2.4. Actualitzacioé d’un historial medic

Durant €l transcurs de una visita a un pacient, e Doctor pot voler actualitzar les dades
del seu historial medic per tal d'incloure la informacié del nou episodi (tractament,
proves reditzades, diagnodtic...).

Donat que aquest és un proceés critic i que només poden redlitzar-1o els Doctors, es
requereix gue € missatge de peticio estigui signat utilitzant la clau privada del Doctor.
El protocol és el FIPA-Request i tal com s ha dit, tots els missatges S encripten amb
SSL.

En e primer missatge, e Doctor envia la peticio d actualitzacio al Database Agent
juntament amb les noves dades que vol introduir al historial, autenticant el missatge de
Request através de la seva clau privada

( REQUEST

: sender

(agent-identifier

:name doctor @rusnma. agentcities. net
:receiver (set

(agent-identifier

:name dat abase@rusma. agentcities. net
:l anguage message-codified //Autenticacio
:ontol ogy Medi cal Cent er Ont ol ogy
: protocol FI PA- Request
: cont ent

(action

raction-left
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(agent-identifier //Agent que demana | ' acci 6
:nanme doctor @rusnma. agentcities. net
;action-right
(set-nedical-record //Nomde | accié
:medi cal -data
(pati ent
/11 nformaci 6 sobre el pacient
;i d-nmedical “39900002” //ldentificador del pacient

“hitory
(set
(epi sode
/1l nformaci o del nou episodi nedic
)
)

El Database Agent comprovara la sintaxi del missatge aixi com |’identificador del
pacient per comprovar si existeix un historial associat a modificar enviant a continuacio
un missatge d' Agr ee:

( AGREE
: sender
(agent-identifier
: name dat abase@rusnma. agentcities. net
:receiver (set
(agent-identifier
:name doctor @rusma. agentcities. net
:l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
. protocol FI PA- Request
.content //Mateix contingut que el mssatge origina
(action
caction-left
(agent-identifier
:name doctor @rusma. agentcities. net
;action-right
(set-nedical -record
:medi cal -data
(pati ent

;i d-medi cal “39900002”"
chitory
(set
(epi sode

1))
Finament el Database Agent enviara un missatge d' Inform un cop hagi actualitzat
correctament I’ hitorial del pacient incloent € nou episodi médic:

(1 NFORM
: sender
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(agent-identifier
:nanme centre@rusnma. agentcities. net
:receiver (set
(agent-identifier
:name departnment @rusma. agentcities. net
:l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
: protocol FIPA-Request
:content //Mateix contingut que el m ssatge origina
(action
caction-left
(agent-identifier
:name doctor @rusnma. agentcities. net
;action-right
(set-nedical -record
:medi cal -data
(patient
/11 nformaci 6 sobre el pacient
;i d-medi cal “39900002”"
chitory
(set
(epi sode

1)))))

L’ esgquema de comunicacié per a aguesta Stuacio ésd que sindicaalafigura 39:

Doctor Database

] Request (1D, Episodi)

 Not-understood (rao)

Agree

P Failure (rao)

_ Inform

Figura 39 - Esqguema de comunicacio per al'actualitzacio d'historials medics

7.2.5. Obtencio de I'historial medic d’'un pacient
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Aquest servel és semblant a de la consulta de I’ historial médic per part d’'un pacient,
pero amb la diferéncia que en aquest cas larealitza un Doctor i no intervé € Broker; per
tant, les peticions es redlitzen directament sobre e Database Agent.

Lasituacio que requereix d’ aguest servei es produeix quan un Doctor s activa per tal de
simular una visita préviament concertada amb un pacient. Llavors, haura d obtenir
I"historial d’agquest pacient per tal de fer-lo servir durant la visita i poder actuaitzar-1o
adequadament amb € resultat d’ aquesta.

Per fer-ho, s'utilitza un protocol de tipus FIPA-Query on se li passara a Database
Agent I"identificador del pacient, i aquest retornara la seva informacié persona i lallista
d episodis medics.

Com ja s ha dit, a banda d'encriptar tots els missatges amb SSL, el Doctor caldra que
autentifiqui la peticio d aquest historial amb la seva clau privada, doncs nomeés ell o el
propi pacient han de tenir agquest a aquestes dades.

En & seglient exemple, I'agent Doctor envia la peticio (Query) de I’ historial a I’ agent
Database, encriptant € missatge amb la sevaclau privada per td de sgnar-lo:

( QUERY- REF
: sender
(agent-identifier
:name Doctor @rusma. agentcities. net
:receiver (set
(agent-identifier
:name Dat abase@rusna. agentcities. net
;1 anguage nessage-codified //Autenticacio
:ontol ogy Medi cal Cent er Ont ol ogy
. protocol FIPA-Query
:cont ent
(iota //Buscar un el enment
ciota-left “?x”
riota-right
(i s-patient-description
:patient-var “?x”
cpatient-attributes
(set) [//No hi ha atributs de cerca
:patient-conditions
(set :id-nedical “39900002") //Pacient buscat

El Database Agent comprova |’ autenticitat del missatge a través de la clau publica
associadai retornalainformacio demanadad Doctor.

(1 NFORM
: sender
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(agent-identifier
:name Dat abase@rusna. agentcities. net
:receiver (set
(agent-identifier
:name Doctor @rusma. agentcities. net
:l anguage RDFCodec
:ontol ogy Medi cal Cent er Ont ol ogy
:protocol FIPA-Query
: cont ent
(equal s
cequal s-left
(iota /I M ssatge origina
ciota-left “2x”
;iota-right
(i s-patient-description
:patient-var “?x”
cpatient-attributes
(set)
:patient-conditions
(set id-nmedical “39900002")

)
)
:equal s-right
(pati ent
... Illnformaci 6 sobre el pacient (veure Ontol ogia)
)

)

El mode de comunicacié en aquest cas és € de lafigura 40:

Doctor Database

Query (IDpacient)

__Notunderstood (rao)

< Refuse (rao)

uj Failure (rao) &

H]j Inform_(historial)

Figura 40 - Esquema de comunicacio per alaconsultad'un historial médic
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8. MANUAL D'USUARI

L’ objectiu del nostre sistema és oferir una serie de serveis medics a |’ usuari remotament
de forma que es pugui comunicar des de qualsevol lloc i dispositiu (de moment només
amb ordinadors estandard). Aquest tindra a la seva disposicio un agent Personal que i
permetra accedir comodament ala nostra plataformai demanar certes funcions.

8.1. La plataforma d’agents

Actualment, els nostres agents sexecuten en un servidor amb les seglents
caracteristiques:

- Nom: grusmaagentcities.net
- Port: 10082

- Web: http://grusma.etse.urv.es~agentcities

- Software utilitzat:

Java Development Kit (http://java.sun.com)

Jade 2.6.1 (http://sharon.csdlt.it/projectsjade)
Jase- S security plug-in (http://sharon.csdlt.it/projects/|ade)
RDF add-on (http://sharon.csdlt.it/projects/jade)

RDF parser (http:/Aww-db.stanford.edw/~melnik/rdf/api.html)
Sax parser (http://xml.apache.org/xerces-j/index.html)
MySQL database (http://mwww.mysal.com)

Protége 2000 (http:/protege.stanford.edu)

BeanGenerator (http://gaper.swi.psy.uva.nl/beangenerator)
Cryptonite (http://logi.org/logi.crypto)

MySQL driver (http://mmmysgl.sourceforge.net)
Netbeans (http://www.netbeans.org)

o

OO0 0000000 O0O0

8.2. Descarrega i configuracio

El modul client que implementa el Personal Agent permet accedir a nostre sistema
facilment 1 inclou una completa interficie grafica; es pot descarregar de la direccio
http://grusma.etse.urv.es/~agentcities/software.htm Es requereix gque es tingui instal -lat
alamaquina client e Java Runtime Environmet versié 1.4.0 02 (aquest punt és molt
important ja que els mecanismes de seguretat que implementa Jade-S nomeés funcionen
amb aquesta versié). La resta de llibreries utilitzades s'inclouen en e propi paguet de
I' agent.
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Un cop descarregat e modul, només caldra descomprimir-1o en un directori del disc

dur

i executar un dels seglients scripts de configuracio que personalitzaran a client amb les

dades personds de I’ individu:

- config.bat per asstemes operatius del tipus Win32
- config.sh per asstemes operatius dd tipus Linux/Unix

El programa demanara que sintrodueixi certa informacié persona (nom, DNI,
direccio...) per tal de crear e perfil adequat per a I'’agent del client. Aquest procés
nomeés cal executar-1o la primera vegada que s accedeix a sistema ja que la informacio

proporcionada quedara emmagatzemada ala BD (veure apendix D).

Un exemple dd resultat de I’ execucio d aquest script ésd seglent:

LR R R R R R R I R R I R R O

*xx% WELCOVE TO THE PERSONAL CONFI GURATI ON AGENT ****
**x% (¢) Grusma 2002-2003 (Agentcities project) *x*x

EE IR I R S I I R R I I I R I R O R O

| MPORTANT: you only have to execute this programthe FIRST tine

WARNING only letters and digits allowed (non EMPTY or SPACE-starting

val ues);
Pl ease, foll ow DATATYPES i ndications for each field

- FIRST NAME (String, nmax 10 chars): David

- FIRST SURNAME (String, max 10 chars): Sanchez

- SECOND SURNAME (String, nmax 10 chars): Ruenes

- DATE OF BIRTH (YYYY/ MM DD): 1980/09/23

- PERSONAL | DENTI FI CATI ON (Nunber, max 9 digits, UNIQUE!): 47763566
- MEDI CAL | DENTI FI CATI ON (Nunber, max 10 digits, UN QUE!): 2347263
- LIVING CITY (String, max 20 chars): Sal ou

- STREET NAME (String, max 30 chars): Faro

- STREET NUMBER (Number, max 3 digits): 58

- ZIP CODE (Number, max 5 digits): 43840

- COUNTRY CODE (String, max 5 chars) (Ex: Spain -> SP): SP

Creating your patient identity.....
Witing file: DavidSanchezRuenes.t xt
File closed succesfully.

Creating start scripts.....
Witing file: personal. bat
File cl osed succesfully.
Witing file: personal.sh
File closed succesfully.

Al files created

Type 'personal .bat' if you are using a Wn32 OS
or 'personal.sh' if you have a Uni x based OS

8.3. Accés als serveis oferts
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Un cop € programa de configuracié hagi finalitzat, haura creat un fitxer descriptor
(veure apéndix C) del I'usuari (Nom.txt) i un parell d’ scripts que permetran I’ accés al
sistema através delacreacio d’ un nou Container d’ aquest usuari en concret. Aixi, quan
esvulgui utilitzer dgun servel meédic, només cadra executar:

- personal.bat: per a SO detipus Win32
- personal.sh: per a SO de tipus Unix

L’agent Personal s'inicialitzara anb les dades de I'usuari i la interficie grafica es

mostrara amb la identitat corresponent. A partir d’ aguest punt, es podran comencar a
demanar serveisd sstema, e funcionament dels quals s explica a continuacio.

8.3.1. Consulta d’informacio

La figura 41 modtra la interficie grafica del Personal Agent amb |’area destinada a
reditzar les consultes d'informacid sobre centres medics.

&1 GuI Personal Agent

CGeries
[ Mame Hospital
[v] Department emergency: -
[¥] Crigin city Salou o
|w| Destinstion city Tarragona -
Brokep: | persanal_broker -

“Results

MAME: Hospital Joan xxI a
OBSERVATICNS: University Haspital B
PHOME: 977 295800

POSTAL ADDRESS: Cf Doctar Mallafre | Guasch, 4. 43007 Tarragona.
DEPARTMEMNTS:

EMmergency

pediatrics

generalMedicine

ophthalrmology

oncalogy

dentist

TIMETABLE:

T R A

l

Gueries |

Figura4l —Finestra per consultar informacio

La pantalla esta dividida en dues parts. un formulari per introduir els criteris de cerca i
una seccio destinada a mogtrar s resultats:
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- El formulari té diferents camps que permeten concretar el resultat de les
consultes. Els quatre camps disponibles son precedits d’un checkbox; s S activa
es tindra en compte € valor d’aquell camp en la cerca (d’atra manera estaran
inactius). Els camps possiblesi € seu sgnificat son €l's seglients:

0 Nom dd centre: podem introduir alguna paraula que formi part del nom
del centre medic que volem buscar. Per exemple, si utilitzem la paraula
“CAP”, &£ nsdonaralallistade Centres d Atencio Primaria

0 Departament: podem indicar un departament en concret corresponent a
una especiditat medica. Concretament tenim: ophthalmology,
emergency, dentist, family psychologist, general medicine, oncology i
pedriatics.

o Ciutat origen: com que e sistema esta pensat per a usuaris mobils que
poden estar en qualsevol lloc, aquesta ciutat representa la localitzacio de
I"usuari. La informacio la utilitzara €l Broker per ordenar els resultats de
la cerca segons un criteri de proximitat (de més propers amés llunyans).

o Ciutat desti: si es vol restringir la ciutat on es troba el centre medic
buscat, es pot indicar en aguest camp. Tant les ciutats d’aguest camp
com les de I’ anterior estan restringides al domini del projecte i es troben
al voltant dels centre meédics considerats, concretament: Tarragona, Reus,
Sdou, Les Borges dd Camp, Vila- Seca, Cambrils.

- L’area de resultats és una zona de text on es presenten els resultats de les
consultes de I'usuari: informacid sobre e centre médic, localitzacio, horari de
trebal, departaments...

El sistema esta pensat per poder incorporar diversos Personal Broker que tractin amb
subconjunts de Medical Centres (per repartir la carrega d’ execucié). Per tant, existeix
un camp que permet lasdeccio del Broker a que s enviaran les peticions de cerca.

Per fer efectiva la cerca, només cal polsar el botd send; amb €l bot6 reset s'iniciaitzen
elsvaors de les condicions de cerca.
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8.3.2. Consulta d’'informacio personal

Si es polsa e boté Personal Info situat just a sota de la foto de I’ usuari, apareixera una
nova pantalla com la de la figura 42 on es podra veure la informacio relativa a
I"individu (nom, direcci6, dni...) i la de I’agent Personal que s esta utilitzant (nom,
ID...). A més, es pot consultar I historial médic polsant € botdé Consult History. Cada
linia de I'historial representara un episodi en € que sindica informacid relativa a
doctor, data, problema medic...

E] Personal Agent Information

~Information

-Lizer data

SURMAME, NAWME: Sanchez Ruenes David

MECHCAL ICv. 4535453

DiMl: 47763566

POSTAL ADDRESS: Faro, 55. 43540 Salou

ALLERGIES: nothing

DATE OF EIRTH: 1930/09,/23

MEDICAL RECORD HISTORY (press 'Consult History' button to obtain it):
1% Centre: Hospital Josn XX Dept . dentist. Doctor: Ricardo Gonzalez. Date: 2003

<

—Agent data

MAME: DavidSanchezRusnes@arusing agentcities net
CAANMERSHIP: URY -Grushs,

ONTOLOGY: MedicalCenter Ontology

KIMND OF AGENT: personal-agent

Conzuft history

Figura42 - Finestra per consultar I'historial meédic

8.3.3. Agents presents al sistema

Polsant amb € ratoli a sobre la il-lustracio que representa als agents (sota de la foto de
I"usuari), s accedeix a una nova seccié gque ens permet consultar la llista d’ agents que
S estan executant en aguell moment al sistema (veure figura 43). Aixo ens permet fer-
nos una idea de [ arquitectura interna i, per tant, dels resultats que podem esperar de les
nostres consultes o peticions.
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Apents

X

agerts inthe system

Marme

CAPSantPere

CAPSantPere_generalMedicine

CAPSantPere_generalbedicing_ 450001

CAFSantFPere_ageneralMedicine_450002

CAFPSantPere_dentist

CAPSantPere_dentist_450003

CAPSalou

CAFPSalou_pediatrics

CAPSalou_pediatrics_430003

CAPSalou_generalMedicine

CAPSalou_genetalMedicing_430004

L1 s i ] | P arull]

Figura43 - Finestra amb els agentsdisponiblesal sistema

8.3.4. Reserva d’hora

S polsem sobre la carpeta Bookings accedirem a la seccié que ens permet negociar
vidtesamb els metges tal com es mostraalafigura 44.

=1 Gul Personal Agent

~Bocking

Urgency: Yes

Problem type: dentist - Certre: | Hospitalloanx Xl

-

Description:

rResults

Proposal received:

DEPARTMEMT: dentist

** CORFIRMING . **

CENTRE: Hospital Joan XX

ADDRESS: Cf Doctor Mallafre | Guasch, 4. 43007 Tarragona
*DOCTOR: Ricardo Gonzalez Diaz

DATE (7 MIDL):
*HOUR (HH:MR): 1310 (GTh+1)

200301731

** BOCKING SUCCESSFLL *

Figura 44 - Finestra per reserva horaamb e metge
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En aquest cas, la pantalla esta dividida en dues parts: una area superior amb €l formulari
i unad'inferior per modrar/supervisar els resultats:

118

Lapart superior conté d formulari per introduir les condicions de lareserva

o Tipus de problema: aquest camp és determinant per tal que e Medical
Centre escollit comprovi si és capac de satisfer e problema o no
(associant-1o0 a una de les especiaitats mediques considerades). Si no
exisgeix un departament adequat, no es realitzaran propostes.

0 Urgencia: aquest valor boolea determina s s intentara buscar una hora de
vistaapartir dd mateix dia o bé a partir dels dos dies seglients.

0 Descripcié del problema: aqui indicarem una breu informacio referent al
problema medic per tal que e doctor es faci una idea del que es trobara.
Tot i aixo, aguest camp es opciond.

0 Centre médic: agui se'ns proporciona una llista amb els Medical Centres
presents a sistema de forma que puguem escollir aguell a que volem
anar. La llista la proporcionara € Broker que s ha escollit en aquell
moment.

L’ area inferior ens permet veure s resultats de les peticions de reserves. En un
primer moment s&'ns mostrara una possible proposta (dia, hora, metge, centre
medic), en cas d’ exitir, donant-los la possibilitat d’ acceptar-la o no a través del
parell de botons situats a la part inferior. Sigui quina sigui la decisié de I’ usuari,
findment s& nsmostrara d resultat del procés (éxit o refls).
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8.4. Arquitectura del sistema

Per tal d’ entendre correctament els resultats obtinguts de les diferents consultes, cal
tenir en compte I’ arquitectura del nostre sistema, principalment pel que fa als centres
medics i la seva organitzacio interna (departaments i doctors) que han estat modelats a
base d’ agents.

Aixi, actuadment, S estan executant €l's seglients centres medics:
- CAP Sant Pere (Reus):

0 Departament General Medicine:
= Doctor 450001: Sergio Lopez (Dilluns, Dimecres, Divendres)
= Doctor 450002: Paco Montes (Dimarts, Dijous)
0 Departament Dentist:
= Doctor 450003: Antonio Garcia (Dilluns, Dimecres, Divendres)

- CAP Sdou (Sdou):

0 Departament Emergency:
= Doctor 430001: Juan Vazquez (Dilluns, Dimecres, Divendres)
= Doctor 430002: Maria Sanchez (Dimarts, Dijous)
0 Departament Pediatrics:
= Doctor 430003: Julian Sanz (Dimarts, Divendres)
0 Departament General Medicine:
= Doctor 430004: Lluis Gonzalez (Dilluns, Dimarts, Dimecres,
Divendres).

- Hospital Joan XXI1I (Tarragona):

0 Departament Emergency.
= Doctor 640001: SoniaMartinez (Dilluns, Dimecres, Divendres)
= Doctor 640002: Pere Millan (Dimarts, Dijous)
0 Departament Pediatrics:
= Doctor 640003: Migud Angd Garcia (Dimecres, Divendres)
0 Departament General Medicine:
= Doctor 640004: David Gonzdez (Dilluns, Dimecres, Divendres)
= Doctor 640005: Marc Mordl (Dimarts, Dijousy)
0 Departament Ophthal mology:
= Doctor 640006: Anna Hernandez (Dimarts, Dimecres, Dijous,
Divendres)
0 Departament Oncology:
= Doctor 640007: Javier Lopez (Dilluns, Dimecres, Divendres)
0 Departament Dentist:
= Doctor 640008: Ricardo Gonzaez (Dimecres, Dijous, Divendres)
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9. CONCLUSIONS | VALORACIO

Els agents suposen un gran aveng en |A. El fet de que diversos individus treballin
conjuntament per aconseguir un objectiu els confereix una capacitat de reaccié i de
decisi6 forca complexes. Una entitat per si sola no tindria gaire exit imitart el
comportament huma, pero la combinacio i cooperacié d’un grup d’ elles amb diversos
comportaments fa que, globalment, les seves actuacions siguin forga intel ligents (tal
com fan algunes comunitats d insectes). Es en aguest punt precisament on els Sistemes
Multi-Agent (SMA) demostren com poden ser d’ Gtils per resoldre determinades tasques
que individuament serien massa complexes.

El camp dels SMA és una tecnica molt nova dins de 1A | encara esta en procés de
desenvolupament pero, gracies a organismes internacionals sense anim de lucre com la
FIPA, gue defineix estandards, o projectes com Agentcities, que en promou la
utilitzaci6, s aconsegueixen avencos molt rapidament.

Pel que faalareditzacié d aquest projecte, he de dir que ha estat una experiéncia molt
positivai que n’'estic molt satisfet. Tot i que en principi la feina de recerca va ser forga
dura doncs requeria entendre i dominar un extens projecte realitzat per David Isern [35],
reescriure gran part del codi a les noves versons de JADE (que no destaguen
especiament per la seva bona documentacié o exemples practics), i investigar sobre
temes forca dispersos i abstractes referents a Ontologies (moltes d elles no accessibles
directament), a mesura que S anaven assolint €ls objectius marcats a I'inici I’interés
anava creixent.

Aixi, per exemple, €l tema de la seguretat va ser forca interessant, doncs es tractava
d’un tema pioner en els sistemes Multi-Agent i que permetia aplicar conceptes apresos
en atres assignatures. De fet, tan aviat com va sortir la primera versié del plug-in
JADE-S [64] e vam comencar a utilitzar. Va a dir, que aquest tema va suposar forca
problemes degut a les limitacions i bugs propies d' una versio en desenvolupament tot i
gue també s ha d’ admetre que ens va facilitar forca el treball en alguns aspectes que ja
no cdiaimplementar ama

Perd e que finalment va suposar tot un repte va ser e concurs celebrat al’ID3 [1] (el
primer d’ aquestes caracteristiques), doncs requeria que tot el sistema estigués disponible
i funcionant a servidor proporcionat per Agentcities a una data limit per tal de poder
avaluar-1o. Aixo implicavatestgiar € sistema profundament ja que s havia d’ executar de
forma permanent a servidor i que no presentés falles d’ execucid en cap circumstancia.
També s havia de facilitar I’ accés dels usuaris per poder demanar- hi serveis, per la qual
cosa es van eaborar manuals, una pagina web explicativa [31] i es va adaptar |’agent
Personal per tal que funcionés de forma autonoma adaptant-se a perfil del pacient. Tot
aquest treball va anat acompanyat d’ extensos informes en els que s explicava la feina
realitzada (per justificar la beca d Agentcities) i per presentar €l nostre projecte a
concurs.
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Tenint en compte la magnitud de la competicio (nivell mundia) i € nombre de
competidors presentats (39), en principi no tenia gaires esperancesi veia el concurs com
un element circumstancial. Perdo a mesura que s anaven superant les diferents fases fins
a arribar a lafinal de Barcelona, les possibilitats en el projecte creixen juntament amb
Iinteres del mitjans de comunicacié per I gplicacio (radio, premsa, televiso).

Aixi, els tltims dies van ser frenetics preparant la demostracié que s havia de realitzar
durant la final (configuracié d ordinadors, elaboracié de documentacions, posters...);
fins a arribar €l dia de la competicié on vaig poder viure en primera persona la realitat
dels SMA: interés de les empreses, evolucié del mercat, projectes en curs, personalitats
importants... € que va suposar molt més que un Smple projecte academic.

El reconeixement final amb els premis aconseguits (tercer premi en la categoria
d aplicacions i premi especial del public) ja va ser una experiéncia inoblidable doncs,
veient € nivell dels participants, no tenia cap expectativa (tot i que Toni Moreno no va
perdre mai la confianca).

Com a conclusio vull destacar el fet que aquest projecte ha estat essencialment un
treball d’equip (tot que ara presenti aguesta documentacio a titol individual), no només
pel fet de basar-se en e projecte de David Isern [35] (el que fa que la meitat del meérit
sigui seu), sind perque durant tot e desenvolupament tant Toni Moreno com Aida Valls
i David Isern han estat plenament involucrats en la feina, dirigint-me i agjudant en totes
les dtuacions on ha estat necessari. També cal mencionar |'guda prestada per
Agentcities doncs ha estat I’ encarregada de proporcionar tots els mitjans tecnics per
poder redlitzar el desenvolupament (a través de la Beca i e Servidor) aixi com per
I’ organitzacid de la primera competicio mundia d’ Agents.

Aixi, les meves Ultimes paraules van adrecades a agrair als meus companys i caps €

recolzament constant i la confianca dipositada per oferir-me la possibilitat de participar
en aguest projecte.
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10. TREBALLS FUTURS

El principal objectiu d aquest projecte és demostrar que la tecnologia d agents és una
bona candidata per a utilitzar en un entorn real que proporcioni serveis medics als
ciutedansi millori lagestio ddls centres médics.

Tot i aix0, encara queden forca punts a tractar per tal d obtenir un model de simulacié
redista

En aquest ambit, seria interessant estendre el sistema per arribar a simular I’ organitzacio
sanitaria de Catalunya anomenada CatSalut [55]. En aquesta existeix una jerarquia
d’ arees mediques de tres nivells. El nivell més baix és I'Area Basica de Salut (ABS).
Cada ABS controla un servel medic que cobreix algunes zones d’'una ciutat, o alguns
pobles d’'un area rura. El seglent nivell és I'anomenat Sector Swnitari (SS). Un SS
cobreix uns quants ABSs i té I’ objectiu de coordinar diversos serveis d'un area (ex:
especialitats mediques, accions de prevencio...). Finament, tenim & servei més alt
anomenat la Regio Sanitaria (RS). Cada RS té suficients recursos per atendre de forma
autonoma les necessitats sanitaries dels ciutadans d’una regi6. Catalunya té 8 RSs que
cobreixen s 6 milions d’ habitants (veure figura 45).

Centre

Barcelones
ord | Maresma

L YR arcelona Ciutat

Tarragona

Figura 45 - Organitzacio sanitéria de Catalunya
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Aixi, una possible arquitectura [40] d’agents per simular un SS seria la que inclou a la
figura 46:

Medical
Caning

Figura 46 - Arquitectura extesadel SMA

S observa com s han afegit una série d agents nous que simulen els serveis medics
addicionals i els recursos que estan associats a cada departament d’ un centre, aixi com
els Coordinadors de servels de cada centre i e Coordinador Global, amb els quals es
pretén simular la gestié dels recursos sanitaris (ex: raigs-X, quirofans...). D’aguesta
forma els doctors podran demanar la redlitzacié de diferents proves davant un cert
problema medic trobat durant unavisitai € sistema S encarregara de proposar la data en
que €l recurs requerit esta lliure (coordinant diversos elements dins del propi centre o en
vers atres centres). Els resultats dels tests (radiografies, anadlisis de sang...)
S emmagatzemaran en I’ historial del pacient de forma que el doctor € pugui accedir
fadilment en unafuturavista
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A partir d’aquest model, es podrien afegir diversos SS fent-1os accessibles a través del
seu Broker corresponent. Aixi, I'usuari podria escollir de quina zona o regi¢ vol
consultar informacié medica de forma més precisa i estructurada aconseguint un model
de smulacio digribuit en zones.

Altres possibles millores que podriem afegir d nostre sstema son:
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Provar €l sistema amb dades reals de centres medics, departaments, doctors i
serveisalaciutat de Tarragona

Ampliar s servels que S ofereixen al’ usuari.

Possibilitat d'interacci6 amb els agents que simulen €es centres medics,
principalment els doctors, de forma que la simulacié de les visites es realitzés
realment a través d' un procés de consulta a un especialista mitjancant un agent
persond per als metges.

Execucio distribuida de cadascun dels elements del sistema (centres medics,

Base de dades...) en ordinadors diferents, fet que en milloraria |’ eficiencia (avui

dia, la complexitat del sistema simulat esta restringida a la poténcia de calcul

d'un Unic servidor). Tot i aix0, aguest model distribuit afegiria una nova
problematica de seguretat que caldria estudiar.

Possibilitat d’ accés de la informaci6 a través d'una interficie web (en lloc d’un
agent Personal) que faria € sistema més “assequible” a tot tipus d usuaris, ta
com es fa per exemple a través de I'ICS (Institut Catala de la Salut) [34] pero
amb tota la poténcia i versatilitat en quant a personalitzacio del servel i gestié
eficent dun SMA.

Implementacié d agents personals sobre dispositius mobils (com PDAs o
teléfons mobils) per ta de permetre al’ usuari d accedir-hi des de qualsevol lloc.
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APENDIX

A. Escrivint codi per JADE 2.61

JADE és una eina forca Util i eficac per desenvolupar aplicacions basades en agents,
pero el fet que encara estigui en desenvolupament, provoca gue a cada nova versio es
realitzin multitud de canvis. De vegades, només es corregeixen errors o es millora el
rendiment perd atres, suposen una redefinicié important de certs aspectes de
I"aplicacio. Concretament, des de la versié 2.3 ala 2.61, s han dut a terme forca canvis
importants que fan referéncia a's protocols de comunicacio i la definicié d’ ontologies.
Aguestes modificacions, tot i que no impedeixen que aplicacions programades en
versions antigues funcionin, s en restringeixen la vida Util, doncs en versions futures,
les antigues funcions s arribaran a suprimir.

A més, la documentacio de JADE no cobreix tots els aspectes que fan referencia a
aguests canvis de forma que hem hagut d'investigar per tal de trobar I'equivaléncia
entre les funcions antigues i les noves. Per tal de facilitar € procés de migracio
d’ aplicacions escrites per a versions antigues, hem realitzat aquest manual que cobreix
€ls principas aspectes que afecten ds canvis redlitzats.

A.l. Integracio amb el projecte LEAP

A partir de la versié 2.4, JADE inclou la funcionalitat de les llibreries del projecte
LEAP que permet oferir una plataforma d’'agents amb un consum reduit de recursos i
compatible amb I’ especificacio de mobile Java 2ME.

Aquest fet ha provocat que determinades estructures disponibles en Java estandard pero
gue no estan suportades a I’'especificacio J2ME, hagin estat substituides per les
equivalents en les llibreries LEAP (sobretot afecta a dades dinamiques que consumeixen
gran quantitat de recursos). Per aguest motiu, moltes de les estructures disponibles a la
llibreriaj ava. uti | han estat canviades per leslanovallibreriaj ade. util . 1 eap.

Aquest canvi afecta sobretot a les llistes (List) que son molt utilitzades en €
desenvolupament d'agents per crear i llegir els missatges que S intercanvien. Aixi, la
java.util.list i els métodes que la utilitzen han estat deprecated en front de la nova
jade.util.leap.!list iend futur seran diminats completament.

El principal canvi en e codi, afecta als métodes de definicid i extraccié del contingut
dels missatges disponibles en la classe Agent ; aixi, la seglient seqiiencia de codi:

I mport java.util.List;

myAgent . fill Cont ent (ACLMessage nmsg, List 1);
List | = nyAgent. extract Content (ACLMessage mnsg);

S haura de subgtituir per les seglients senténcies equivalents:
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I mport jade.util.leap.List;
myAgent . fill MsgCont ent (ACLMessage nsg, jade.util.leap.List |);
jade.util.leap.List | = nmyAgent.extract MsgCont ent (ACLMessage nsg);

La nova llista de la llibreria LEAP té els mateixos constructors i métodes manipulacié
gue la antiga llista de Java, aixi que € codi que la resta de codi de programa no ca
modificar-1o.

NOTA: en cas que es faci servir la nova definicio de I’ontologia a partir del paquet
j ade. content (en lloc del jade. ont o), aguest canvis no caldra realitzar-1os, doncs
S utilitzaran les funcions de fill Content | extractContent incloses en la classe
Cont ent Manager (en lloc de laclasse Agent que esfa servir en els exemples anteriors).
Aquest dos metodes no utilitzen cap llista (reben/retornen directament |’ objecte de
I’ontologia) i, per tant, no es afecten ds canvis descrits en aquest punt.

Un altre canvi important es produeix en I’ accés al's objectes DFSer vi ceConmruni cat or |
AMSSer vi ceConmuni cat or, ja que internament utilitzen I'antiga List i han estat
substituits pels objectes equivalents DFSer vi ce | AMSSer vi ce. Tots els métodes d'un i
altre es mantenen iguals, tot i que les cerques (sear ch) que abans retornaven una llista
gue shavia de convertir a la corresponent DFAgent Description, ara retornen
directament un array de descriptors. Aixi, e seglent codi que implementa la cerca
d agentsd ssema

Li st result = DFSer vi ceComruni cat or. sear ch (Agent parent,
DFAgent Descri ption dfd, SearchConstraints sc);

if (result.size() > 0) {
for (int k=0; k<result.size(); k++) {

df d = (DFAgent Descri ption)result. get(k);
agent sBuscat s. addEl enent (df d. get Nane() ) ;

}
S haura de substituir per les seglients senténcies.

DFAgent Descri ption[] result = DFServi ce (Agent par ent,
DFAgent Descri ption dfd, SearchConstraints sc);

if (result.length > 0) {

for (int k=0; k<result.length; k++) {
agent sBuscat s. addEl enent (resul t [ k] . get Nanme() ) ;
}
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A.2. Protocols de comunicacio

A.2.1. Protocols pregunta/resposta

Des de la versié 2.4 de JADE, tots €els protocols de tipus peticid/pregunta — resposta
(FIPA-Query i FIPA-Request), han estat agrupats sota una interficie comuna (inclosa a
lafigura47).

Initiator
request/query
(acte comunicatiu) | = seceesumass Responder
.— llllllllllllllllllllllllllllllllllll - r lllllll { lllllll :
: refuse : :
E not-understood (rac) E agree  :
- - CR— [ -

failure inform : inform
(rad) : : Done (acci6) : :  (resultat)

Figura 47 - Definicié homogénia de protocols pregunta/r esposta

Aquest fet permet que ara es puguin suportar de forma indireta tots els protocols
definits per la FIPA gue tenen un comportament comu (doncs ara la implementacié no
fa referéncia a un protocol especific). Concretament, la llista de protocols que es poden
utilitzar és. FIPA-Request, FIPA-Query, FIPA-Propose, FIPA-Request-When, FIPA-
Recruiting, FIPA-Brokering.

Les noves classes de qué es disposa dins del paguet j ade. pr ot o SON:

- Achi eveREl ni tiator : substitueix la classe Fi paXxXI ni ti at or Behavi our (0On
XXX és el nom de protocol corresponent) que implementa la banda que inicia la
conversa.

- Achi eveREResponder : substitueix a la classe Fi paxXXResponder Behavi our

(on XXX és el nom de protocol) que implementa la banda que rep les peticions i
enviarespostes.
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Alguns dels métodes que I’ antiga especificacid no estan disponibles enla nova o han
estat substituits per altres que no sén compatibles (sobretot a la banda del receptor), per
tant, caldra realitzar laimplementacié seguint les especificacions de la nova API tal com
es descriura més endavant.

Alguns dds canvis més importants son el's seglients.

- En protocols en €s que es demana redlitzar una accié (ex: Request), la fase
intermitja en la que e desti envia un missatge d’' Agree informant que esta en
disposicio de redlitzar-la (enviant més tard un Inform), és opciona de forma
gue directament es pot enviar el resultat de |’accio just després de la peticio.
Aixo0 és Uil en e cas d’'accions de cost reduit en les que € missatge d Agree
suposava un overhead extra, tot i que no se segueixi estrictament la definicio de
laFIPA.

- Araexisteixen métodes que s encarreguen de tractar de forma conjunta tots els
missatges de la primera fase de la comunicacio, on sinforma s es pot redlitzar o
no l'accid (handl eAl | Responses) i la segona on es retorna e resultat
(handl eAl | Resul t Not i fi cati ons).

- Es possible registrar I’ arribada d’ un determinat missatge amb un comportament
definit per I usuari.

Per a cas d'un Request caldra utilitzar la seqiiencia de missatges. Request-Agree-
Inform, mentre que per a un Query, només sera necessari implementar la parella
Query-Inform.

L es classes que implementen aquests protocols estan disponibles a paquet j ade. pr ot o:

- AchieveRElInitiator: fa les vegades d'iniciador de la conversa (reditza la
pregunta-peticid). S encarrega de crear el missatge inicial (Request 0 Query) i
enviar-lo d desti; a continuacié esperara arebre les respostes.

- Achi eveREResponder : implementa la banda que respon a les peticions. S €
protocol es de tipus Request, caldra que primer s envii una confirmacié del
missatge (Agree) i acontinuacio € resultat find (Inform).

Opcionalment, des de la versié 2.6 de JADE existeix una parella alternativa de classes
gue consumeixen menys recursos a costa de reduir la funciondlitat:
Si npl eAchi eveREl ni tiator i Sinpl eAchi eveREResponder. La principal restriccio
afecta a fet de que cada missatge només podra ser enviat a un receptor.

Les seves caracteristiques son les seglients:
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- Elsseus metodes i la funcionalitat de cadascun d’ ells és la mateixa que per a les
classes Achi veREI ni titator | Achi veREResponder .

- No disposa de métodes per a registrar comportaments definits per I’ usuari a cada
tipus de missatge que pugui arribar.

- Tots els missatges que s enviin seran de 1:1, és a dir, & camp del destinatari del
missatge només pot ser un sol agent. En cas d haver-hi més d'un, només
Senviarad primer delalligai laresasignoraran.

- El fet de ser una implementacio més simple permet que la seva execucié sigui
més rapidai es consumeixin menys recursos.

Tenint en compte aguestes caracteristiques, |’ usuari podra decidir quin parell de classes
utilitzar segons les seves necessitats.

NOTA: els missatges enviats en Jade tenen un conjunt d'slots que cal omplir
correctament i completament abans d'enviar-los: protocol, llenguatge, ontologia,
emissor, receptor... Mitjancant la classe M essageT emplate és possible especificar per a
molts d’ aguest slots un valor esperat (exemple: I'identificador d’ un agent determinat en
el camp d emissor o un protocol especific en I'slot corresponent). Quan passem una
instanciacio d’ aquesta classe amb una definicié de valors especifics per a alguns camps
a un constructor de resposta d' un protocol, aquestes restriccions s aplicaran a tots els
missatges rebuts, de forma que només s acceptaran els que concordin amb els valor
especificats ds camps dd M essageT emplate.

A.2.1.1. Adaptacio del protocol FIPA-Query
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INITIATOR

El primer pas és crear una classe que estengui a AchieveREInitiator 0 bé a
Si npl eAchi eveREl niti ator (enllocdelaFi paQueryl niti at or Behavi our antiga).

El seglient pas éslaimplementacio dels metodes de tractament del's missatges rebuts.

En la antiga especificacio disposavem de:
- void handl et her Messages (ACLMessage msg) : S executava cadacop que es
rebia un missatge que no era de tipus Inform.
- void handl el nf or mVessages (Vector neg): Sexecutava un cop rebuts tots
els missatge de tipus Inform (normament nomes 1).

En lanova especificacio haurem d’ implementar s seglients:

- void handl el nform (ACLMessage msg) : S €Xxecuta quan es rep un missatge de
tipus Inform. Aquest métode és equivaent a I’antic handl el nf or m\vessages
pero s executa quan nomes s ha rebut un sol missatge, sense esperar a tenir-1os
tots (d' dtra banda, aquesta sol ser la Situacio habitud).

- void handl eNot Under st ood (ACLMessage msg): S executa cada cop que es
rep un missatge del tipus Not-under stood.

- void handl eRef use (ACLMessage nsg): idemamb Refuse.

- void handl eFai | ure (ACLMessage nsg) : idemamb Failure.

Aquest tres Ultims métodes equivalen a comportament de I’ antic handl et her Message
perd amb I avantatge de poder digtingir de formaimmediata e tipus de missatge.

Alternativament, es poden fer servir aquests atres dos métodes també disponibles, tot i
que | estructura acabada de descriure Sgui més intuitiva:
- void handl eAl | Responses (Vector responses). espera a rebre tots es
missatges ddl tipus Not-under stood o Refuse abans d’ executar-se.
- void handl eAl | Resul t Notifications (Vector notifications):. esperaa
rebre tots els missatges dd tipus Inform o Failure abans d executar-se.

NOTA: & métode done() que calia implementar en |’antiga especificacio indicant e
moment en que s acaba €l protocol, ara és implicit i e manega €l propi agent en funcio
dd tipus de missatges rebuts.

Finalment, caldra definir el constructor i instanciar-lo passant-li I’ Agent que I’ executara
i € missatge que S enviara en € primer pas del protocol. Aquest apartat ho canvia en la
nova especificacio.

Com aresum, |’esguelet que s haura d’ implementar per tal de utilitzar aguest protocol
sera el seglient (els metodes son el mateixos tant per a la implementacio “Simple” com
normal):

class Querylnitiator extends (Sinple)AchieveREInitiator {
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public Querylnitiator (Agent myAgent, ACLMessage queryMsg) {
Super (nyAgent, queryMsg);

}

protected void handl el nform (ACLMessage msg) {...}

protected void handl eNot Under st ood (ACLMessage nsg) {...}

protected voi d handl eRefuse (ACLMessage nsg) {...}

protected void handl eFail ure (ACLMessage nsg) {...}

RESPONDER

De la mateixa forma, en la banda de les respostes, caldra crear una classe que estengui a
Achi veREResponder 0 bé a Sinpl eAchi eveREResponder (en lloc de I'antiga
Fi paQuer yResponder Behavi our ).

Pd que fads métodes de manegament dd's missatges, en | antiga versi teniem:
- ACLMessage handl eQueryMessage (ACLMessage nsg): que rebia un missatge
de tipus Query i retornava la resposta (nform, Failure, Not-understood o
Refuse).

En la nova especificacio disposem del seglient metode:
- ACLMessage prepareResponse (ACLMessage nsg): (que té & mateix
comportament.
El congtructor i la posterior instanciacié es faran passant-li I’Agent que executa €
protocol i un MessageT emplate que filtri es missatges accepteats.

En resum, I’ esquema de metodes aimplementar per a aguest protocol serad seglient:

cl ass QueryResponder extends (Sinple)Achi veREResponder {

public QueryResponder (Agent myAgent, MessageTenplate nt) {
Super (nyAgent, nt);
}

protected ACLMessage prepareResponse (ACLMessage nsg) {...}

A.2.1.2. Adaptacio del protocol FIPA-Request
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INITIATOR

Per a cas de la bandainiciadora de la conversa per a protocol FIPA-Request, el primer
pas sera la creaci0 de la classe que estengui a AchieveREInitiator 0 bé a
Si npl eAchi eveREl ni ti ator (enllocdel’antigaFi paRequest I ni ti at or Behavi our ).

En I'antiga especificacio disposavem dels seglients métodes de manegament de cada
tipus de missatge rebut:

- void hanl deAgree (ACLMessage nsgQ)

- void handl el nform (ACLMessage nsgQ)

- voi d handl eNot Under st ood (ACLMessage nsgQ)

- void handl eFai l ure (ACLMessage nsgQ)

- void handl eRef use (ACLMessage nsgQ)

En la nova definicid, tots aguest métodes es mantenen amb e mateix nom i
comportament, de manera que no cadrareditzar cap canvi.

Alternativament, es dona la possibilitat de fer servir € seglient parell de métodes nous:
- void handl eAl | Responses (Vector responses): Sexecuta quan es reben

tots es missatiges dels tipus Agr ee, NotUnder stood o Refuse.
- void handl eAl | Resul t Notifications (Vector notifications):. Sexecuta
un cop rebuts tots s missatges dd tipus Failure o Inform.

Tant en la versio antiga com la nova, € constructor de la classe rebra I’ Agent que
executad protocol | @ missatge que s enviaraen € primer moment (request).

En resum, I’ estructura de metodes aimplementar per a aquest protocol serala seglient:

cl ass Requestlnitiator extends (Sinple)AchieveREInitiator {

public Requestlnitiator (Agent myAgent, ACLMessage requestMsg) {
Super (nyAgent, requestMsg);
}

protected void handl eAgree (ACLMessage nsg) {...}
protected void handl el nform (ACLMessage msg) {...}
protected voi d handl eNot Under st ood (ACLMessage nsg) {...}
protected void handl eFail ure (ACLMessage nsg) {...}

protected void handl eRefuse (ACLMessage nsg) {...}

RESPONDER
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La barda de resposta del protocol FIPA-Request era completament diferent de la resta
de protocols i, per tant, en la nova versié s ha adaptat per tal que s utilitzi una definicio
comuna.

El primer pas és crear la classe que estengui a Achi eveREResponder 0O bé a
Si npl eAchi eveREResponder (en lloc d’ entendre el manegador
Fi paRequest Responder Behavi our. ActionHandl er i  implementar I'interficie
Fi paRequest Responder Behavi our . Fact ory).

En I'antiga especificacio, calia implementar I’ ActionHandler que enllacés el missatge
rebut amb el constructor de la classe per tal d’ executar el metode per crear les respostes.
Aranomeés caldra definir el constructor tal com s hafet en els apartats anteriors passant-
li 'agent i d MessageTemplate que indica les caracteristiques dels missatges que
S acceptaran. Lainstanciacio i posterior creacio del comportament, es fara de la mateixa
forma que en la resta de protocols (sense haver de registrar la implementacid del
Factory per poder manegar missatges rebuts).

Com a metode de manipulacioé de missatges, antigament disposavem de:

- void action(): que eraexecutat un cop cridat a constructor de la classe dels
de I’ ActionHandler corresponent. El missatge que s havia rebut es llegiaamb el
metode getRequest i calia que manegués la creacio de les respostes. en un
primer moment avaluava |’ accié demanada i enviava un missatge indicant si la
podia fer o no (Agree o Refuse) i en la segona part (només si s havia enviat un
Agree), creavad missatge amb d resultat (Inform o Failure).

En la nova especificacid, es defineixen métodes de manipulacié que s apropen més a la
definicio disponible per alaresta de protocols:

- ACLMessage prepareResponse( ACLMessage request): Sexecuta un cop
rebut un missatge de tipus Request i S encarrega d’avauar I'accié demanada i
crear laresposta (Agree o Refuse).

- ACLMessage prepareResul t Notification (ACLMessage request,
ACLMessage reponse) . S executa només s e missatge que s ha retornat en e
metode anterior era del tipus Agree i es reben per parametres el missatge de
Request origind i la resposta d’ Agree que s acaba d enviar. S encarregara de
reditzar |’ accid demanadai retornar un missatge amb € resultat.

L’ esquelet que cadraimplementar per utilitzar aquest protocol sera e seglient:
Cl ass Request Responder extends (Sinple)Achi eveREResponder {
publi ¢ Request Responder (Agent myAgent, MessageTenplate nt) {

Super (nyAgent, nt);
}

protected ACLMessage prepareResponse( ACLMessage request) {...}
prot ect ed ACLMessage prepareResul t Noti fication (ACLMessage
request, ACLMessage reponse) {...}

}
A.2.2. FIPA-Contract-Net
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Des de Jade 2.5, |’ especificacio del protocol FIPA-Contract-Net (veure figura 48) ha
canviat per tal d adaptar-se a |’ especificaci6 homogenia dels protocols FIPA-Query i
FIPA-Request.

Initiator
cfp
(precondicions sianniens  Responder
accions)
refuse propose :
: not-understood : (rao) : (precondicions) :
| deadline
reject-proposal accept-proposal
(rao0) (proposta)
] failure ] inform : cancel
(rad) ; Done (acci6) = (rao)

Figura 48 - Protocol FIPA-Contract-Net

Concretament, a paguet j ade. prot o, trobem les classes Contract NetInitiator |
Cont r act Net Responder que defineixen les dues bandes de la conversa.
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A.2.2.1. Adaptacié del protocol FIPA-Contract-Net

De la mateixa forma que per a la resta de protocols, a partir de JADE 2.5 les dues
classes de que disposavem antigament per implementar e FIPA-Contract-Net,
Fi paCont r act Net Responder Behavi our | Fi paContract NetlnitiatorBehavi our,
han estat  substituides per les noves  ContractNetlnitiator [
Cont r act Net Responder, de manera que tinguin la mateixa estructura que s ha definit
per alaresta de protocols.

INITIATOR

El primer pas per implementar la banda que inicia la conversa és crear la classe que
estengui a Contract Net | niti ator (en lloc de I’ antiga
Fi paCont ract Net | ni ti at or Behavi our).

En I’antiga versio, els métodes que calia implementar per manegar els missatges rebuts
eren ds seglients:

- Vector handl eProposeMessages (Vector proposals): Sexecutava un cop
rebuts tots els missatges de tipus Propose i crear les respectives respostes
afirmatives (Accept) o negatives (Rej ect).

- void handl et her Messages (ACLMessage nmsg) : S executava cada cop que es
rebia un missatge diferent de Propose.

- Vector handl eFi nal Messages (Vector nsg): Sexecutava un cop rebuts tots
els missatges que informaven dels resultats de les accions (Inform o Failure).

- String createCfpContent(String cfpContent, AID receiver): per a
cada receptor del missatge, es permetia definir un contingut especific.

En la nova especificacio digposem dels seglients métodes:

- void handl eAl | Responses( Vect or responses, Vect or results):
s'execua un cop rebudes totes les respostes a les proposicions. Per a les que
siguin afirmatives (Propose) caldra crear un missatge de resposta que es
retornara a segon parametre. Aquest métode és equivalent as dos primers de
I’antiga vergo.

Alternativament, també disposem del seglient conjunt de métodes que maneguen €els
missatges de manera independent:
- void handl ePropose (ACLMessage propose, Vector acceptances):
S executa cada cop que es rep un missatge de tipus Propose i afegeix la seva
corresponent respostaal vector del segon parametre. Aquest metode és semblant
al handl eProposeMessages de |'antiga especificacid, amb la diferencia que
S executa un cop per cada missatge rebut.
- void handl eNot Under st ood (ACLMessage nsg) . idem per missatges Not-
under stood.
- void handl eRefuse (ACLMessage nsg) : idem per missatges Refuse.
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Aquest dos Ultims meétodes agrupen la funcionalitat del handl eCt her Messages de
I antiga especificacio.
Per manegar €ls resultats de les accions, disposem del's seglients métodes:

- void handl eAl | Resul tNotifications (Vector result): Sexecuta un cop

rebuts tots els resultats de les accions (Failure o Inform). Aquest métode és
equivaent d handl eFi nal Messages de I’ antiga especificacio.

Alternativament, disposem d’ aguests altres dos métodes:
- void handl el nform (ACLMessage msg) : Sexecuta cada cop que €es rep un
missatge tipus I nform.
- void handl eFai l ure (ACLMessage nsg) : idem per missatge Failure.

Per crear el missatge inicial, podem optar per passar-li directament al constructor per
parametres o ve implementar € metode:
- Vector prepareCfips (ACLMessage nsg): rep e missaige passat a
congtructor i retorna el vector amb tots els missaige que s enviaran ds destins.

Tant en I'antiga versid com en la nova, la definicio del constructor i la posterior
instanciacio es fa passant-li I’Agent que executara el protocol i e missaige que
Senviaainicidment atots ds destins.

En general, la forma més convenient de implementar aquest protocol es fa seguint la
seguient estructura:

class CNInitiator extends ContractNetlnitiator {
public CNInitiator (Agent nyAgent, ACLMessage CfpMsg) {
Super (nyAgent, CfpMsg);
}
protected void handl ePropose (ACLMessage propose, Vect or
acceptances) {...}
protected voi d handl eNot Under st ood (ACLMessage nsg) {...}
protected void handl eRefuse (ACLMessage nsg) {...}

protected void handl el nform (ACLMessage msg) {...}

protected void handl eFail ure (ACLMessage nmsg) {...}
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RESPONDER

El primer pas és la definicié de classe que estendra a Cont r act Net Responder (en lloc
del’antigaFi paCont r act Net Responder Behavi our ).

Els métodes de queé disposavem antigament per manegar missatges eren €ls seglients.

- ACLMessage handl eCf pMessage (ACLMessage cfp) . S executava en rebre un
missatge dd tipus CFP i retornava laresposta.

- ACLMessage handl eAccept Proposal Message (ACLMessage neg) :
S executava en rebre un missatge d' AcceptProposal i retornava el resultat de
I’accio (Inform o Failure).

- void handl eRej ect Proposal Message (ACLMessage nsg). avaluava €s
missatges de tipus Rej ectProposal.

- void handl ext her Messages (ACLMessage msg) . S executava quan es rebia
algun missatge que no era de cap tipus anterior (Not-understood). A la practica
aguest metode no S executava mai.

En la nova especificacié, digposem dels seglients métodes equivaent:

- ACLMessage prepareResponse (ACLMessage nsg). Sexecuta en rebre un
missatge del tipus CFP i ha de retornar la resposta (Not-under stood, Refuse o
Propose). Esequivdent d handl eCf pMessage anterior.

- ACLMessage prepareResultNotification (ACLMessage cfp, ACLMessage
propose, ACLMessage accept) : Sexecuta un cop rebut un missatge de tipus
AcceptProposal i rep e CFP inicia, € missatge de proposta enviat i €
d acceptacio rebut. Ha d'executar I'accio i retornar e resultat (Inform o
Failure). Es equivalent a handl eAccept Proposal Message de |'antiga
especificacio.

- void handl eRej ect Proposal (ACLMessage cfp, ACLMessage propose,
ACLMessage reject): € equivdent a handl eRej ect Proposal Message
anterior.

Novament, el constructor no canvia, caldra indicar-1i I’ Agent que executa el protocol i
e MessageT emplate que S gplicara al's missatges rebuts.

D’ aquesta forma, |’ esquelet que caldra implementar per utilitzar aquest protocol sera el
segUent:
cl ass CNResponder extends Contract Net Responder {
publ i c CNResponder (Agent myAgent, MessageTenplate nmt) {
Super (nyAgent, mnt);
}
protected ACLMessage prepareResponse (ACLMessage nsg) {...}
protected ACLMessage prepareResultNotification (ACLMessage cfp,
ACLMessage propose, ACLMessage accept) {...}

protected void handl eReject Proposal (ACLMessage cfp, ACLMessage
propose, ACLMessage reject) {...}
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A.2.3. FIPA-Subscribe

A més d aquest protocols que ja suportava JADE, a partir de laversié 2.6, es disposa de
la possihilitat d'utilitzar e protocol FIPA-Subscribe a través de les classes
Subscriptionlnitiator i Subscripti onResponder.

Tot i aix0, aguesta implementacié encara es troba en una fase inicial (encara no es
disposa de documentacio detallada) i pot canviar en e futur, doncs la FIPA encara esta
discutint la seva especificacio.

Si es necessiten més detalls sobre les classes es pot consultar la seccié de I'API
corresponent .
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A.3. Ontologies

Des de Jade 2.5, es disposa d' una nova forma de definir ontologies [9] de manera més
eficient. Les classes corresponents estan disponibles a paguet j ade. cont ent . Per evitar
problemes, es molt recomanable fer servir aguesta sense barrgjar-la amb cap tipus de
component que estava present a I’antiga (paguet j ade. onto) a la que encara es fa
referencia des de ds exemplesi la documentacio de Jade.

L’inconvenient més important, és que la migracié de la versié vella a la nova requereix
rescriure quasi completament la definicié de I’ ontologia, aixi com alguns métodes dins
de la propia implementacio de les classes i la forma en qué es creen els missatges que
I utilitzen.

Els elements que formen la ontologia son: el fitxer de definicio, les classes

d’ implementacio dels conceptes, predicats i accions i, finalment, la instaciacié des de
programai generacio de missatges que I’ utilitzin.

A.3.1. Generacio del fitxer d’especificacio

- Importar el's paquets corresponents:

i mport jade.content.onto.*;
i mport jade.content.schema. *;

- Inidditzar laontologa definint € nom corresponent

private static Ontol ogy thelnstance = new NOVOnt ol ogy();
public static Ontol ogy instance()

{ return thel nstance;
Lri vat e NOMOnt ol ogy()
iuper (NAME, Basi cOntol ogy. getlnstance());

- Especificar els components de |’ontologia (conceptes, predicats i accions)
utilitzant els esquemes proporcionats pel paguet. Per cadascun d'ells, caldra
definir la dasses que ' implementa:

/ | PREDI CATES
add( new Predi cat eSchema( NAMVE), Nane. cl ass);

/1 ACTI ONS
add(new Agent Acti onSchema( NAME), Nane. cl ass);

/ | CONCEPTS
add( new Concept Schema( NAME), Nane. cl ass);
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A continuacié, caldra definir els slots que composaran cada element de
I’ontologiai €s seus atributs (tipus, opcionditat, cardinditat...):

/ | CONCEPTS
Concept Schema c¢cs = (Concept Schema) get Schema ( NAME) ;
cs. add(SLOT_NAME, type, cardinality, optionality);

/ 1 PREDI CATES
Predi cat eSchema ps = (Predi cateSchemn) get Schena ( NAME) ;
cs. add(SLOT_NAME, type, cardinality, optionality);

/1 ACTI ONS
Agent Acti onSchema cs = (Agent Acti onSchema) get Schena ( NAME) ;
cs. add(SLOT_NAME, type, cardinality, optionality);

El primer parametre de la funci6 add és un string que indica  nom de I’dot
(que hade ser d mateix que laclasse que I'implementa).

El segon parametre és € tipus d' slot que pot ser un dels seglients:

0 Basi cOntol ogy. STRI NG mapga enunj ava. | ang. Stri ng.

O Basi cOntol ogy. | NTEGER: mape at en un int, | ong,
java.lang.Integer Ojava. |l ang. Long.

0 Basi cOnt ol ogy. BOOLEAN: mgpga enunj ava. | ang. Bool ean.

O BasicOntol ogy. FLOAT: mapga en un java.lang. Fl oat (0]
j ava. | ang. Doubl e.

0 Basi cOntol ogy. DATE: mapga enunj ava. util . Date.

0 Basi cOnt ol ogy. BYTE_SEQUENCE: mapga enun array de byt e.

0 Basi cOntol ogy. Al D: mgpgat enunj ade. cor e. ai d.

Per exemple, podem definir un dot de tipus String axi:
cs.add(SLOT, (PrimitiveSchemn) get Schema(Basi cOntol ogy. STRING));

També podem definir que € tipus d'un dot sigui un concepte ja definit
(NAME):

cs. add(SLOT, (Concept Schemrn) get Schema( NAME)) ;

El tercer parametre és opcional i ens permet definir la cardinalitat d’un dot
indicant e nombre minim i maxim d elements, per exemple: 1,n 0 O,no 1,
bj ect Schema. UNLI M TED...

cs.add(SLOT, (PrimtiveSchemn) getSchenma(Basi cOntol oyg.| NTECER),
1, Obj ectSchenma. UNLI M TED) ;

L’ Ultim parametre també es opciona i només pot ser definit s no sha indicat la
cardinalitat de I'dlot. Indica s un slot pot contenir valors NULL (OPTIONAL)
0 no MANDATORY). L’etiqueta MANDATORY és la que s utilitza per
defecte.

cs.add(SLOT, (PrimtiveSchemn) getSchema(Basi cOntol ogy. BOOLEAN),
Obj ect Scherma. OPTI ONAL) ;
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A.3.2. Implementaci6 de les classes

El seglent pas sera implementar les classes que haviem associat a cada element de
I’ ontologia (concepte, predicat o accio):
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La definici6 de la classes ha d’'implementar I'interficie corresponent, per
exemple, s hem definit un element utilitzant un ConceptSchema, llavor la
dasse had implementar I'interfide Concept.

public class CONCEPT_NAME i npl ements Concept { . . . }
public class PREDI CATE_NAME i npl ements Predicate { . . . }
public class ACTI ON_NAME i npl enents AgentAction { . . . }

Per a cada dot de la classe, hem de definir € tipus adequat d’ element (veure les
equivalencies anteriors) i un parell de métodes d’ accés per llegir i escriure. Per
exemple, un dot definit com un Integer i anomenat price, tindra els seglients
métodes:

private int price;

public int getPrice()
{

return price;

}

public void setPrice (int price)

{

this.price=price

}
S I'dot ha estat definit amb una cardinalitat més gran que 1, llavors haurem de
definir unaj ade. uti | . 1 eap. Li st d'édementstad com S indica a continuacio:

private jade.util.leap.List alias;

public List getAlias()

{
return alias;
}
public void setAlias (List alias)
{
this.alias=alias;
}
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A.3.3. Utilitzacio de I'ontologia

Per tal d'utilitzar la ontologia definida, cal que la registrem a sistema. També sera
necessari especificar € llenguatge que sera utilitzat per codificar/descodificar el
contingut dels missatges. Jade ofereix el llenguatge SL que es basa en una codificacio
del contingut mitjancant Srings i esfaciiment intdligible.

Laontologiai € llenguatge estan continguts al paquet j ade. cont ent i €ls metodes de
registre estan disponibles mitjancant la classe ContentM anager.

i mport j ade.content.onto.*;
i nport j ade.content.!|ang.*;
i mport j ade.content.|ang.sl.*;

public class nyAgent extends Agent {
private Codec codec = new SLCodec();
private Ontol ogy ontol ogy = nyOntol ogy.intance() ;

protected void setup()
{
get Cont ent Manager () . regi st er Language( codec,
codec. get Name() ) ;

get Cont ent Manager (). regi st er Ont ol ogy(ont ol ogy,
ont ol ogy. NAME)

}
} :

Per crear un missatge nomeés caldra anar fer servint els metodes d’ escriptura definits per
asobjectes de |’ ontologia

Nom Concepte cp = new Nom Concepte();
cp.setAtributl(“Valor_atribut”);

Nom Acci o ac = new Nom Accio();
Ac. set Actor(get AlD());
Ac.setltem(cp);

Per tal de escriure i llegir missatges creats amb la ontologia, cal utilitzar els métodes
fillContent i extractContent continguts a la classe ContentManager que treballen
amb ContentElement (Accions o predicats):

get Cont ent Manager (). fill Cont ent
(ACLMessage msg, ContentEl ement Accio_o_predicat);

Cont ent El ement Accio_o_predicat =
get Cont ent Manager () . ext ract Cont ent (ACLMessage nsg);
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A.3.4. Altres caracteristiques

A més de les definicions basiques d objectes en |'ontologia, la nova especificacié
proporciona un conjunt de possibilitats que lafan més versitil:

Es pot definir herencia entre els diferents conceptes de forma que es
comparteixin i S agrupin esatributsi les seves caracteritiques.

Es poden combinar diverses ontologies ja definides.

Es poden fer servir descriptors abstractes. Son Gtils quan volem definir slots perd
no volem especificar un tipus especific.

Es poden definir restriccions als valors que pot prendre un slot (ex: un slot
d enters nomeés pot ser positiu).

Es poden utilitzar altres llenguatges per a la codificacié dels missatges com
XML, RDF, AML...

Per obtenir una descripcié més extesa aixi com exemples complets de com definir una
ontologia, es molt convenient consultar € tutorial sobre ontologies inclos en la
documentaci6 de Jade.
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B. Especificacio de I’Ontologia en RDF

Per tal de proporcionar la definicio de I’ Ontologia en un format estandard de forma que
gualsevol personala pugui incorporar a seu projecte, I hem codificat emprant la notacio
RDF (basada en € llenguatge de marques XML).

La especificacié completa en RDFS (que tambeé es troba disponible a través de la nostra
paginaweb [31]) ésla seglent:

<?xm version='1.0" encodi ng='1 SO 8859-1' ?>
<! DOCTYPE r df : RDF [
<IENTITY rdf "http://ww.w3. org/1999/02/22-rdf - synt ax- ns#' >
<IENTITY patient 'http://protege.stanford. edu/ patient#' >
<IENTITY a 'http://protege.stanford. edu/ system¢' >
<IENTITY rdfs "http://ww. w3. org/ TR/ 1999/ PR-r df - schenmn- 19990303#"' >
1>
<rdf: RDF xm ns: patient="&patient;"
xm ns: rdf =" &rdf ;"
xm ns:a="&a;"
xm ns:rdf s="&rdfs; ">
<rdfs: Cl ass rdf:about="&patient; Al D"
rdf s: | abel =" Al D" >
<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Action"
rdfs: | abel =" Acti on">
<rdfs:subCl assOf rdf:resource="&patient; Agent Action"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Agent Acti on"
a: rol e="abstract"
rdf s: | abel =" Agent Acti on">
<rdfs:subCl assOf rdf:resource="&pati ent; Concept"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient;All"
rdfs: | abel =" Al | ">
<rdfs:subCl assOf rdf:resource="&patient; Predicate"/>
</rdfs:Class>
<rdfs: Cl ass rdf:about="&pati ent; Booki ng- nedi cal -center"”
rdf s: | abel =" Booki ng- medi cal -center">
<rdfs:subCl assOf rdf:resource="&patient; Agent Acti on"/>
</rdfs:Class>
<rdfs: Cl ass rdf:about="&patient; Concept"
a:rol e="abstract"
rdf s: | abel =" Concept " >
<rdfs:subCl assOf rdf:resource="&rdfs; Resource"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Department"
rdf s: | abel =" Departnent">
<rdfs:subCl assOf rdf:resource="&patient; Heal t hcare-party"/>
</rdfs:Class>
<rdfs: Class rdf:about="&pati ent; Epi sode"
rdf s: | abel =" Epi sode" >
<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Equal s"
rdf s: | abel =" Equal s" >
<rdfs:subCl assOf rdf:resource="&patient; Predicate"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient;Error-reason”
rdfs: | abel ="Error-reason">
<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Free-tinme"
rdfs: | abel ="Free-tinme">
<rdfs:subCl assOf rdf:resource="&patient; Agent Acti on"/>
</rdfs:Class>
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<rdfs: Cl ass rdf:about="&patient; Heal t h-donai n"
rdf s: | abel =" Heal t h-domai n" >
<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Heal t hcare-device"
rdf s: | abel =" Heal t hcar e-devi ce" >
<rdfs:subCl assOf rdf:resource="&patient; Heal t h-domai n"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Healthcare-organi zation"
rdfs: | abel =" Heal t hcar e-organi zati on">
<rdfs:subCl assOf rdf:resource="&patient; Heal thcare-party"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Heal thcare-party"
rdf s: | abel =" Heal t hcare-party">
<rdfs:subCl assOf rdf:resource="&patient; Heal t h-domai n"/>
</rdfs:Class>
<rdfs: Cl ass rdf:about="&patient; Heal t hcare-person”
rdfs: | abel =" Heal t hcar e- person" >
<rdfs:subCl assOf rdf:resource="&patient; Heal thcare-party"/>
</rdfs:Class>
<rdfs: Cl ass rdf:about="&patient; Heal t hcare-software"
rdfs: | abel =" Heal t hcar e-sof t ware" >
<rdfs:subCl assOf rdf:resource="&patient; Heal t h-domai n"/>
</rdfs:Class>
<rdfs: Cl ass rdf:about="&patient;|ota"
rdf s: |1 abel ="l ota">
<rdfs:subCl assOf rdf:resource="&patient; Predicate"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient;|s-departnent-description”
rdfs: | abel =" s-departnent-description">
<rdfs:subCl assOf rdf:resource="&patient; Predicate"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient;|s-nedical-center-description”
rdf s: | abel ="1s-nedi cal -cent er-description">
<rdfs:subClassOf rdf:resource="&patient; Predicate"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient;|s-patient-description"”
rdf s: | abel ="1s-patient-description">
<rdfs:subClassOf rdf:resource="&patient; Predicate"/>
</rdfs:Class>
<rdfs: Cl ass rdf:about="&patient; Key- RSA"
rdf s: | abel =" Key- RSA" >
<rdfs:subCl assOf rdf:resource="&patient; Agent Action"/>
</rdfs:Class>
<rdfs: Cl ass rdf:about="&patient; Patient"
rdfs: | abel ="Patient">
<rdfs:subCl assOf rdf:resource="&patient; Heal t h-domai n"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Person-nanme"
rdfs: | abel =" Person- nanme" >
<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdfs: Cl ass rdf:about="&patient; Postal - addr ess"
rdfs: | abel =" Post al - address" >
<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Predicate"
a:rol e="abstract"
rdfs: | abel =" Predi cate">
<rdf s: subCl assOf rdf:resource="&rdfs; Resource"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Probl emdescription"
rdfs: | abel =" Probl em description">
<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Quantity"
rdf s: | abel =" Quantity">
<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Regi ster-agent"
rdfs: | abel =" Regi st er-agent" >
<rdfs:subCl assOf rdf:resource="&patient; Agent Action"/>
</rdfs:Class>
<rdfs: Cl ass rdf:about="&pati ent; Roont
rdf s: | abel =" Roont' >
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<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Set-nmedical -record"
rdfs: | abel =" Set - medi cal -record">
<rdfs:subCl assOf rdf:resource="&patient; Agent Acti on"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Tel ecomruni cati on"
rdfs: | abel =" Tel econmuni cati on" >
<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdfs: Cl ass rdf:about="&patient; Treat ment"
rdfs: | abel =" Treat nent" >
<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Visit-booking"
rdfs: | abel ="Visit-booking">
<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdfs: Class rdf:about="&patient; Wrki ng- hours"
rdfs: | abel =" Wor ki ng- hours">
<rdfs:subCl assOf rdf:resource="&patient; Concept"/>
</rdfs:Class>
<rdf: Property rdf:about="&patient;action-left"
a: maxCardinality="1"
a: mnCardinality="1"
rdf s: |1 abel ="action-left">
<rdfs:domain rdf:resource="&patient; Action"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;action-right"
a: maxCardi nality="1"
a: mnCardinality="1"
rdf s: | abel ="action-right">
<rdfs:domain rdf:resource="&patient; Action"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; address"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s"
rdf s: | abel =" addr ess" >
<rdfs:domain rdf:resource="&patient; Heal t hcare-party"/>
<a: al | owedPar ents rdf:resource="&pati ent; Postal - address"/ >
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;addresses"
rdfs: | abel =" addresses" >
<rdfs:domain rdf:resource="&patient; AID"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;aid"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s"
rdfs: | abel ="ai d">
<a: al | owedParents rdf:resource="&patient; AID"/>
<rdfs:domain rdf:resource="&patient; Heal t h-domai n"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;all-left"
a: maxCardi nality="1"
a: mnCardinality="1"
rdfs: | abel ="all-left">
<rdfs:domain rdf:resource="&patient;Al"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;all-right"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: I abel ="al |l -right">
<rdfs:domai n rdf:resource="&patient;All"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;allergies"
rdfs: 1 abel ="al | ergi es">
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<rdfs:domain rdf:resource="&patient; Patient"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;antecedents"
rdfs: | abel =" ant ecedents">
<rdfs:domain rdf:resource="&patient; Patient"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; begin"
a: maxCardi nality="1"
a: mnCardinality="1"
rdfs: | abel ="begi n">
<rdfs:domain rdf:resource="&patient; Wrking-hours"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;city"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="city">
<rdfs: domain rdf:resource="&patient; Postal -address"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;country-code"
a: maxCardinality="1"
rdf s: | abel =" country-code" >
<rdfs:domai n rdf:resource="&patient; Postal -address"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; date-of-birth"
a: maxCardinality="1"
a: mnCardinality="1"
rdf s: | abel ="date-of -birth">
<rdfs:domain rdf:resource="&patient; Patient"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;date-visit"
a: maxCardi nality="1"
a: m nCardinality="1"
rdf s: | abel ="date-visit">
<rdfs:domain rdf:resource="&patient; Epi sode"/ >
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;day"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="integer"
rdfs: | abel ="day" >
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; day-week"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="day- week" >
<rdfs:domain rdf:resource="&patient; Wrking-hours"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;departnment-description"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s"
rdfs: | abel ="departnment-description">
<a: al | owedParents rdf:resource="&patient; Departnent"/>
<rdfs:domain rdf:resource="&patient;|s-departnment-description"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; departnent-nane"
a: maxCardi nality="1"
a: mnCardinality="1"
rdf s: | abel =" depart nent - nane" >
<rdfs:domain rdf:resource="&patient; Departnment"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;departments"
a:range="cl s"
rdfs: | abel ="depart nents">
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<a: al | owedParents rdf:resource="&patient; Departnent"/>

<rdfs:domai n rdf:resource="&patient; Heal t hcare-organi zati on"/>

<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; description”
a: maxCardinality="1"
rdf s: | abel ="descri ption">

<rdfs:domai n rdf:resource="&patient; Probl em description"/>

<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;device-manufacturer"
a: maxCardi nality="1"
rdfs: | abel ="devi ce- manuf acturer">
<rdfs:domain rdf:resource="&patient; Heal t hcare-device"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; devi ce-nodel "
a: maxCardi nality="1"
rdfs: | abel ="devi ce- nodel ">
<rdfs:domain rdf:resource="&patient; Heal t hcare-device"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; device-type"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="devi ce-type">
<rdfs:domain rdf:resource="&patient; Heal t hcare-device"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; device-version"
a: maxCardi nality="1"
rdfs: | abel ="devi ce-version">
<rdfs:domain rdf:resource="&patient; Heal t hcare-device"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;disability"
rdf s: | abel ="di sability">
<rdfs:domain rdf:resource="&patient; Patient"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; dosage-pattern”
a: maxCardinality="1"
a: mnCardinality="1"
rdf s: | abel ="dosage-pattern">
<rdfs:domain rdf:resource="&patient; Treatment"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; dose"
a: maxCardinality="1"
a: mnCardinality="1"
a: range="cl s"
rdfs: | abel ="dose" >
<a: al | owedParents rdf:resource="&patient; Quantity"/>
<rdfs:domain rdf:resource="&patient; Treatnment"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;drug-name"
a: maxCardinality="1"
a: mnCardinality="1"
rdf s: | abel ="drug- nane" >
<rdfs:domain rdf:resource="&patient; Treatnent"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;drug-type"
a: maxCardi nality="1"
a: mnCardinality="1"
rdf s: | abel ="drug-type">
<rdfs:domain rdf:resource="&patient; Treatnment"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;duration"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s"
rdfs: | abel ="duration">
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<a: al | owedParents rdf:resource="&patient; Quantity"/>
<rdfs:domain rdf:resource="&patient; Treatnment"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;e-mil"
a: maxCardinality="1"
rdfs: | abel ="e-mai |l ">
<rdfs: domain rdf:resource="&patient; Tel econmuni cati on"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;end"
a: maxCardinality="1"
rdfs: | abel ="end" >
<rdfs: domain rdf:resource="&patient; Wrki ng-hours"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; epi sode-id-departnent"”
a: maxCardi nality="1"
a: mnCardinality="1"
rdf s: | abel =" epi sode-i d-depart ment ">
<rdfs:domain rdf:resource="&patient; Epi sode"/ >
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; episode-id-doctor"
a: maxCardi nality="1"
a: mnCardinality="1"
rdf s: | abel =" epi sode-i d-doctor">
<rdfs:domai n rdf:resource="&patient; Epi sode"/ >
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;epi sode-id-nmedical-center"
a: maxCardinality="1"
a: mnCardinality="1"
rdf s: | abel =" epi sode-i d- medi cal -center">
<rdfs:domain rdf:resource="&patient; Epi sode"/ >
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; epi sode-observations"
a: maxCardi nality="1"
rdf s: | abel =" epi sode- observati ons">
<rdfs:domain rdf:resource="&patient; Epi sode"/ >
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; epi sode-probl ent
a: maxCardi nality="1"
a:range="cl s"
rdfs: | abel =" epi sode- probl em' >
<rdfs:domain rdf:resource="&patient; Epi sode"/ >
<a: al | owedParents rdf:resource="&patient; Probl em description"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;equal s-left"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="equal s-left">
<rdfs:domain rdf:resource="&patient; Equal s"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;equal s-right"
rdf s: | abel =" equal s-ri ght">
<rdfs: domain rdf:resource="&patient; Equal s"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;fax"
a: maxCardi nality="1"
rdfs: | abel ="fax">
<rdfs:domain rdf:resource="&patient; Tel econmuni cati on"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;filenane"
a: maxCardinality="1"
rdfs: | abel ="fil enanme" >
<rdfs:domai n rdf:resource="&patient; Heal t hcare-software"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
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<rdf: Property rdf:about="&patient;first-nane"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="first-name">
<rdfs:domain rdf:resource="&patient; Person-nanme"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;first-surnanme"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="first-surnanme">
<rdfs: domain rdf:resource="&patient; Person-nanme"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;free-agent"
a: maxCardi nality="1"
a: mnCardinality="1"
a: range="cl s"
rdf s: | abel ="free-agent">
<a: al | owedParents rdf:resource="&patient; AlD"/>
<rdfs:domain rdf:resource="&patient; Free-tinme"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;free-working-hours"
a: maxCardi nality="1"
a:range="cl s"
rdf s: | abel =" free-wor ki ng- hours">
<rdfs:domai n rdf:resource="&patient; Free-tinme"/>
<a: al | owedParents rdf:resource="&patient; Wrking-hours"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;history"
a:range="cl s"
rdf s: | abel =" hi story">
<a: al | owedPar ents rdf:resource="&patient; Epi sode"/ >
<rdfs:domain rdf:resource="&patient; Patient"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; hour"
a: maxCardinality="1"
a:range="integer"
rdfs: | abel ="hour">
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;hour-visit"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="hour-visit">
<rdfs:domai n rdf:resource="&patient; Epi sode"/ >
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;id-card"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="i d-card">
<rdfs:domain rdf:resource="&patient; Patient"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;id-nmedical"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="i d- medi cal ">
<rdfs:domain rdf:resource="&patient; Patient"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;id-party"
a: maxCardi nality="1"
a: mnCardinality="1"
rdfs: | abel ="i d-party">
<rdfs:domain rdf:resource="&patient; Heal t hcare-party"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;id-roont
a: maxCardinality="1"
a: mnCardinality="1"
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rdf s: | abel ="i d-room"'>
<rdfs:domain rdf:resource="&patient; Rooni'/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;internal-nane"
a: maxCardinality="1"
rdf s: | abel ="i nternal - name" >

<rdfs:domain rdf:resource="&patient; Heal t hcare-software"/>

<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;iota-left"
a: maxCardi nality="1"
a: mnCardinality="1"
rdf s: 1 abel ="iota-left">
<rdfs:domain rdf:resource="&patient;lota"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;iota-right"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="iota-right">
<rdfs:domai n rdf:resource="&patient;lota"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;job"
a: maxCardinality="1"
rdf s: | abel ="j ob" >
<rdfs:domai n rdf:resource="&patient; Patient"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; key"
a: maxCardinality="1"
rdf s: | abel =" key" >
<rdfs:domain rdf:resource="&patient; Key- RSA"/ >
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; key-agent"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s"
rdf s: | abel =" key- agent" >
<a: al | owedParents rdf:resource="&patient; AlD"/>
<rdfs:domain rdf:resource="&patient; Key- RSA"/ >
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;|anguage"
rdfs: | abel ="| anguage" >

<rdfs:domain rdf:resource="&patient; Heal t hcare-party"/>

<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>

<rdf: Property rdf:about="&patient; nedical -attributes"

a: mnCardinality="1"
rdf s: | abel =" nedi cal -attri butes">

<rdfs:domain rdf:resource="&patient;|s-medical -center-description”

<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>

<rdf: Property rdf:about="&patient; nedical -conditions"

a: mnCardinality="1"
rdf s: | abel =" nedi cal -condi ti ons">

<rdfs:domain rdf:resource="&patient;|s-medical -center-description"/>

<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient; medical -data"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel =" nedi cal -data" >

<rdfs:domain rdf:resource="&patient; Set-nedical -record"/>

<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; nmedical -var"
a: maxCardinality="1"
a: mnCardinality="1"
rdf s: | abel =" nedi cal -var" >

<rdfs:domain rdf:resource="&patient;|s-medical -center-description"/>

<rdfs:range rdf:resource="&rdfs; Literal"/>
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</rdf:Property>
<rdf: Property rdf:about="&patient; m nute"
a: maxCardinality="1"
a: range="int eger"
rdfs: | abel ="m nute">
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; nonth"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="integer"
rdfs: | abel =" nonth" >
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; name"
a: maxCardi nality="1"
a: mnCardinality="1"
rdfs: | abel =" nane" >
<rdfs:domain rdf:resource="&patient; AID"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;observations"
a: maxCardi nality="1"
rdf s: | abel ="observations">
<rdfs:domain rdf:resource="&patient; Heal thcare-party"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;organi zati on-nane"
a: maxCardi nality="1"
a: mnCardinality="1"
rdf s: | abel =" organi zati on- nanme" >
<rdfs:domai n rdf:resource="&patient; Heal t hcare-organi zati on"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;organizati on-type"
a: maxCardinality="1"
rdf s: | abel =" organi zati on-type">
<rdfs:domain rdf:resource="&patient; Heal t hcare-organi zati on"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;other"
a: maxCardinality="1"
rdf s: | abel =" ot her" >
<rdfs:domain rdf:resource="&patient; Tel econmuni cation"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; patient-address"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s"
rdfs: | abel ="pati ent-address">
<rdfs:domain rdf:resource="&patient; Patient"/>
<a: al | owedPar ents rdf:resource="&pati ent; Postal - address"/ >
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; patient-aid"
a: maxCardinality="1"
a: mnCardinality="1"
a: range="cl s"
rdf s: | abel ="patient-aid">
<a: al | owedParents rdf:resource="&patient; AlD"/>
<rdfs:domain rdf:resource="&patient; Visit-booking"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;patient-attributes"”
a: mnCardinality="1"
rdf s: | abel ="patient-attributes">
<rdfs:domain rdf:resource="&patient;|s-patient-description"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; patient-conditions"
rdf s: | abel =" patient-conditions">
<rdfs:domai n rdf:resource="&patient;|s-patient-description"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
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<rdf: Property rdf:about="&patient; patient-id-nedical"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="patient-id-nmedical">
<rdfs:domain rdf:resource="&patient; Visit-booking"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; patient-nane"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s"
rdf s: | abel =" pati ent - name" >
<rdfs:domain rdf:resource="&patient; Patient"/>
<a: al | owedPar ents rdf:resource="&patient; Person-nane"/ >
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; patient-phone"
a: maxCardi nality="1"
rdf s: | abel =" pati ent-phone">
<rdfs:domain rdf:resource="&patient; Patient"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;patient-var"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="patient-var">

<rdfs:domain rdf:resource="&patient;|s-patient-description"/>

<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; person-nanme"
a: maxCardi nality="1"
a: mnCardinality="1"
a:range="cl s"
rdf s: | abel =" person- nane" >
<rdfs:domain rdf:resource="&patient; Heal t hcare-person"/>
<a: al | owedParents rdf:resource="&patient; Person-nanme"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; person-type"
a: maxCardinality="1"
a: mnCardinality="1"
rdf s: | abel =" person-type">
<rdfs:domain rdf:resource="&patient; Heal t hcare-person"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; phone"
a: maxCardinality="1"
rdf s: | abel =" phone" >
<rdfs:domain rdf:resource="&patient; Tel econmuni cati on"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; position"
a: maxCardinality="1"
rdf s: | abel =" position">
<rdfs:domai n rdf:resource="&patient; Heal t hcare-person"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; postal -address"
rdf s: | abel =" post al - addr ess" >
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; problemtreatnent"
a: maxCardi nality="1"
a:range="cl s"
rdf s: | abel =" probl emtreatnent">
<rdfs:domain rdf:resource="&patient; Probl em description"/>
<a: al | owedPar ents rdf:resource="&patient; Treat ment"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; problemtype"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel =" problemtype">
<rdfs:domain rdf:resource="&patient; Probl emdescription"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
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</rdf:Property>
<rdf:Property rdf:about="&patient;qualification"
a: maxCardinality="1"
rdfs: | abel ="qualification">
<rdfs:domain rdf:resource="&patient; Heal t hcare-person"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;reason"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="reason">
<rdfs: domain rdf:resource="&patient; Error-reason"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;reg-agent"
a: maxCardi nality="1"
a: mnCardinality="1"
a: range="cl s"
rdf s: | abel ="reg- agent" >
<a: al | owedParents rdf:resource="&patient; AlD"/>
<rdfs:domain rdf:resource="&patient; Regi ster-agent"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;reg-info"
a: maxCardi nality="1"
rdf s: |1 abel ="reg-info">
<rdfs:domain rdf:resource="&patient; Regi ster-agent"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;resol vers"
a:range="cl s"
rdf s: | abel ="resol vers">
<a: al | owedParents rdf:resource="&patient; AID"/>
<rdfs:domain rdf:resource="&patient; AlID"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;results"
a: maxCardinality="1"
rdfs: | abel ="resul ts">
<rdfs:domain rdf:resource="&patient; Probl em description"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;roomtype"
a: maxCardinality="1"
a: mnCardinality="1"
rdf s: | abel ="room type" >
<rdfs:domain rdf:resource="&patient; Rooni'/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;roons"
rdfs: | abel ="rooms" >
<rdfs:domain rdf:resource="&patient; Departnment"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;route-adm nistration"
a: maxCardinality="1"
rdfs: | abel ="route-adm ni stration">
<rdfs:domain rdf:resource="&patient; Treatnment"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;second-surnanme"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="second- surnane" >
<rdfs: domain rdf:resource="&patient; Person-nanme"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;serial-nunmber"
a: maxCardi nality="1"
rdfs: | abel ="serial - nunber" >
<rdfs:domai n rdf:resource="&patient; Heal t hcare-device"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;sex"
a: maxCardinality="1"
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a: mnCardinality="1"
rdfs: | abel ="sex">
<rdfs:domain rdf:resource="&patient; Patient"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;software-date"
a: maxCardinality="1"
rdfs: | abel ="sof t war e- dat e" >
<rdfs:domain rdf:resource="&patient; Heal t hcare-software"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;software-nmanufacturer"
a: maxCardinality="1"
rdfs: | abel ="sof t war e- manuf acturer" >
<rdfs:domain rdf:resource="&patient; Heal t hcare-software"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; software-name"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="sof t war e- nane" >
<rdfs:domai n rdf:resource="&patient; Heal t hcare-software"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; software-version"
a: maxCardinality="1"
rdf s: | abel =" sof t ware-versi on">
<rdfs:domai n rdf:resource="&patient; Heal t hcare-software"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;specialty"
a: mnCardinality="1"
rdf s: | abel ="special ty">
<rdfs:domain rdf:resource="&patient; Heal t hcare-party"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;staff"
a: m nCardinality="1"
a:range="cl s"
rdfs: | abel ="staff">
<rdfs:domain rdf:resource="&patient; Departnent"/>
<a: al | owedParents rdf:resource="&patient; Healthcare-person"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;street”
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="street">
<rdfs:domain rdf:resource="&patient; Postal -address"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; street-nunmber”
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="street-nunber">
<rdfs:domain rdf:resource="&patient; Postal -address"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;tel ecomm
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s"
rdfs: | abel ="tel ecommi' >
<rdfs:domain rdf:resource="&patient; Heal t hcare-party"/>
<a: al | owedPar ents rdf:resource="&patient; Tel ecomuni cation"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;tests"
rdf s: | abel ="tests">
<rdfs:domain rdf:resource="&patient; Probl emdescription"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;tinmetable"
a: mnCardinality="1"
a:range="cl s"
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rdf s: | abel ="t i netabl e">
<rdfs:domai n rdf:resource="&patient; Heal thcare-party"/>
<a: al | owedParents rdf:resource="&patient; Wrking-hours"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;title"
a: maxCardinality="1"
rdfs: | abel ="title">
<rdfs:domain rdf:resource="&patient; Person-nanme"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;unit"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: |l abel ="unit">
<rdfs:domain rdf:resource="&patient; Quantity"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient; urgency"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="integer"
rdf s: | abel =" urgency" >
<rdfs:domai n rdf:resource="&patient; Probl em description"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;val ue"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="integer"
rdfs: | abel ="val ue" >
<rdfs:domai n rdf:resource="&patient; Quantity"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf:Property>
<rdf: Property rdf:about="&patient;visit"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s"
rdfs: | abel ="visit">
<rdfs:domain rdf:resource="&patient; Booki ng- nedi cal -center"/>
<a: al | owedParents rdf:resource="&patient; Visit-booking"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;visit-date"
a: maxCardi nality="1"
rdfs: | abel ="visit-date">
<rdfs:domai n rdf:resource="&patient; Visit-booking"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;visit-doctor"
a: maxCardinality="1"
a:range="cl s"
rdfs: | abel ="visit-doctor">
<a: al | owedParents rdf:resource="&patient; Healthcare-person"/>
<rdfs:domai n rdf:resource="&patient; Visit-booking"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;visit-hour"
a: maxCardi nality="1"
rdfs: | abel ="visit-hour">
<rdfs:domain rdf:resource="&patient; Visit-booking"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;visit-place"
a: maxCardi nality="1"
a:range="cl s"
rdfs: | abel ="visit-place">
<a: al | owedParents rdf:resource="&patient; Heal t hcare-organi zation"/>
<rdfs:domain rdf:resource="&patient; Visit-booking"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;visit-problen
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s"
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rdf s: | abel ="vi sit-problen>
<a: al | owedParents rdf:resource="&patient; Probl em description"/>
<rdfs:domain rdf:resource="&patient; Visit-booking"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</rdf:Property>
<rdf: Property rdf:about="&patient; web"
a: maxCardinality="1"
rdfs: | abel =" web" >
<rdfs:domain rdf:resource="&patient; Tel econmuni cation"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<rdf:Property rdf:about="&patient;year"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="integer"
rdf s: | abel ="year">
<rdfs:range rdf:resource="&rdfs;Literal"/>
</rdf: Property>
<rdf: Property rdf:about="&patient;zip-code"
a: maxCardinality="1"
a: mnCardinality="1"
rdfs: | abel ="zi p- code" >
<rdfs:domain rdf:resource="&patient; Postal -address"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</rdf:Property>
<a: Overridi ngProperty rdf:about="&a; Al D_nanme"
a: maxCardi nality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; AlD"/>
<a:overriddenProperty rdf:resource="&patient; name"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</ a: Overridi ngProperty>
<a: Overridi ngProperty rdf:about="&a; AlD resol vers"
a:range="cl s">
<a: al | owedPar ents rdf:resource="&patient; AID"/>
<a:domai n rdf:resource="&patient; AlD"/>
<a:overriddenProperty rdf:resource="&patient;resolvers"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</a: Overridi ngProperty>
<a: Overridi ngProperty rdf:about ="&a; Booki ng- nedi cal -center_visit"
a: maxCardi nality="1"
a: m nCardinality="1"
a:range="cl s">
<a:domai n rdf:resource="&pati ent; Booki ng- nedi cal -center"/>
<a: al | owedParents rdf:resource="&patient; Visit-booking"/>
<a:overriddenProperty rdf:resource="&patient;visit"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</a: Overridi ngProperty>
<a: Overridi ngProperty rdf:about="&a; Department _depart nment-nanme"
a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Department"/>
<a:overriddenProperty rdf:resource="&patient; departnent-nanme"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</ a: Overridi ngProperty>
<a: Overridi ngProperty rdf: about="&a; Department _staff"
a: mnCardinality="1"
a:range="cl s">
<a:domai n rdf:resource="&patient; Department"/>
<a: al | owedParents rdf:resource="&patient; Heal t hcare-person"/>
<a:overriddenProperty rdf:resource="&patient;staff"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</ a:OverridingProperty>
<a: Overridi ngProperty rdf: about ="&a; Epi sode_epi sode-i d-department"
a: maxCardi nality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Epi sode"/>
<a:overriddenProperty rdf:resource="&patient; epi sode-id-department"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</ a: Overridi ngProperty>
<a: Overridi ngProperty rdf:about="&a; Epi sode_epi sode-i d-doct or"
a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Epi sode"/>
<a:overriddenProperty rdf:resource="&patient; epi sode-id-doctor"/>
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<rdfs:range rdf:resource="&rdfs;Literal"/>
</ a: Overridi ngProperty>
<a: Overridi ngProperty rdf:about="&a; Epi sode_epi sode-i d- nmedi cal -center"
a: maxCardinality="1"
a:mnCardinality="1">
<a:dommin rdf:resource="&patient; Epi sode"/>

<a:overriddenProperty rdf:resource="&patient; epi sode-id-nedical -center"

<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Epi sode_epi sode- observations"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Epi sode"/>
<a:overriddenProperty rdf:resource="&patient; epi sode-observati ons"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Epi sode_epi sode- probl ent
a: maxCardinality="1"
a: range="cl s">
<a:domai n rdf:resource="&patient; Epi sode"/>
<a: al | owedParents rdf:resource="&patient; Probl emdescription"/>
<a:overriddenProperty rdf:resource="&patient; epi sode-problem'/>
<rdfs:range rdf:resource="&rdfs; Class"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Error-reason_reason"
a: maxCardi nality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Error-reason"/>
<a:overriddenProperty rdf:resource="&patient;reason"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Free-time_free-agent"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s">
<a: al | owedPar ents rdf:resource="&patient; AID"/>
<a:domai n rdf:resource="&patient; Free-tinme"/>
<a:overriddenProperty rdf:resource="&patient;free-agent"/>
<rdfs:range rdf:resource="&rdfs; Class"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Free-time_free-working-hours"
a: maxCardi nality="1"
a:range="cl s">
<a:domai n rdf:resource="&patient; Free-tinme"/>
<a: al | owedParents rdf:resource="&patient; Wrking-hours"/>
<a:overriddenProperty rdf:resource="&patient;free-working-hours"/>
<rdfs:range rdf:resource="&rdfs; Class"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t h-domai n_ai d"
a: maxCardinality="1"
a: mnCardinality="1"
a: range="cl s">
<a: al | owedParents rdf:resource="&patient; AID"/>
<a:dommi n rdf:resource="&patient; Heal t h-domai n"/ >
<a:overriddenProperty rdf:resource="&patient;aid"/>
<rdfs:range rdf:resource="&rdfs; Class"/>

</a: Overridi ngProperty>

/>

<a: Overridi ngProperty rdf:about="&a; Heal t hcare-devi ce_devi ce- manuf acturer"

a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-device"/>
<a:overriddenProperty rdf:resource="&patient; devi ce-manufacturer"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcare-devi ce_devi ce- nodel "
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-device"/>
<a:overriddenProperty rdf:resource="&patient; devi ce-nodel "/ >
<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcare-devi ce_devi ce-type"
a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-device"/>
<a:overriddenProperty rdf:resource="&patient; device-type"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>
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<a: Overridi ngProperty rdf:about="&a; Heal t hcare-devi ce_devi ce-version"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-device"/>
<a:overriddenProperty rdf:resource="&patient; device-version"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcare-devi ce_seri al - nunber"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-device"/>
<a:overriddenProperty rdf:resource="&patient;serial-nunber"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a:OverridingProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcare-organi zati on_departnents"
a: range="cl s">
<a: al | owedParents rdf:resource="&patient; Departnent"/>
<a:dommi n rdf:resource="&patient; Heal t hcare-organi zati on"/>
<a:overriddenProperty rdf:resource="&patient; departnents"/>
<rdfs:range rdf:resource="&rdfs; Class"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcare-organi zati on_organi zati on- nanme"

a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-organi zati on"/>
<a:overriddenProperty rdf:resource="&pati ent; organi zati on-nanme"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcare-organi zati on_organi zati on-type

a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-organi zati on"/>
<a:overriddenProperty rdf:resource="&pati ent;organi zati on-type"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcare-party_address"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s">
<a:dommi n rdf:resource="&patient; Heal t hcare-party"/>
<a: al | owedParents rdf:resource="&patient; Postal -address"/ >
<a:overriddenProperty rdf:resource="&patient; address"/>
<rdfs:range rdf:resource="&rdfs; Class"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcare-party_id-party"
a: maxCardi nality="1"
a:mnCardinality="1">
<a:dommi n rdf:resource="&patient; Heal t hcare-party"/>
<a:overriddenProperty rdf:resource="&patient;id-party"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: OverridingProperty rdf:about="&a; Heal t hcare-party_observations"
a: maxCardinality="1">
<a:dommin rdf:resource="&patient; Heal thcare-party"/>
<a:overriddenProperty rdf:resource="&patient; observations"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal thcare-party_specialty"
a:mnCardinality="1">
<a:dommin rdf:resource="&patient; Heal thcare-party"/>
<a:overriddenProperty rdf:resource="&patient;specialty"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcare-party_tel ecommt
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s">
<a:domai n rdf:resource="&patient; Heal t hcare-party"/>
<a: al | owedParents rdf:resource="&patient; Tel ecomuni cation"/>
<a:overriddenProperty rdf:resource="&patient;tel ecormi/>
<rdfs:range rdf:resource="&rdfs; Class"/>

</ a:OverridingProperty>

<a: Overridi ngProperty rdf: about="&a; Heal t hcare-party_ti metabl e"
a: mnCardinality="1"
a:range="cl s">
<a:dommi n rdf:resource="&patient; Heal thcare-party"/>
<a: al | owedParents rdf:resource="&patient; Wrking-hours"/>
<a:overriddenProperty rdf:resource="&patient;timetable"/>
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<rdfs:range rdf:resource="&rdfs; Class"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcar e- person_per son- nane"
a: maxCardinality="1"
a: mnCardinality="1"
a: range="cl s">
<a:domai n rdf:resource="&patient; Heal t hcare-person"/>
<a: al | owedParents rdf:resource="&patient; Person-nanme"/>
<a:overriddenProperty rdf:resource="&patient; person-nane"/>
<rdfs:range rdf:resource="&rdfs; Class"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcar e- person_person-type"
a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-person"/>
<a:overriddenProperty rdf:resource="&patient; person-type"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf: about="&a; Heal t hcare-person_position"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-person"/>
<a:overriddenProperty rdf:resource="&patient; position"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf: about="&a; Heal t hcare-person_qualification"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-person"/>
<a:overriddenProperty rdf:resource="&patient;qualification"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcare-software_fil enane"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-software"/>
<a:overriddenProperty rdf:resource="&patient;filenane"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Heal t hcare-sof t war e_i nt er nal - nane"
a: maxCardinality="1">
<a:dommi n rdf:resource="&patient; Heal t hcare-software"/>
<a:overriddenProperty rdf:resource="&patient;internal -nanme"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf: about ="&a; Heal t hcar e- sof t ware_sof t war e- manuf act urer”
a: maxCardinality="1">
<a:dommi n rdf:resource="&patient; Heal t hcare-software"/>
<a:overriddenProperty rdf:resource="&patient; software-manufacturer"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about ="&a; Heal t hcar e- sof t war e_sof t war e- nane"
a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-software"/>
<a:overriddenProperty rdf:resource="&patient; software-nanme"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf: about="&a; Heal t hcar e-sof t ware_sof t ware-versi on"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Heal t hcare-software"/>
<a:overriddenProperty rdf:resource="&patient; software-version"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a:OverridingProperty>

<a: Overridi ngProperty rdf:about="&a; |s-departnment-description_departnent-description"
a: maxCardi nality="1"
a: mnCardinality="1"
a: range="cl s">
<a: al | owedParents rdf:resource="&patient; Departnent"/>
<a:domai n rdf:resource="&patient;|s-departnment-description"/>
<a:overriddenProperty rdf:resource="&patient; departnent-description"/>
<rdfs:range rdf:resource="&rdfs; Class"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a;|s-nedical-center-description_nedical-var"
a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient;|s-nedical-center-description"/>
<a:overriddenProperty rdf:resource="&patient; medi cal -var"/>
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<rdfs:range rdf:resource="&rdfs;Literal"/>
</ a: Overridi ngProperty>

<a: OverridingProperty rdf:about="&a;|s-patient-description_patient-var"

a: maxCardinality="1"
a:mnCardinality="1">
<a:dommin rdf:resource="&patient;|s-patient-description"/>
<a:overriddenProperty rdf:resource="&patient; patient-var"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Key- RSA_key"
a: maxCardinality="1">
<a:dommi n rdf:resource="&pati ent; Key- RSA"/ >
<a:overriddenProperty rdf:resource="&patient; key"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Key- RSA_key-agent"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s">
<a: al | owedParents rdf:resource="&patient; AlD"/>
<a:domai n rdf:resource="&patient; Key- RSA"/ >
<a:overriddenProperty rdf:resource="&patient; key-agent"/>
<rdfs:range rdf:resource="&rdfs; Class"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf: about="&a; Pati ent_history"
a:range="cl s">
<a: al | owedParents rdf:resource="&patient; Epi sode"/ >
<a:dommi n rdf:resource="&patient; Patient"/>
<a:overriddenProperty rdf:resource="&patient; history"/>
<rdfs:range rdf:resource="&rdfs; Class"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Patient_id-card"
a: maxCardi nality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Patient"/>
<a:overriddenProperty rdf:resource="&patient;id-card"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Pati ent i d-nedical"
a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Patient"/>
<a:overriddenProperty rdf:resource="&patient;id-nmedical"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Pati ent_j ob"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Patient"/>
<a:overriddenProperty rdf:resource="&patient;job"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Pati ent_patient-address"
a: maxCardinality="1"
a: mnCardinality="1"
a: range="cl s">
<a:domai n rdf:resource="&patient; Patient"/>
<a: al | owedPar ents rdf:resource="&pati ent; Postal - address"/ >

<a:overriddenProperty rdf:resource="&patient; patient-address"/>

<rdfs:range rdf:resource="&rdfs; Class"/>
</a: Overridi ngProperty>
<a: Overridi ngProperty rdf:about="&a; Patient_patient-nane"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s">
<a:domai n rdf:resource="&patient; Patient"/>
<a: al | owedParents rdf:resource="&patient; Person-nanme"/>

<a:overriddenProperty rdf:resource="&patient; patient-name"/>

<rdfs:range rdf:resource="&rdfs; Class"/>

</ a:OverridingProperty>

<a: Overridi ngProperty rdf:about="&a; Pati ent_patient-phone"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Patient"/>

<a:overriddenProperty rdf:resource="&patient; pati ent-phone"/>

<rdfs:range rdf:resource="&rdfs;Literal"/>
</ a: Overridi ngProperty>
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<a: Overridi ngProperty rdf:about="&a; Person-name_first-nanme"
a: maxCardinality="1"
a:mnCardinality="1">
<a:dommi n rdf:resource="&patient; Person-nane"/>
<a:overriddenProperty rdf:resource="&patient;first-name"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf: about="&a; Person-nane_first-surnanme"
a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Person-nane"/>
<a:overriddenProperty rdf:resource="&patient;first-surnane"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a:OverridingProperty>

<a: Overridi ngProperty rdf: about ="&a; Person- nane_second- sur nane"
a: maxCardi nality="1"
a:mnCardinality="1">
<a: domai n rdf:resource="&patient; Person-nane"/>
<a:overriddenProperty rdf:resource="&patient; second-surnanme"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Person-nanme_title"
a: maxCardinality="1">
<a:dommi n rdf:resource="&pati ent; Person-nane"/>
<a:overriddenProperty rdf:resource="&patient;title"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Postal -address_city"
a: maxCardi nality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Postal -address"/>
<a:overriddenProperty rdf:resource="&patient;city"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf: about ="&a; Post al -address_country-code"
a: maxCardinality="1">
<a:dommi n rdf:resource="&patient; Postal -address"/>
<a:overriddenProperty rdf:resource="&patient; country-code"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf: about="&a; Post al -address_street"
a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Postal -address"/>
<a:overriddenProperty rdf:resource="&patient;street"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Post al -address_street-nunber"
a: maxCardinality="1"
a:mnCardinality="1">
<a:dommi n rdf:resource="&patient; Postal - address"/>
<a:overriddenProperty rdf:resource="&patient;street-number"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf: about ="&a; Post al -address_zi p- code"
a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Postal -address"/>
<a:overriddenProperty rdf:resource="&patient; zi p-code"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a:OverridingProperty>

<a: Overridi ngProperty rdf: about="&a; Probl em descri ption_description"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Probl em description"/>
<a:overriddenProperty rdf:resource="&patient; description"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf: about="&a; Probl em descri ption_problemtreatnment"
a: maxCardi nality="1"
a:range="cl s">
<a:dommi n rdf:resource="&patient; Probl em description"/>
<a: al | owedParents rdf:resource="&patient; Treatment"/>
<a:overriddenProperty rdf:resource="&patient; problemtreatnment"/>
<rdfs:range rdf:resource="&rdfs; Class"/>

</ a: Overridi ngProperty>
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<a: Overridi ngProperty rdf: about="&a; Probl em descri ption_problemtype"

a: maxCardinality="1"
a:mnCardinality="1">
<a:dommin rdf:resource="&patient; Probl em description"/>

<a:overriddenProperty rdf:resource="&patient; problemtype"/>

<rdfs:range rdf:resource="&rdfs; Literal"/>
</a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Probl em description_results"

a: maxCardinality="1">
<a:dommin rdf:resource="&patient; Probl em description"/>
<a:overriddenProperty rdf:resource="&patient;results"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Probl emdescription_urgency"

a: maxCardinality="1"
a: mnCardinality="1"
a:range="integer">
<a:dommi n rdf:resource="&patient; Probl em description"/>
<a:overriddenProperty rdf:resource="&patient;urgency"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Quantity_unit"
a: maxCardi nality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Quantity"/>
<a:overriddenProperty rdf:resource="&patient;unit"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Quantity_ val ue"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="integer">
<a:domai n rdf:resource="&patient; Quantity"/>
<a:overriddenProperty rdf:resource="&patient;val ue"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about ="&a; Regi ster-agent _reg-agent"

a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s">
<a: al | owedPar ents rdf:resource="&patient; AID"/>
<a:domai n rdf:resource="&patient; Regi ster-agent"/>
<a:overriddenProperty rdf:resource="&patient;reg-agent"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Tel econmuni cati on_e-nmail"

a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Tel ecommuni cation"/>
<a:overriddenProperty rdf:resource="&patient;e-mil"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Tel econmuni cati on_fax"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Tel ecommuni cation"/>
<a:overriddenProperty rdf:resource="&patient;fax"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Tel econmuni cati on_ot her"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Tel ecommuni cation"/>
<a:overriddenProperty rdf:resource="&patient;other"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a:OverridingProperty>

<a: Overridi ngProperty rdf:about="&a; Tel econmuni cati on_phone"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Tel ecommuni cation"/>
<a:overriddenProperty rdf:resource="&patient; phone"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a:OverridingProperty>

<a: Overridi ngProperty rdf: about="&a; Tel econmuni cati on_web"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Tel ecomuni cation"/>
<a:overriddenProperty rdf:resource="&patient; web"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>
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<a: Overridi ngProperty rdf:about="&a; Treat nent _dosage-pattern"
a: maxCardinality="1"
a:mnCardinality="1">
<a:dommin rdf:resource="&patient; Treatment"/>
<a:overriddenProperty rdf:resource="&patient; dosage-pattern"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</a: Overridi ngProperty>
<a: Overridi ngProperty rdf: about="&a; Treat nent _dose"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s">
<a: al | owedParents rdf:resource="&patient; Quantity"/>
<a:domai n rdf:resource="&patient; Treatment"/>
<a:overriddenProperty rdf:resource="&patient; dose"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</ a:OverridingProperty>
<a: Overridi ngProperty rdf:about="&a; Treat nent _drug- nane"
a: maxCardi nality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Treat ment"/>
<a:overriddenProperty rdf:resource="&patient; drug-name"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>
</ a: Overridi ngProperty>
<a: Overridi ngProperty rdf:about="&a; Treatment _drug-type"
a: maxCardi nality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Treatment"/>
<a:overriddenProperty rdf:resource="&patient; drug-type"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</ a: Overridi ngProperty>
<a: Overridi ngProperty rdf:about="&a; Treat ment _durati on"
a: maxCardinality="1"
a: mnCardinality="1"
a:range="cl s">
<a: al | owedParents rdf:resource="&patient; Quantity"/>
<a:domai n rdf:resource="&patient; Treatment"/>
<a:overriddenProperty rdf:resource="&patient; duration"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</a: Overridi ngProperty>
<a: Overridi ngProperty rdf:about="&a; Treat nent _rout e-adm ni stration"
a: maxCardinality="1">
<a:domai n rdf:resource="&patient; Treatment"/>
<a:overriddenProperty rdf:resource="&patient;route-adn nistration"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</ a: Overridi ngProperty>
<a: Overridi ngProperty rdf:about="&a; Vi sit-booking_patient-aid"
a: maxCardinality="1"
a: mnCardinality="1"
a: range="cl s">
<a: al | owedParents rdf:resource="&patient; AID"/>
<a:dommin rdf:resource="&patient; Visit-booking"/>
<a:overriddenProperty rdf:resource="&patient; patient-aid"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</a: Overridi ngProperty>
<a: Overridi ngProperty rdf:about="&a; Visit-booking_patient-id-nedical"
a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&patient; Visit-booking"/>
<a:overriddenProperty rdf:resource="&patient; patient-id-nedical"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>
</ a:OverridingProperty>
<a: Overridi ngProperty rdf: about="&a; Vi sit-booking_visit-doctor"
a: maxCardi nality="1"
a:range="cl s">
<a: al | owedParents rdf:resource="&patient; Heal t hcare-person"/>
<a:domai n rdf:resource="&patient; Visit-booking"/>
<a:overriddenProperty rdf:resource="&patient;visit-doctor"/>
<rdfs:range rdf:resource="&rdfs; Class"/>
</ a:OverridingProperty>
<a: Overridi ngProperty rdf:about="&a; Vi sit-booking_visit-place"
a: maxCardinality="1"
a:range="cl s">
<a: al | owedParents rdf:resource="&patient; Heal t hcare-organi zati on"/>
<a:domai n rdf:resource="&patient; Visit-booking"/>
<a:overriddenProperty rdf:resource="&patient;visit-place"/>
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<rdfs:range rdf:resource="&rdfs; Class"/>
</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Visit-booking_visit-problent

a: maxCardinality="1"
a: mnCardinality="1"
a: range="cl s">

<a: al | owedParents rdf:resource="&patient; Probl em description"/>

<a:dommi n rdf:resource="&patient; Visit-booking"/>

<a:overriddenProperty rdf:resource="&patient;visit-problemn/>

<rdfs:range rdf:resource="&rdfs; Class"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Wr ki ng-hours_begi n"
a: maxCardinality="1"
a:mnCardinality="1">
<a:domai n rdf:resource="&pati ent; Wor ki ng- hours"/>
<a:overriddenProperty rdf:resource="&patient; begin"/>
<rdfs:range rdf:resource="&rdfs;Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Wr ki ng- hours_day- week"
a: maxCardinality="1"
a:mnCardinality="1">
<a:dommi n rdf:resource="&pati ent; Worki ng- hours"/>
<a:overriddenProperty rdf:resource="&patient; day-week"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</ a: Overridi ngProperty>

<a: Overridi ngProperty rdf:about="&a; Wr ki ng- hours_end"
a: maxCardinality="1">
<a:dommi n rdf:resource="&pati ent; Worki ng- hours"/>
<a:overriddenProperty rdf:resource="&patient;end"/>
<rdfs:range rdf:resource="&rdfs; Literal"/>

</ a: Overridi ngProperty>

</ rdf: RDF>
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C. Fitxer de configuracio

Per tal que cada agent del nostre sistema (Personal, Doctor, Department i Medical
Centre) presenti unes caracteristiques diferenciades al de la resta d agents del seu
mateix tipus (ex: I'agent Personal s'adapti a perfil de I’usuari), cadascun tindra a la
seva digposicio un fitxer de configuracio dd que llegirales saves dades d' iniciditzacio.

Aixi, els agents Doctors, Departments i Medical Centres que podran obtenir quines
seran les caracteristiques propies que definiran el seu comportament (ex: nom, horari de
treball, centre a que pertany...) a través d’ un fitxer definit a priori. EI Personal, per la
seva banda, heretara les caracteristiques que I'indiqui 'usuari a través del fitxer
descriptor obtingut através del programa de configuracio.

Els fitxers tindran el mateix format que e contingut dels missatges que s envien entre
els agents (per fer-los facilment integrables, permetre I'interoperabilitat i agilitar e
tractament).

Un exemple d’ aquests fitxers corresponent a cas d un Personal Agent és el que s'inclou
a continuacio.

<?xm version="1.0"?>
<rdf: RDF xm ns:rdf ="http://ww. w3. org/ 1999/ 02/ 22-r df - synt ax- ns#"
xm ns:rdf s="http://ww.w3. org/ TR/ 1999/ PR-r df - schema- 19990303#" xm ns: Fl PA-
RDF="htt p:// ww. fi pa. or g/ schemas/ Fl PA- RDF#" >
<FI PA- RDF: Obj ect >
<FI PA- RDF: t ype>Equal s</ FI PA- RDF: t ype>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri pti on>
<FI PA- RDF: t ype>equal s_ri ght </ FI PA- RDF: t ype>
<FI PA- RDF: attri but eVal ue>
<FI PA- RDF: Aggr egat e>
<FI PA- RDF: t ype>set </ FI PA- RDF: t ype>
<FI PA- RDF: aggr egat eEl enent >
<FI PA-RDF: Primtive>
<FI PA- RDF: t ype>St ri ng</ FI PA- RDF: t ype>
<FI PA- RDF: prim tiveVal ue><![ CDATA[ t rue] ] ></ FI PA- RDF: pri m ti veVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: aggr egat eEl ement >
</ FI PA- RDF: Aggr egat e>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri bute>
<FI PA- RDF: Attri buteDescripti on>
<FI PA- RDF: t ype>equal s_| ef t </ FI PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA- RDF: Obj ect >
<Fl PA- RDF: t ype>Pat i ent </ FI PA- RDF: t ype>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri buteDescription>
<FI PA- RDF: t ype>ant ecedent s</ FI PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA- RDF: Aggr egat e>
<Fl PA- RDF: t ype>set </ FI PA- RDF: t ype>
<FI PA- RDF: aggr egat eEl enent >
<FI PA-RDF: Prim tive>
<FI PA- RDF: t ype>Stri ng</ FI PA- RDF: t ype>
<FI PA- RDF: prim tiveVal ue><! [ CDATA[ not hi ng] ] ></ FI PA-
RDF: prim tiveVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: aggr egat eEl enent >
</ FI PA- RDF: Aggr egat e>
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</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: Attri but eDescri ption>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri pti on>
<FI PA- RDF: t ype>al | er gi es</ FI PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA- RDF: Aggr egat e>
<FI PA- RDF: t ype>set </ FI PA- RDF: t ype>
<FI PA- RDF: aggr egat eEl enent >
<FI PA-RDF: Primtive>
<FI PA- RDF: t ype>Stri ng</ FI PA- RDF: t ype>
<FI PA- RDF: pri m tiveVal ue><! [ CDATA[ not hi ng] ] ></ Fl PA-
RDF: primtiveVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: aggr egat eEl enent >
</ FI PA- RDF: Aggr egat e>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri pti on>
<FI PA- RDF: t ype>j ob</ FI PA- RDF: t ype>
<FI PA- RDF: at t ri but evVal ue>
<FI PA-RDF: Primtive>
<FI PA- RDF: t ype>St ri ng</ Fl PA- RDF: t ype>
<Fl PA- RDF: pri m tiveVal ue><! [ CDATA[ St udent] ] ></ Fl PA-
RDF: primtiveVal ue>
</ FI PA-RDF: Primtive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri ption>
<FI PA- RDF: t ype>ai d</ FI PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA- RDF: Obj ect >
<FI PA- RDF: t ype>agent - i denti fi er </ FI PA- RDF: t ype>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri ption>
<FI PA- RDF: t ype>nane</ FlI PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA-RDF: Prim tive>
<FI PA- RDF: t ype>Stri ng</ Fl PA- RDF: t ype>
<FI PA- RDF: pri m tiveVal ue><! [ CDATA] enpty] ] ></ FI PA
RDF: prim tiveVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: Attri but eDescri pti on>
</ FI PA- RDF: attri but e>
</ FI PA- RDF: Obj ect >
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: Attri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri pti on>
<FI PA- RDF: t ype>i d_nedi cal </ FlI PA- RDF: t ype>
<FI PA- RDF: attri but eVal ue>
<FI PA-RDF: Prim tive>
<FI PA- RDF: t ype>Stri ng</ Fl PA- RDF: t ype>
<FI PA- RDF: pri mitiveVal ue><![ CDATA[ 2347263] ] ></ FI PA-
RDF: prim tiveVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: Attri but eDescri ption>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri pti on>
<FI PA- RDF: t ype>di sabi | i t y</ FI PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA- RDF: Aggr egat e>
<FI PA- RDF: t ype>set </ FlI PA- RDF: t ype>
<FI PA- RDF: aggr egat eEl ement >
<FI PA-RDF: Primtive>
<FI PA- RDF: t ype>Stri ng</ FI PA- RDF: t ype>
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<FI PA- RDF: pri m tiveVal ue><! [ CDATA] not hi ng] ] ></ Fl PA-
RDF: primtiveVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: aggr egat eEl ement >
</ FI PA- RDF: Aggr egat e>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri buteDescription>
<FI PA- RDF: t ype>i d_car d</ Fl PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA-RDF: Primtive>
<FI PA- RDF: t ype>St ri ng</ Fl PA- RDF: t ype>
<FI PA- RDF: pri m tiveVal ue><! [ CDATA[47763566] ] ></ FI PA-
RDF: primtiveVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri pti on>
<FI PA- RDF: t ype>sex</ FI PA- RDF: t ype>
<FI PA- RDF: at t ri but evVal ue>
<FI PA-RDF: Primtive>
<FI PA- RDF: t ype>St ri ng</ Fl PA- RDF: t ype>
<FI PA- RDF: pri m ti veVal ue><! [ CDATA[ mal e] ] ></ FI PA-RDF: pri m ti veVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri bute>
<FI PA- RDF: Attri but eDescri pti on>
<FI PA- RDF: t ype>pat i ent _nanme</ Fl PA- RDF: t ype>
<FI PA- RDF: attri but eVal ue>
<FI PA- RDF: Obj ect >
<FI PA- RDF: t ype>Per son_nane</ FI PA- RDF: t ype>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri pti on>
<FI PA- RDF: t ype>first_name</ Fl PA- RDF: t ype>
<FI PA- RDF: attri but eVal ue>
<FI PA-RDF: Primtive>
<FI PA- RDF: t ype>Stri ng</ Fl PA- RDF: t ype>
<FI PA- RDF: pri m tiveVal ue><! [ CDATA] Davi d] ] ></ FI PA-
RDF: prim tiveVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri buteDescripti on>
<FI PA- RDF: t ype>second_sur nanme</ Fl PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA-RDF: Primtive>
<FI PA- RDF: t ype>Stri ng</ Fl PA- RDF: t ype>
<FI PA- RDF: pri m tiveVal ue><! [ CDATA] Ruenes] ] ></ FI PA-
RDF: primtiveVal ue>
</ FI PA-RDF: Primtive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri buteDescription>
<FI PA- RDF: t ype>ti t| e</ FI PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA-RDF: Primtive>
<Fl PA- RDF: t ype>St ri ng</ Fl PA- RDF: t ype>
<FI PA- RDF: pri m tiveVal ue><! [ CDATA] enpty] ] ></ FI PA-
RDF: primtiveVal ue>
</ FI PA-RDF: Primtive>
</ FI PA- RDF: at tri but eVval ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri pti on>
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<FI PA- RDF: t ype>first_surnanme</Fl PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA-RDF: Primtive>
<FI PA- RDF: t ype>Stri ng</ Fl PA- RDF: t ype>
<FI PA- RDF: pri m ti veVal ue><! [ CDATA Sanchez] ] ></ FI PA
RDF: primtiveVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
</ FI PA- RDF: Obj ect >
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescription>
<FI PA- RDF: t ype>pati ent _phone</ Fl PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA-RDF: Primtive>
<FI PA- RDF: t ype>St ri ng</ Fl PA- RDF: t ype>
<FI PA- RDF: pri m tiveVal ue><! [ CDATA[977373340] ] ></ FI PA-
RDF: primtiveVal ue>
</ FI PA-RDF: Primtive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri buteDescri pti on>
<FI PA- RDF: t ype>pati ent _addr ess</ Fl PA- RDF: t ype>
<FI PA- RDF: at t ri but evVal ue>
<FI PA- RDF: Obj ect >
<FI PA- RDF: t ype>Post al _addr ess</ Fl PA- RDF: t ype>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri ption>
<FI PA- RDF: t ype>zi p_code</ FI PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA-RDF: Prim tive>
<FI PA- RDF: t ype>Stri ng</ Fl PA- RDF: t ype>
<FI PA- RDF: pri m tiveVal ue><! [ CDATA] 43840] ] ></ FI PA-
RDF: prim tiveVal ue>
</FIPA-RDF: Primtive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri pti on>
<FI PA- RDF: t ype>count ry_code</ Fl PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA-RDF: Prim tive>
<FI PA- RDF: t ype>Stri ng</ Fl PA- RDF: t ype>
<FI PA-RDF: pri m tiveVal ue><! [ CDATA SP] ] ></ FI PA
RDF: prim tiveVal ue>
</FIPA-RDF: Primtive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: Attri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri pti on>
<FI PA- RDF: t ype>street _number </ FI PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA-RDF: Prim tive>
<FI PA- RDF: t ype>Stri ng</ Fl PA- RDF: t ype>
<FI PA- RDF: pri mi ti veVal ue><! [ CDATA[ 58] ] ></ FI PA-
RDF: prim tiveVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: Attri but eDescri ption>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri pti on>
<FI PA- RDF: t ype>ci t y</ FI PA- RDF: t ype>
<FI PA- RDF: attri but eVal ue>
<FI PA-RDF: Primtive>
<FI PA- RDF: t ype>Stri ng</ Fl PA- RDF: t ype>
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<FI PA-RDF: pri m tiveVal ue><! [ CDATA] Sal ou] ] ></ FI PA-
RDF: primtiveVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri buteDescripti on>
<FI PA- RDF: t ype>street </ FI PA- RDF: t ype>
<FI PA- RDF: attri but evVal ue>
<FI PA-RDF: Primtive>
<Fl PA- RDF: t ype>St ri ng</ Fl PA- RDF: t ype>
<FI PA- RDF: pri m ti veVal ue><! [ CDATA] Far o] ] ></ FI PA-
RDF: primtiveVal ue>
</ FI PA-RDF: Prim tive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
</ FI PA- RDF: Obj ect >
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
<FI PA- RDF: attri but e>
<FI PA- RDF: Attri but eDescri pti on>
<FI PA- RDF: t ype>dat e_of _bi rt h</ FI PA- RDF: t ype>
<FI PA- RDF: at t ri but evVal ue>
<FI PA-RDF: Primtive>
<FI PA- RDF: t ype>Stri ng</ Fl PA- RDF: t ype>
<FI PA-RDF: pri mitiveVal ue><! [ CDATA[ 1980/ 09/ 23] | ></ FI PA-
RDF: primtiveVal ue>
</ FI PA-RDF: Primtive>
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
</ FI PA- RDF: Obj ect >
</ FI PA- RDF: at tri but eVal ue>
</ FI PA- RDF: At tri but eDescri pti on>
</ FI PA- RDF: attri but e>
</ FI PA- RDF: Obj ect >
</ rdf : RDF>
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D. Contingut de la Base de Dades

La base de dades guarda les dades personals del pacient, €l seu historia medic i les
seves claus publicalprivada

Per aguest motiu S han dissenyat dues taules:

- PERSONALDATA: guarda la informaci6 personal del pacient juntament amb
les seves claus, utilitzant com a clau primaria el seu identificador personal (DNI)
i I'identificador meédic (nimero dela SS).

- HISTORY: en aguesta taula es guarden les dades referents a un episodi medic,
per tant, un usuari podra tenir-ne varies entrades segons e nombre de visites
realitzades. Aquests enregistraments es relacionen amb el pacient a través del
seu identificador medic (clau forana). Com a identificador de la taula,
utilitzarem e seu identificador medic, la data i I'hora de la vista i € metge
(d'aquesta forma es podra visitar diversos cops en un dia amb diversos metges o
finsi tot amb & mateix).

Els camps de cada taula i els tipus de dades i atributs associats a cadascun son els
seguents:

str =
" CREATE TABLE PERSONALDATA " +
"(id_medi cal CHAR(10) NOT NULL, " +
"id_card CHAR(9) NOT NULL, "+
"first_name CHAR(10), "+
"first_surname CHAR(10), "+
"second_surname CHAR(10), "+
"title CHAR(5), "+
"sex CHAR(10), "+
"date_of _birth CHAR(10), "+
"al |l ergi es CHAR(50), " +
"street CHAR(50), "+
"street _number CHAR(3), "+
"zip_code CHAR(5), "+
"country_code CHAR(5), "+
"city CHAR(30), "+
"observati ons CHAR(100), " +
"job CHAR(10), "+
"disability CHAR(50), " +
"patient _phone CHAR(15), " +
"ant ecedents CHAR(50), " +
"private_key BLOB, "+
"public_key CHAR(255), "+
"PRI MARY KEY (id_nedical,id_card))";
bd. Updat e(str);
Systemerr.println("Created PERSONALDATA table");

str =
"CREATE TABLE HI STORY " +
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"(idmedi cal CHAR(10) NOT NULL, " +
"datevisit CHAR(10) NOT NULL, "+
"hourvisit CHAR(8) NOT NULL, " +
"doctor CHAR(30) NOT NULL, "+
"center CHAR(30), "+

"departnent CHAR(30), "+
"typeprobl em CHAR(20), " +
"urgency CHAR(10), " +
"description CHAR(100), "+
"observations CHAR(100), "+
"results CHAR(100), "+

"tests CHAR(100), " +

"drug_name CHAR(20), "+
"drug_type CHAR(10), " +
"route_adm ni stration CHAR (10), "+
"dose_val ue CHAR (10), "+
"dose_unit CHAR(10), "+
"dosage_pattern CHAR(30), "+
"duration_val ue CHAR(10), "+
"duration_unit CHAR(10), "+

"PRI MARY KEY (i dnedical,datevisit, hourvisit,doctor))";

bd. Updat e(str);
Systemerr.printin("Created H STORY table.");

Per la comunicacié amb la BD fisica s ha utilitzat la llibreria JDBC sobre una MySql
[42] (BD de lliure distribucié forca versatil i facil d utilitzar que suporta fins a 100
dientsi funciona sota Windowsi Linux, sent una de les més utilitzades a Internet).
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